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ZAPYTANIE OFERTOWE
»Przeprowadzenie audytu bezpieczenstwa systemu informatycznego oraz bezpieczenstwa informacji
oraz testow wdrozeniowych wraz z testem WCAG 2.0.
narzedzia e-KSSiP”

Szanowni Panstwo,

Krajowa Szkofa Sadownictwa i Prokuratury (dalej: KSSiP) zaprasza Panstwa do zlozenia oferty
cenowej na ustuge przeprowadzenia audytu bezpieczenstwa systemu informatycznego oraz
bezpieczenstwa informacji oraz testéw wdrozeniowych wraz z testem WCAG 2.0. narzedzia
e- KSSiP umozliwiajacych realizacj¢ zalozen projektu ,,Wdrozenie nowoczesnych metod badania
potrzeb szkoleniowych i ksztalcenia kluczem do skutecznego wymiaru sprawiedliwosci™.

Narzedzie e-KSSiP to nowoczesne narzedzie o budowie modutowej zawierajacej: Modul Szkolen
Ustawicznych (MSU), Modut Szkolen E-learningowych (MSE), Modut Monitorowania i Analiz
(MMA), Modul Zarzadzania Kompetencjami (MZK), Chat i Forum (CHiF), Baza wiedzy (BW), w tym
takze Panel Zarzadzania Platforma (PZP), Panel Zarzadzania Wykladowcami (PZW), z systemem
wzajemnych powiazan pomiedzy modutami, umozliwiajacych korzystanie za posrednictwem jednego
konta z zaprojektowanych funkcji zgodnie z przydzielonymi uprawnieniami. W jego ramach beda
przetwarzane dane osobowe uzytkownikow.

Narzgdzie e-KSSiP zostanie wdrozone na wybranej platformie hostingowe;j.

Audyt bezpieczenstwa systemu informatycznego ma na celu wykrycie potencjalnych zagrozen
i nieprawidlowosci oraz oceng bezpieczenstwa przetwarzania danych i zgodnosci z aktualnie
obowigzujacymi aktami prawnymi. Audyt powinien zawiera¢ analiz¢ podatnosci oraz zabezpieczen
systemu (rozumianego jako narzedzie e-KSSiP) oraz érodowiska sieciowego przed nieuprawnionym
dziataniem, nieuprawnionym dostgpem kradzieza, uszkodzeniami lub zakléceniami oraz ztosliwym
oprogramowaniem. Audyt powinien by¢ przeprowadzony najnowoczesniejszymi narzedziami i zgodnie
z metodologia, ktéra gwarantuje rzetelnos¢ oceny biezacego stanu bezpieczenstwa systemow
informatycznych. Audyt bezpieczenistwa informacji polega¢ bedzie na analizie ochrony danych,
w szczegolnosci osobowych pod katem zapewnienia ich poufnosci, integralnosci i dostgpnosci oraz na
weryfikacji zgodnosci bezpieczenstwa oraz dokumentacji z aktualnymi przepisami o ochronie danych
osobowych. Obejmowac bgdzie dane przechowywane fizycznie oraz informatycznie. Test wdrozeniowy
ma na celu ustalenie stanu wykonania prac zwigzanych z wykonaniem narzedzia e-KSSiP, wykazanie
jego pelnej funkcjonalnosci oraz oceng wydajnosci. Test WCAG 2.0 polega na weryfikacji narzedzia
e- KSSiP w zakresie spetnienia norm WCAG 2.0.

Zamowienie sklada si¢ z dwoch czesci:
Czes¢ 1: Audyt bezpieczenstwa systemu informatycznego oraz bezpieczenstwa informacji
Cze$¢ 2: Testy wdrozeniowe wraz z testem WCAG 2.0.

Zamowienie realizowane jest w ramach projektu ,,Wdrozenie nowoczesnych metod badania potrzeb
szkoleniowych i ksztalcenia kluczem do skutecznego wymiaru sprawiedliwosci”, realizowanego ze Strona |1
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srodkow Europejskiego Funduszu Spolecznego w ramach Programu Operacyjnego Wiedza Edukacja
Rozwoj 2014-2020, Os Priorytetowa 11 Efektywne polityki publiczne dla rynku pracy, gospodarki
i edukacji, Dzialanie 2.17 Skuteczny wymiar sprawiedliwosci.

Postepowanie w sprawie wyboru Wykonawcy prowadzone jest zgodnie z art. 4 pkt 8 Ustawy z dnia
29 stycznia 2004 r. — Prawo zamdwien publicznych (Dz. U. z 2018, poz. 1986 ze zm.). Jest to
postepowanie, ktdrego wartos¢ nie przekracza, wyrazonej w zlotych, réwnowartosci kwoty 30 000 euro.
Postegpowanie prowadzone jest zgodnie z zasadg konkurencyjnosci, o ktorej mowa w Rozdziale 6.5.2
Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu Spéjnosci na lata 2014-2020.

1. DANE OGOLNE:

Osoba do kontaktu po stronie Zamawiajacego:
Monika Steplowska/ Wiestaw Trochonowicz.

Data i miejsce opublikowania zapytania ofertowego:

Zapytanie ofertowe upubliczniono w dniu 09. 08. 2019 r. na stronie internetowej Zamawiajacego:
www.kssip.gov.pl oraz w bazie konkurencyjnosci www.bazakonkurencyjnosci.gov.pl.

Zasady komunikowania si¢ z Zamawiajacym:

Wykonawcy, do uplywu terminu skladania ofert, moga wnioskowa¢ o wyjasnienia lub
uszczegotowienia, dotyczace tresci Zapytania ofertowego:

- na adres mailowy: m.steplowska@kssip.gov.pl

Zamawiajacy informuje, ze w uzasadnionych przypadkach moze zmienic tres¢ Zapytania ofertowego.
Informacje o zmianie Zamawiajacy opublikuje na stronach internetowych, na ktérych zamieszczono
Zapytanie ofertowe. Jezeli zmiana ta bedzie wymagata przedluZenia terminu skladania ofert,
Zamawiajacy przediuzy ten termin.

Zaleca sig¢ biezacg weryfikacje stron internetowych, na ktérych zamieszczono Zapytanie ofertowe przez
caly okres terminu skladania ofert, celem uwzglednienia zamieszczonych wyjasnien lub modyfikacji
tresci Zapytania przy sporzadzaniu oferty.

2. OPIS PRZEDMIOTU ZAMOWIENIA

2.1. Przedmiotem zamowienia jest ustuga polegajaca na przeprowadzeniu w narzedziu e-KSSiP:

e W ramach zadania 1: ,audytu bezpieczenstwa systemu informatycznego oraz bezpieczenstwa
informacji”,

e W ramach zadania 2: ,Testow wdrozeniowych wraz z testem WCAG 2.0.” polegajacego m.in.
na weryfikacji zgodnosci ze standardem WCAG 2.0. zgodnie z rozporzadzeniem Rady Ministrow
z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych (t.j. Dz. U. z 2017, poz. 2247).

A) Przedmiotowe ustugi powinny zostac¢ zrealizowane w szczegélnosci zgodnie z nastepujacymi
dokumentami:
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e Ustawa o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne z dnia 17 lutego
2005 r. (t.j. Dz.U. 2019 poz. 700 ze zm.);

e Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz. 1000 ze zm.)

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE L 119
z4.05.2016).

e Norma PN-ISO/IEC 27001 - ,Technika informatyczna — Techniki bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem informacji — Wymagania™ lub rownowazna;

e Norma PN-ISO/IEC 27002 - ., Technika informatyczna — Techniki bezpieczenstwa — Praktyczne
zasady zabezpieczenia informacji” lub rownowazna;

e PN-ISO/IEC 27005 - ,Technika informatyczna -- Techniki bezpieczenstwa -- Zarzadzanie
ryzykiem w bezpieczenstwie informacji” lub réwnowazna;

e  PN-ISO/IEC 24762 - Technika informatyczna -- Techniki bezpieczenstwa -- Wytyczne dla ushug
odtwarzania techniki teleinformatycznej po katastrofie

e ISO/IEC 40500 - Technologia informacyjna - Wytyczne dotyczace dostepnosci tresci
internetowych W3C (WCAG) 2.0

B) W ramach zadan audytowych nalezy uwzgledni¢ metodologie lub zasady okreslone w:

e PN-ENISO 19011 — ,,Wytyczne dotyczgce audytowania systemdw zarzadzania™

e ISO/IEC TR 13335 (PN-I-13335-1) - "Technika informacyjna - Wytyczne do zarzadzania
bezpieczenstwem systemdw informatycznych™

e [SO 9001 - Systemy zarzagdzania jakoscig -- Wymagania

e [SO/IEC 29100 - Ramy prywatnosci

e PN-ISO 15408-1 — Kryteria oceny zabezpieczen informatycznych

e  PN-ISO/IEC 18045 — Metodyka oceny zabezpieczen informatycznych

e PN-EN ISO 22301 Systemy zarzadzania ciggloscia dzialania

Audyt srodowiska sieciowego (po stronie hostingodawcy) zostanie wykonany jako analiza wdrozenia
norm ISO rodziny 27000 (okreslonych w rozporzadzeniu Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci) oraz ewentualnie innych, dodatkowych norm i certyfikatéw w zakresie $wiadczenia
ushugi hostingu w zakresie narzedzia e-KSSiP, w szczegoélnosci zapewnienia prawidlowej
implementacji i jego ciagtosci dziatania.

Ustuga polegajaca na przeprowadzeniu testu wdrozeniowego. ma na celu ustalenie stanu wykonania
prac zwigzanych z wykonaniem narzedzia e-KSSiP, a takze wykazanie jego petnej funkcjonalnosci oraz
ocene wydajnosci.

Wykonawca przed przystapieniem do realizacji Zamowienia jest zobowiazany do podpisania klauzuli
poufnosci oraz umowy powierzenia przetwarzania danych osobowych i jest zobligowany do zachowania
w tajemnicy wszelkich informacji pozyskanych w sposob bezposredni lub posredni dotyczacych
Zamawiajgcego, a w szczegolnosci danych osobowych, technicznych, ekonomicznych lub
organizacyjnych. Wzor przedmiotowej klauzuli stanowi zalacznik nr 4 do zapytania ofertowego.

Zobowigzanie do zachowania poufnos$ci dotyczy wszelkich informacji udzielonych ustnie, pisemnie,
droga elektroniczng lub w inny sposob w odpowiedzi na zapytania Wykonawcy w trakcie realizacji
zadan audytowych i jest bezterminowe.
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Wykonawca podczas prac uwzgledni opis narzedzia e-K SSiP zawarty w Opisie Przedmiotu Zamoéwienia
w~Zaprojektowanie, opracowanie, wdrozenie i wsparcie techniczne informatycznego narzedzia
o strukturze systemu zarzgdzania wiedzq platformy e-KSSiP (...)" stanowigcym zalgcznik nr 5
do niniejszego Zapytania ofertowego

2.2. Obszary kontroli:
e Przetwarzanie i ochrona danych w systemach informatycznych wraz z dokumentacja.
e Bezpieczenstwo systemow informatycznych.

e Zasoby informatyczne.

2.3. Szczegolowy zakres ustug w zakresie:

o Audytu bezpieczenstwa systemu informatycznego oraz bezpieczenstwa informacji (danych
osobowych) — zadanie czesciowe nr 1:

a) Weryfikacja ustalonych zasad bezpieczenstwa oraz procedur zarzadzania narzedziem e-KSSiP
pod wzgledem zgodnosci z obowiazujacymi aktami prawnymi.

b) Przeprowadzenie testow penetracyjnych narzedzia e-KSSiP. W ramach wykonywania testow
penetracyjnych wymagane jest wykorzystanie aktualnie obowigzujacych standardéw
bezpieczenstwa udostgpnionych przez organizacj¢ OWASP (Open Web Application Security
Project) z uwzglednieniem OWASP Top 10 oraz OWASP ASVS (Application Security
Verification Standard); podejscie do testoéw penetracyjnych powinno by¢ zgodne z wytycznymi
przedstawionymi w dokumencie OWASP Testing Guide v4.

¢) Analiza podatnosci oraz zabezpieczen przed niepowolanym dostepem o0s6b trzecich,
jakiejkolwiek nieuprawnionej ingerencji w dzialanie oraz w zasoby narzedzia e-KSSiP, w tym
instalacji ztosliwego oprogramowania, detekcji zadania niepowolanych informacji (ustug
sieciowych, typu oprogramowania).

d) Analiza zagrozen utraty danych.
e) Analiza aktualnosci oprogramowania, systemu backupu.

f) Analiza systemu bezpieczenstwa po stronie firmy realizujacej umowe hostingu na potrzeby
narzgdzia e-KSSiP, poprzez weryfikacj¢ implementacji norm ISO rodziny 27000 (okreslonych
w rozporzadzeniu Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci) lub innych
norm 1 certyfikatow, analiza zabezpieczen fizycznych - w kontekécie zapewnienia
bezpieczenstwa i ciaglosci dziatania narzedzia e-KSSiP.

g) Weryfikacja sposobu monitorowania bezpieczenstwa, wydajnosci i awarii infrastruktury
informatycznej narzedzia e-KSSiP.

h) Analiza przekazanej przez Zamawiajacego dokumentacji zwiazanej z przetwarzaniem danych
w systemie informatycznym narzedzia e-KSSiP (polityka bezpieczenstwa) pod wzgledem
zgodnosci z obowigzujacymi aktami prawnymi.

i) Weryfikacja procedur i instrukcji w zakresie zapewnienia ciaglosci dziatania systemow
informatycznych oraz w zakresie zarzadzania ryzykiem incydentu naruszenia bezpieczenstwa

informacji.
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e testow: wdrozeniowego oraz WCAG 2.0. - zadanie cz¢Sciowe nr 2:

a) ustalenie stanu wykonania prac zwigzanych z wykonaniem narze¢dzia e-KSSiP, w tym m.in.:
i.  wykazanie posiadania peitnej funkcjonalnosci,
ii.  sprawdzenie wydajnosci

b) sprawdzenie zgodnosci narzedzia e-KSSiP z wytycznymi WCAG 2.0 w ramach wymagan
zawartych w dokumentach, o ktorych mowa w rozdziale 2 przedmiotowego zapytania.

W ramach prac Wykonawca zidentyfikuje wystepujace problemy i ich prawdopodobne przyczyny,
opracuje rekomendacje dziatan odnoszacych si¢ do zapewnienia zgodnosci dzialania Zamawiajacego
z wymaganiami dokumentdw, o ktérych mowa w rozdziale 2.1 a przedmiotowego zapytania.

2.4. Wymagane rezultaty audytu bezpieczenstwa systemu informatycznego i bezpieczenstwa
przetwarzania informacji oraz testow: wdrozeniowego oraz zgodnosci z WCAG 2.0.

e w czesci dotyczace) audytow bezpieczeristwa systemu informatycznego i bezpieczerstwa
przetwarzania informacji Wykonawca sporzadzi Raport, ktory bedzie zawiera¢ co najmniej:

a) Szczegolowy opis i ocen¢ stanu bezpieczenstwa wszystkich obszaréw podlegajacych
audytowi.

b) Szczegdlowy opis wykonanych testéw wraz ich wynikami.

c) Wykaz wszystkich problemow oraz wynikajacych z tego ryzyk wraz z ocena ryzyka
wystapienia wykrytych zagrozen (prawdopodobienstwo wystapienia i mechanizm
zminimalizowania/eliminacji skutkéw).

d) Zalecenia dotyczace sposobow usunigcia stwierdzonych problemoéw, nieprawidlowosci,
podatnosci i1 ryzyk. Przygotowang przez Wykonawce liste proponowanych nowelizacji
wewnetrznych regulacji Zamawiajgcego w zakresie przetwarzania danych w systemach
informatycznych dotyczacych elementow tej dokumentacji gdzie zdiagnozowano potrzebg
nowelizacji, w szczegolnosci: Polityki Bezpieczenstwa Informacji i Instrukcji Zarzadzania
Systemem Informatycznym. Propozycje te Wykonawca przygotuje w porozumieniu
z Zamawiajacym, uwzgledniajac specyfike dzialania i organizacj¢ pracy Zamawiajacego.
Wvykonawca nie jest zobowiazany do przygotowania nowych kompletnych tekstow
jednolitych regulacji wewnetrznych Zamawiajacego ww. zakresie.

e w czesci dotyczacej restu wdrozeniowego Wykonawca sporzadzi Raport, ktory bedzie zawierac
€O najmniej:

a) Wykaz elementdw i funkcjonalnosci narzedzia e-KSSiP podlegajacych weryfikacji
b) Opis metod weryfikacji prawidlowosci realizacji elementéw i funkcjonalnosci.

¢) Ocene kompletnosei i prawidlowosci realizacji elementéw 1 funkcjonalnosci narzedzia
e-KSSiP.

d) Opis metody badania wydajnosci systemu, wynik testu wydajnosci i jego oceng.
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e w czesci dotyczacej festu WCAG 2.0 Wykonawca sporzadzi Raport, ktéry bedzie zawiera¢ co
najmniej:
a) Wykaz zgodnosci oraz niezgodnosci narzedzia e-KSSiP z WCAG 2.0 (w zakresie okreslonym
z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(tj. Dz. U. z 2017, poz. 2247))

b) Zalecenia dotyczace sposobow usunigcia stwierdzonych niezgodnosci narzedzia e-KSSiP
z WCAG 2.0.

Wykaz elementéw i funkcjonalnosci narzedzia e-KSSiP zostanie sporzadzony ma podstawie Opisu
Przedmiotu Zamoéwienia dotyczacego realizacji narzedzia e-KSSiP (zalacznik nr 5 do niniejszego
Zapytania ofertowego) oraz dokumentacji Wykonawcy narzedzia e-KSSiP utworzonej we wspolpracy
z Zamawiajgcym. Zamawiajacy przekaze zalozenia do badania testu wydajnosci.

Wszystkie dokumenty zwiazane z przeprowadzonym audytem bezpieczenstwa systemu
informatycznego i bezpieczenstwa przetwarzania informacji oraz testami: wdrozeniowym oraz
zgodnosci z WCAG 2.0., Wykonawea dostarczy Zamawiajacemu w postaci wydruku i w postaci
elektronicznej.

Wykonawca pisemnie zobowiaze sig, ze dokumenty te bedzie traktowal, jako poufne i nie przekaze ani
nie udostepni ich nikomu bez pisemnej zgody Zamawiajgcego.

Zamawiajacy przewiduje. ze realizacja Zamowienia odbedzie sie w IV kwartale 2019 r.

2.3. Warunki platnosci:

Wyplata wynagrodzenia nastapi na podstawie prawidlowo wystawionego przez Wykonawce rachunku
lub faktury, po stwierdzeniu wykonania Przedmiotu zamoéwienia.

Wykonawca wystawi rachunek/fakture dla Zamawiajacego w terminie do 7 dni po potwierdzeniu przez
Zamawiajacego wykonania w calo$ci przedmiotu zamodwienia (po przyjeciu Zamowienia,
stwierdzonego Protokolem zdawczo-odbiorczym).

Platnos¢ zostanie zrealizowana w terminie 30 dni od daty doreczenia Zamawiajacemu prawidlowo
wystawionego rachunku lub faktury przez Wykonawce. Platnos¢ bedzie realizowana przelewem na
rachunck bankowy Wykonawcy wskazany w umowie.

2.4. Kody Wspélnego Stownika Zamowien:

72800000-8 - Ustugi audytu komputerowego i testowania komputerow
72810000-1 - Ustugi audytu komputerowego
72150000-1 - Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego

3. WARUNKI UDZIALU W POSTEPOWANIU
Opis sposobu oceny spelniania warunkow udzialu w postepowaniu:

Do udziatlu w niniejszym postepowaniu dopuszczeni bedg Wykonawcey, spetniajacy warunki dotyczgce
bezstronnosci (brak konfliktu intereséw) oraz posiadania wiedzy i doswiadczenia. Strona | 6

do skutecznego wymiaru sprawiedliwosci” jest realizowany ze Srodkéw Europejskiego Funduszu o
Spolecznego w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020

. .

g Projekt ,, Wdrozenie nowoczesnych metod badania potrzeb szkoleniowych i ksztalcenia kluczem

Fundusze Europejskie BIURO PROJEKTU: tel. (81) 458 37 62, e-mail: fundusze@kssip.gov.pl Unia Europejska
Wiedza Edukacjs Rozwdj Europejski Fundusz Spoteczny




poWA,
[\ c,
o i

3

b*);

KRAJOWA SZKOLA SADOWNICTWA [ PROKURATURY
Osérodek Szkolenia Ustawicznego 1 Wspdlpracy Miedzynarodowej w Lublinie

oA SZig
0,

 }

Pmous *

7‘?(

20 - 076 Lublin, ul. Krakowskie Przedmiescie 62, tel. 81 440 87 10, fax 81 440 87 11 e-mail’ sekretariat.lublin@kssip.gov.p!

3.1. Warunek dotyczacy bezstronnosci (brak konfliktu interesow):

Wykonawca (oraz osoba wskazana w formularzu ofertowym) nie moze by¢ powiazany osobowo
i kapitalowo z Zamawiajgcym ani z wykonawcg narzedzia e-KSSiP.

Przez powiazania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania, miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami,
wykonujacymi w imieniu Zamawiajacego czynnosci, zwiazane z przygotowaniem i przeprowadzeniem
procedury wyboru Wykonawcy, a Wykonawca, polegajace w szczegolnosci na:

o Uczestniczeniu w spolce, jako wspolnik spotki cywilnej lub spotki osobowe;.

» Posiadaniu, co najmniej 10 % udziatléw lub akcji, o ile nizszy prog nie wynika z przepiséw prawa
lub nie zostal okreslony przez 1Z PO.

¢ Pelnieniu funkcji czlonka organu nadzorczego lub zarzadzajacego. prokurenta, pelnomocnika.

e Pozostawaniu w takim stosunku prawnym lub faktycznym, ktéry moze budzi¢ uzasadnione
watpliwosci, co do bezstronnosci w wyborze Wykonawcey, w szczegdlno$ci pozostawanie w zwigzku
matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej, pokrewienstwa drugiego
stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki
lub kurateli.

Ponadto przez powigzania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania, migedzy
wykonawcg narzedzia e-KSSiP lub osobami upowaznionymi do zaciggania zobowiazan w imieniu
wykonawcy narzedzia e-KSSiP lub osobami, wykonujacymi w imieniu wykonawcy narzedzia e-KSSiP
czynnosci, polegajace w szczegdlnosci na:

o Uczestniczeniu w spolee, jako wspolnik spotki cywilnej lub spotki osobowe;.

o Posiadaniu, co najmniej 10 % udziatéw lub akeji, o ile nizszy prog nie wynika z przepisow prawa
lub nie zostal okreslony przez IZ PO.

» Pehieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika.

e Pozostawaniu w takim stosunku prawnym lub faktycznym, ktory moze budzi¢ uzasadnione
watpliwosci, co do bezstronnosci w wyborze Wykonawcey, w szczegolnosci pozostawanie w zwigzku
matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej, pokrewienstwa drugiego
stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki
lub kurateli.

Sposéb oceny spetniania warunku:

Do oferty nalezy zalgczyé oswiadczenie Wykonawcey i osoby wskazanej w formularzu ofertowym
o braku powigzan z Zamawiajagcym wedlug wzoru, stanowiacego Zalacznik nr 2 a-b do Zapytania
ofertowego - Oswiadczenie Wykonawcy (oraz osoby wskazanej przez Wykonawce) o braku powiagzan
z Zamawiajacym oraz Wykonawcg narzedzia e-kssip..

3.2. Warunek dotyczacy posiadania doswiadczenia:

Zamawiajacy uzna, ze Wykonawca, spetnia warunek doswiadczenia, gdy w okresie ostatnich trzech lat
przed uplywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym
okresie) wykonal, odpowiadajgce swoim rodzajem uslugi stanowigce przedmiot zamowienia co
najmniej po dwie dla kazdej czgsci zamowienia, przy czym wartos¢ kazdej ze wskazanych ustug nie
moze by¢ mniejsza niz: Strona | 7
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e dla audytu bezpieczenstwa systemu informatycznego i bezpieczenstwa przetwarzania informacji

10.000,00 ztotych brutto (stownie zlotych brutto: dziesig¢ tysigecy zlotych),

e dla testow wdrozeniowego oraz zgodnosci z WCAG 2.0 - 3.000,00 ztotych brutto (sfownie zlotych

brutto: trzy tysiace zlotych).

Ponadto w przypadku Czgsci 1 Zamowienia ,.Audyt bezpieczenstwa systemu informatycznego oraz
bezpieczenstwa informacji” ustugi wykazane jako doswiadczenie Wykonawcy muszg wspdlnie spelniaé

nastepujgce kryteria:

a) obejmowac audyt bezpieczenstwa danych osobowych,

b) by¢ realizowane na rzecz sektora administracji publicznej,

c) obejmowaé system zawierajacy minimum 1000 zarejestrowanych uzytkownikow.

Pod pojeciem ,,ustug odpowiadajacych swoim rodzajem ustugom stanowiacym przedmiot zaméwienia”
w zakresie cz. 1 Zamodwienia Zamawiajacy rozumie ustugi przeprowadzania audytow lub testow
informatycznych, majgcych w swoim zakresie m.in. inwentaryzacje zasobow sprzetowych
i programowych systemow informatycznych, bezpieczenstwo systeméw informatycznych
i bezpieczenstwo przetwarzania informacji, w szczegdlnosci danych osobowych.

Na potwierdzenie speinienia warunku w zakresie doswiadczenia Wykonawca zobowigzany jest
przedlozy¢ wykaz ustug, zgodnie z wzorem zawartym w zalaczniku nr 1a /b do zapytania ofertowego.
Wykonanie lub wykonywanie ustug zamieszczonych w wykazie musi by¢ potwierdzone
pos$wiadczonymi za zgodnos$¢ z oryginatem referencjami, ze ustugi te zostaly wykonane lub sa
wykonywane nalezycie.

Sposéb oceny spelniania warunku:

Warunek zostanie oceniony na podstawie informacji zawartych w Zatgczniku nr 1a/1b. Do oferty nalezy
zalaczy¢ wymagane wskazane dokumenty potwierdzajace posiadane do$wiadczenie w realizacji danej
czesci zamowienia.

Warunek do$wiadczenie bedzie oceniane odrebnie dla kazdej czesci Zamowienia.

3.3 Warunek dotyczacy dysponowania osobami zdolnymi do wykonania zamdwienia:
e O udzielenie zamowienia dotyczacego czesci 1 - audytu bezpieczenstwa systemu informatycznego
oraz bezpieczenstwa informacji moga ubiega¢ si¢ Wykonawcy, ktérzy wykaza, ze dysponuja lub

beda dysponowac¢ osoba lub osobami, ktére beda uczestniczyé w wykonaniu zamoéwienia,
spelniajacymi nastgpujagce wymagania, przy czym musza one posiada¢ przynajmniej
po | certyfikacie z wymienionych ponizej w pkt 2) i 3). Osoba wskazana do wykonania zaméowienia
musi spetniac¢ ponizsze warunki:

1) posiada¢ wyksztalcenie wyzsze,

2) posiada¢ doswiadczenie w zakresie przeprowadzania audytéw/testow odpowiadajacych swoim
zakresem przedmiotowi niniejszego zamoOwienia oraz co najmniej jeden aktualny certyfikat
z przedstawionych ponize;j:

2

Fundusze Europejskie
Wiedza Edukacja Rozwoj

a.
b.
c.

Certified Internal Auditor (CIA),

Certified Information System Auditor (CISA),

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedhig
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosé, akredytowang

zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci Strona | 8
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i nadzoru rynku (Dz. U. z 2017 1. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob,
d. Certyfikat audytora wiodacego systemu zarzadzania cigglo$cia dziatania PN-EN ISO 22301
wydany przez jednostke¢ oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy
zdnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osdb,
Certified Information Security Manager (CISM),
Certified in Risk and Information Systems Control (CRISC),
Certified in the Governance of Enterprise IT (CGEIT),
Certified Information Systems Security Professional (CISSP),
Systems Security Certified Practitioner (SSCP),
Certified Reliability Professional,
Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert,
lub réwnowazny,

-

b

3) posiadac co najmniej jeden aktualny certyfikat z przedstawionych ponizej:
a. OSCP (Offensive Security Certified Professional),

OSCE (Offensive Security Certified Expert)

GXPN (GIAC Exploit Researcher and Advanced Penetration Tester),

CEH (EC-Council Certified Ethical Hacker),

eLeamSecurity Web application Penetration Tester (eWPT),

eLearnSecurity Web application Penetration Tester eXtreme (eWPTX),

lub rownowazny.

4) Osoba wykonujaca audyt bezpieczenstwa informacji musi posiadac¢ kwalifikacje z zakresu prawa
1 praktyk w dziedzinie ochrony danych osobowych oraz posiada¢ doswiadczenie w wykonywaniu
ustugi okreslonej w pkt 3.2. b-c. Warunek ten bgdzie weryfikowany na podstawie oswiadczenia
z Formularza ofertowego.

o oA o

e O udzielenie zaméwienia w zakresie czgsci 2 - testu wdrozeniowego oraz testu WCAG 2.0 moga
ubiegac¢ sic Wykonawcy, ktorzy wykaza, ze dysponuja lub beda dysponowaé osobg lub osobami,
ktdére beda uczestniczy¢ w wykonaniu zamowienia, spetniajacymi nastgpujace wymagania:

1) posiada wyksztalcenie wyzsze,
2) posiada doswiadczenie w zakresie przeprowadzania audytow/testow wdrozeniowych
(akceptacyjnych) oprogramowania,
3) posiada co najmniej jeden certyfikat z przedstawionych ponizej:
a) ISTOB Poziom Zaawansowany - Techniczny Analityk Testéw (Advanced Level -
Technical Test Analyst),
b) ISTQB Poziom Zaawansowany - Analityk Testéw (Advanced Level - Test Analyst),
c) ISTQB Advanced Level - Test Automation Engineer,
lub réwnowazny
4) Osoba wykonujaca test wdrozeniowy oraz test WCAG 2.0. musi posiada¢ do$wiadczenie
w zakresie przeprowadzania audytéw/testow dostepnosci serwisow internetowych dla osdb
z niepelnosprawnosciami, spelniajace wymagania zawartych w wytycznych WCAG 2.0.

Sposob oceny spelniania warunku:

Warunek zostanie oceniony na podstawie informacji zawartych w Zatgczniku nr la/1b.

Kryterium to bedzie oceniane odrebnie dla kazdej czesci zamowienia. Strona | 9
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Uwaga: dotyczy pkt. 3.1. — 3.3: Jako certyfikat rOwnowazny zamawiajacy rozumie posiadanie

certyfikatow analogicznych do zakresu wskazanych certyfikatow tj. dotyczacych analogicznej
dziedziny merytorycznej wynikajacej z roli, ktorej dotyczy certyfikat, analogicznego stopnia poziomu
kompetencji, analogicznego poziomu doswiadczenia zawodowego wymaganego dla otrzymania danego
certyfikatu itp.

NIESPELNIENIE POWYZSZYCH WARUNKOW UDZIALU W POSTEPOWANIU BEDZIE
SKUTKOWAC ODRZUCENIEM OFERTY

KRYTERIA OCENY

Wybdr najkorzystniejszej oferty nastapi w oparciu o nast¢pujace kryteria:

Kryterium 1: Cena — Waga 70% (od 0 do 70 pkt)

Opis sposobu oceny:

Ocena zlozonych ofert w zakresie kryterium ,Cena” zostanie dokonana na podstawie podanej
w ofercie przez Wykonawce calkowitej ceny brutto za realizacje ushugi bedacej przedmiotem
niniejszego zamowienia.

Cena oferty musi zawieraé wszystkie koszty i oplaty niezbedne dla realizacji zamowienia

Liczba punktow w tym kryterium zostanie obliczona wg nastepujacego wzoru:

najnizsza cena

X
cena badanej oferty Hiple

Kryterium 2: Termin realizacji zamowienia — Waga 30% (maksymalnie 30 punktow)

Wykonawca, ktory zaoferuje najkrotszy czas realizacji otrzyma 30 pkt, pozostali odpowiednio mnigj
Wg WZOru:

najkroétszy czas realizacji
czas realizacji z oferty ocenianej

X 30 pkt

Przy czym:

e maksymalny termin realizacji nie moze przekroczy¢ 30 dni kalendarzowych,

e minimalny termin realizacji zamowienia wynosi do 10 dni kalendarzowych,

e w sytuacji, kiedy Wykonawca zaproponuje termin realizacji na poziomie maksymalnym (30 dni
kalendarzowych) otrzyma 0 (zero) pkt.

e w sytuacji, kiedy Wykonawca zaproponuje termin realizacji na poziomie nizszym niz minimalny
(10 dni kalendarzowych) Zamawiajacy przyjmie czas wykonania ustugi na 10 dni kalendarzowych,

e w przypadku zaoferowania terminu dluzszego niz 30 dni kalendarzowych Zamawiajacy odrzuci

oferte.
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e w przypadku nie wskazania w ofercie terminu realizacji Zamawiajgcy uzna iz termin realizacji
wynosi 30 dni kalendarzowych.

ZAMAWIAJACY WYBIERZE OFERTE, KTORA PRZEDSTAWIA NAJKORZYSTNIEJSZY
BILANS WSZYSTKICH KRYTERIOW (UZYSKA NAJWYZSZA LICZBE PUNKTOW, BEDACA
SUMA PUNKTOW OTRZYMANYCH W KAZDYM KRYTERIUM OCENY OFERT).

4. ISTOTNE POSTANOWIENIA UMOWY

Wykonawca zobowigzuje sie do oznakowania wszystkich materialow, stanowigcych Przedmiot
Zamowienia, zgodnie z Wytycznymi dotyczacymi informacji i promocji Projektu. Wytyczne te dostepne
sq na stronie internetowej: https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/promocja/

zasady-promocji-i-oznakowania-projektow/.

Poza tresciami, uzgodnionymi z Zamawiajacym, Wykonawca nie ma prawa do umieszczania
na materiatach innych tresci, w tym oznakowania wlasnego, reklam wiasnych lub podmiotow trzecich.

Wykonawca zobowiazuje si¢ przenies¢ na Zamawiajacego calos¢ autorskich praw majgtkowych
do Utworu w terminie przyjecia Utworu bez zastrzezen i wystawienia Protokotu zdawczo-odbiorczego,
w ramach wynagrodzenia wskazanego w Ofercie. Po odebraniu przez Zamawiajacego Przedmiotu
Zamodwienia, Zamawiajacy nabywa do niego autorskie prawa majatkowe, jako do dzieta, w rozumieniu
art. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tj. Dz.U. 2019 poz.
1231).

6. TERMIN SKLEADANIA OFERT

Oferte nalezy dostarczy¢ w formie pisemnej, opatrzong wilasnorgcznym podpisem (nie dopuszcza si¢
faksu lub poczty elektronicznej) na adres:

Krajowa Szkola Sadownictwa i Prokuratury
Osrodek Szkolenia Ustawicznego 1 Wspotpracy Migdzynarodowej
Dzial Funduszy Pomocowych
ul. Krakowskie Przedmiescie 62
20-076 Lublin
do dnia 19.08.2019 r., do godz. 15:30 (decyduje data wplywu oferty do Zamawiajgcego, a nie data

nadania).

Oferte nalezy zlozy¢ w zamknigtej kopercie, zapewniajacej nienaruszalnosé oraz opisaé:

Imie i nazwisko Wykonawcy/Firma:
Adres Wykonawcy:
Nazwa i adres Zamawiajacego:

Krajowa Szkola Sgdownictwa i Prokuratury
Osrodek Szkolenia Ustawicznego

i Wspdlpracy Miedzynarodowej

Dzial Funduszy Pomocowych

ul. Krakowskie Przedmiescie 62

20-076 Lublin

Oferta na Zapytanie ofertowe prowadzone w ramach postepowania nr OSU-V1.2610.5.1.2019
Nie otwiera¢ przed terminem 19.08.2019 r. godz. 15:30 (data, godzina).
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Koperta oferty powinna by¢ opatrzona pelng nazwa Wykonawcy wraz z dokladnym adresem.
Oferty zlozone po terminie nie bedg rozpatrywane.
Zamawiajgcy zastrzega, iz po zakonczeniu postgpowania, nie zwraca zfozonych ofert.
Wykonaweca moze wycofa¢ lub zmieni¢ oferte przed uplywem terminu skladania ofert.
Oferte nalezy przygotowac¢ na Formularzu ofertowym stanowiacym Zalacznik nr 1a lub Zatacznik 1b.
7. DODATKOWE POSTANOWIENIA
Zamawiajacy wykluczy Wykonawce, ktdry nie spelnia warunkow udzialu w postepowaniu, okreslonych
w pkt. 3 Zapytania ofertowego.
Zamawiajacy wezwie Wykonawce do uzupehnienia dokumentéw, wskazanych w pkt. 3 Zapytania
ofertowego w sytuacji ich niezlozenia wraz z oferta w wyznaczonym terminie. W razie watpliwosci
Zamawiajacy bedzie mial prawo zwrdcié sig o wyjasnienie tresci ofert.
Zamawiajacy zastrzega sobie mozliwos¢ poprawiania w zlozonej ofercie oczywistych omylek
pisarskich, oczywistych omylek rachunkowych, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek oraz innych omytek polegajacych na niezgodnosci oferty z opisem zamowienia,
niepowodujacych istotnych zmian w tresci oferty.
Zamawiajacy moze wezwa¢ Wykonawce do wyjasnienia tresci zlozonej oferty, jednak wyjasnienia nie
mogg prowadzi¢ do negocjacji lub zmiany tresci oferty.
Zamawiajacy dopuszcza sktadanie ofert czesciowych, na jedng lub wigecej czesci, w ramach podzialu
zastosowanego przez Zamawiajacego.
W przypadku, kiedy cena najkorzystniejszej oferty bedzie przewyzszala kwote, ktoérg Zamawiajacy ma
zamiar przeznaczy¢ na sfinansowanie zamowienia, Zamawiajacy zastrzega mozliwos¢ uniewaznienie
takiego postgpowania z powodu braku srodkow.
Jezeli w toczacym sig¢ postgpowaniu zlozono jedng oferte¢ a jej cena przewyzsza kwotg, ktora
Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia, Zamawiajacy zastrzega sobie
mozliwos¢ podjecia negocjacji ceny z Wykonawcg. Ostateczne ustalenia dotyczace ceny winny by¢
odzwierciedlone w dodatkowej ofercie cenowej skladanej przez Wykonawce.
Informacja o wyniku postepowania zostanie wystana w formie elektronicznej do kazdego Wykonawcy,
ktory ztozyt oferte oraz umieszczona w bazie konkurencyjnosci.
Wykonawca jest zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania oferta rozpoczyna si¢ wraz
z uptywem terminu skladania ofert.
W ramach skladania wniosku o platnos¢, dotyczacego projektu ,.Wdrozenie nowoczesnych metod
badania potrzeb szkoleniowych i ksztalcenia kluczem do skutecznego wymiaru sprawiedliwosci” oferty
moga zostac¢ przekazane w celu weryfikacji do wiasciwej instytucji publiczne;.
Krajowa Szkola Sgdownictwa i Prokuratury zastrzega sobie prawo do odstgpienia od udzielenia
zamowienia bez podania przyczyn. Z tego tytulu nie przystugujg zadne roszczenia wobec Krajowej
Szkoly Sgdownictwa i Prokuratury.
Oferty nie zawierajgce wymaganych elementow, zawierajgce zapisy niezgodne z postanowieniami
zapytania lub wniesione po terminie skladania ofert pozostawia sie bez rozpatrzenia.
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Zalaczniki:
Zalgcznik nr la:  Formularz ofertowy na wykonanie Zadania czgsciowego nr 1;
Zalacznik nr 1b:  Formularz ofertowy na wykonanie Zadania czg¢éciowego nr 2;
Zalacznik nr 2a-b: Os$wiadczenie Wykonawcy (oraz osoby wskazanej przez Wykonawee) o braku
powigzan z Zamawiajacym/wykonawca narzedzie e-KSSiP;
Zalacznik nr 3: Wzor umowy wraz ze wzorem umowy powierzenia danych osobowych
Zalacznik nr4: Wzor klauzuli poufnosci
Zalacznik nr 5: Opis przedmiotu zamowienia dotyczacy realizacji narzedzie e-KSSiP
ZASTEPCA KIEROWNIKA
DZ,-'AhUﬂFU DUSZY POMOCOWYCH
- OColoMsh)
Monika>Steplowska
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