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ZAPYTANIE OFERTOWE

»Przeprowadzenie audytéw Platformy Szkoleniowej e-KSSiP (ekssip.kssip.gov.pl)”

Krajowa Szkota Sgdownictwa i Prokuratury (dalej: KSSiP) zaprasza Panstwa do ztozenia oferty

cenowej na ustuge

a) przeprowadzenia audytu/testéw wydajnosci Platformy Szkoleniowe] e-KSSiP,
b) przeprowadzenia audytu bezpieczeristwa Platformy Szkoleniowej e-KSSiP,
c) opracowania oceny eksperckiej dla kazdego z prowadzonych testow i przedstawienia jej w

formie Raportu z audytu.

Zamawiajgcy okresla czas testowania Platformy Szkoleniowej e-KSSiP na minimum 7 dni
kalendarzowych. Wykonawca zobowigzany jest do ztozenia Raportu z audytu nie pdzniej niz
do dnia 18 wrzesnia 2023 r. Zamawiajacy przewiduje, ze protokolarny odbidr realizacji

Zamowienia odbedzie sie maksymalnie do 30 dnia wrzesnia 2023 r.

l. Ogdlny Opis Platformy Szkoleniowe] e-KSSiP

Architektura systemu

Architektura Platformy Szkoleniowej e-KSSiP oparta jest na:

1. aplikacja LMS — Moddle,

2. silnik bazy danych —MariaDB,

3. serwer raportowy — JasperReports Server.

Wyodrebniono oddzielny model dostepu do Platformy Szkoleniowej e-KSSiP dla
uzytkownikow upowaznionych do przetwarzania danych osobowych chroniony za

posrednictwem VPN.
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Platforma Szkoleniowa e-KSSiP funkcjonuje na trzech maszynach wirtualnych obstugujacych
poszczegdlne czesci sktadowe oraz czwartej maszynie wirtualnej do celéow testowych.
Maszyny te wraz z catg infrastrukturg towarzyszacg (system operacyjny, Apache, PHP)
obstuguje firma zewnetrzna $wiadczgca ustuge hostingu. Nalezy podkresli¢, ze Platforme
Szkoleniowg e-KSSiP cechuje duzy stopien modyfikacji kodu wzgledem oprogramowania
Moodle, na ktorej jest oparta. Istotna cze$¢ Platformy stanowi Oprogramowanie
Dedykowane, tj. stworzone lub zmodyfikowane na jej potrzeby.

Obecng architekture Platformy Szkoleniowej e-KSSiP przedstawia ponizszy rysunek (Rysunek

1. Architektura Platformy Szkoleniowej e-KSSiP).
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Rysunek 1. Architektura Platformy Szkoleniowej e-KSSiP

Przeptyw danych w ramach architektury Platformy Szkoleniowej e-KSSiP przedstawia ponizszy

rysunek (Rysunek 2. Przeptyw danych).
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Rysunek 2. Przeptyw danych
Tabela 1. Opis elementow architektury
Nrna .
. Opis
schemacie
1 System klasy LMS na bazie aplikacji Moodle. System jest dostepny z poziomu
przegladarki internetowej. W ramach systemu dostarczone sg komponenty:
1) Moodle,
2) Pluginy z repozytorium Moodle,
3) Pluginy dedykowane realizujgce dodatkowe funkcjonalnosci.
2 Baza danych systemu Moodle oraz modutéw dodatkowych.
Silnik bazy danych SQL.
3 Skrypty ETL wytworzone jako skrypty SQL-owe realizujgc przeptyw oraz
transformacje danych z bazy danych Moodle
do bazy Hurtowni danych.
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Nrna .
. Opis
schemacie
4 Serwer raportowy realizowany za pomocga narzedzia Jasper Server.
5 Hurtownia danych — baza danych przechowujgca dane w postaci
zdenormalizowane;j.
6 Narzedzie Jasper Studio realizujgce funkcje tworzenia oraz publikowania raportow
zarowno dla systemu Moodle jak i hurtowni danych.
7 Warstwa danych narzedzia e-KSSiP.
8 Warstwa serwerdw aplikacyjnych narzedzia e-KSSiP.
9 Aplikacje desktopowe.
10 Warstwa prezentacji webowej Platformy Szkoleniowej opartej na Moodle
wykorzystujgca technologie takie jak HTML, CSS oraz JavaScript.
11 Uzytkownicy systemu.
Tabela 2. Oprogramowanie gotowe, wykorzystywane przez platforme e-KSSiP
Lp. Komponent Serwer = Opis
Interpreter jezyka PHP. Platforma Szkoleniowa e-KSSiP
1 PHP M1 realizowana jest na bazie aplikacji Moodle utworzonej jezyku
PHP.
Serwer aplikacyjny na ktérym zainstalowana jest Platforma
2 Apache M1
Szkoleniowa e-KSSiP.
Silnik bazy danych. Wykorzystywany jako baza danych dla
Silnik bazy M2,
3 Platformy Szkoleniowej e-KSSiP (aplikacji Moodle) oraz dla
danych SQL M4
hurtowni danych.
JasperReports Serwer raportowy stuzgcy do generowania raportéw w
4 M3
Server Platformie Szkoleniowej e-KSSiP.
Oprogramowanie, na ktorym bazuje Platforma Szkoleniowa e-
5 Moodle M1
KSSiP.
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Opis infrastruktury techniczno-systemowej dla Platformy Szkoleniowej e-KSSiP
Strukture techniczno-systemowag oraz Platformy Szkoleniowej e-KSSiP podzielono na warstwy
przedstawione na ,,Rysunek 3. Warstwy logiczne Platformy Szkoleniowe] e-KSSiP.”. Prezentujg
one podziat techniczno-organizacyjny Platformy Szkoleniowej e-KSSiP na poziomie ogdlnym.
Warstwy te zaprezentowane sg w nastepujgcej logice. Podstawg schematu jest warstwa
Wirtualizacji, na ktérej opieraja sie kolejne poszczegdlne warstwy:
1. warstwa systemow operacyjnych,
2. warstwa serwerdw aplikacyjnych,
3. warstwa oprogramowania.
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Rysunek 3. Warstwy logiczne Platformy Szkoleniowej e-KSSiP.
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Ponizsza tabela zawiera opis poszczegdlnych warstw:
Tabela 3. Warstwy logiczne Platformy Szkoleniowej e-KSSiP.
Lp. | Warstwa Opis/zastosowanie
Warstwa ta odpowiada za hostowanie maszyn wirtualnych, na ktérych
1 Wirtualizagji zainstalowane jest Platforma Szkoleniowa e-KSSiP.
Ustuga hostingu realizowana jest przez firme zewnetrzna.
Systemoéw Warstwa ta zawiera systemy operacyjne, na ktorych zainstalowane jest
2
operacyjnych Platforma Szkoleniowa e-KSSiP. Sg to systemy z rodziny Linux.
Warstwa ta zawiera aplikacje zainstalowane na systemach
operacyjnych bedgce gotowym oprogramowaniem. Aplikacje stuzg
Serweréw m.in. jako:
3
aplikacyjnych 1) serwer www dla Platformy Szkoleniowej e-KSSiP,
2) serwer raportowy,
3) bazy danych dla Platformy Szkoleniowej e-KSSiP.
Warstwa ta zawiera zestaw oprogramowania tworzgcego Platforme
4 Oprogramowania Szkoleniowa e-KSSiP. Platforma Szkoleniowa e-KSSiP zrealizowane jest
na podstawie systemu Moodle oraz realizuje funkcje opisane w OPZ.
Funkcjonalnos¢ Platformy Szkoleniowej e-KSSiP
Platforma Szkoleniowa e-KSSiP spetnia funkcjonalnosci Systemu LMS (Learning Management
System) Moodle dostosowane do potrzeb organizacyjnych Krajowej Szkoty Sgdownictwa i
Prokuratury.
Poza funkcjonalnosciami narzedzia do elektronicznej obstugi szkolen ustawicznych KSSiP t;.
m.in. elektronicznej rekrutacji i ewaluacji, zamieszczania materiatéw szkoleniowych,
wydawania zaswiadczen potwierdzajgcych udziat w szkoleniach realizowanych przez KSSiP
Platforma Szkoleniowa e-KSSiP stuzy rowniez do diagnozowania luk kompetencyjnych,
badania potrzeb szkoleniowych wynikajgcych np. ze zmian legislacyjnych oraz badania opinii
kadr wymiaru sprawiedliwosci na temat wptywu tych zmian na praktyke sgdowg i
rokuratorska.
P 2 Strona 7
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Il. Opis przedmiotu zamdwienia

Zapytanie ofertowe sktada sie z jednej czesci. Zakresy czynnosci zostaty opisane ponizej.

Testy (audyt) bezpieczenstwa Platformy Szkoleniowej e-KSSiP
Warstwa aplikacyjna serwerdéw:

1) walidacja danych wejsciowych w tym:
a) pliki cookie,
b) nagtéwki.
2) parametry wysytane metodami http:
a) badanie sesji uzytkownikéw aplikacji,
b) badanie komunikatéw bteddw,
c) badanie mechanizmdéw przekierowan,
d) badanie danych zapisywanych do bazy danych,
e) badanie integralnosci logow aplikacji,

f) szukanie funkcjonalnosci potencjalnie niebezpiecznych pod katem wykorzystywanych
zasobow (DoS),

g) badanie bteddw logicznych aplikacji w miejscach krytycznych.
3) badanie Srodowiska pracy aplikacji:
a) uprawnien w systemie plikdw oraz zasobdw,
b) wersji ustug,
c) uzytego oprogramowania podnoszgcego poziom bezpieczenstwa,

d) architektury systemu dotyczacej wszelkich obszarow bezpieczenstwa (sktadowanie
logow, obstuga wyjatkow itd.),

e) konfiguracji serwerdw, z ktorych korzysta aplikacja pod katem bezpieczenstwa.
f) inspekcja mechanizmow uwierzytelniania / autoryzacji,

g) zabezpieczenia interfejsu uzytkownika za pomocg captcha oraz za pomoca
zweryfikowanego certyfikatu, Strona 8
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4) analiza podatnosci aplikacji
a) inspekcja mechanizmdw uwierzytelniania / autoryzacji,

b) zabezpieczenia interfejsu uzytkownika za pomocg captcha oraz za pomocg
zweryfikowanego certyfikatu,

c) weryfikacja obstugi btedow.

Konfiguracja serwerdw, systeméw operacyjnych i baz danych Platformy Szkoleniowe] e-KSSiP:
1) analiza konfiguracji serwera (+uprawnien plikow/katalogow),

2) analiza konfiguracji aplikacji bazy danych,

3) analiza dostepu do bazy danych, uprawnien,

4) analiza mechanizmdéw logowania,

5) analiza wersji oprogramowania pod katem znanych podatnosci,

6) analiza wykorzystanych mechanizmow kryptograficznych,

7) analiza pod kgtem obecnosci niepozgdanych ustug,

8) analiza uprawnien w systemie do plikdw oraz zasobdw,

9) analiza architektury systemu dotyczgcej wszelkich obszaréw bezpieczenstwa (sktadowanie

logdw, obstuga wyjatkow itd.),

10) analiza mozliwych atakéw. Przeprowadzenie testéw penetracyjnych i symulowanych
atakéw (wg najnowszych wytycznych OWASP wymienionych na liscie TOP10 aktualnej na

dzien realizacji audytu) obejmujacych:

a) atakow semantycznych na adres URL,

b) atakéw zwigzanych z fadowaniem plikow,
c) atakow typu Cross-Site Scripting,

d) atakow typu Cross-Site Request Forgery,

e) atakow typu MITM (Man in the Middle),
Strona 9
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f) atakéw typu Cross Site Tracing,

g) atakdw typu Session Hijacking / Session Fixation,

h) atakdéw typu Forced Browsing,

i) ujawnienia kodu/$ciezki dostepu (Path Disclousure),
j) ujawnienia parametréw ograniczajgcych (Parameter Delimiter)
k) podrabiania zarzgdzania formularza,

l) sfatszowania zgdania http,

m) ujawnienia danych przechowywanych w bazie,

n) trawersowania katalogéw (Path Traversal),

o) ujawniania kodu zrédtowego,

p) przepetnienia bufora lub stosu,

g) wstrzykiwania kodu wykonywalnego innych jezykdw programowania (np. SQL Injection

/ JSON Injection),
r) niepozgdanego przekierowania,

s) badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania

nieautoryzowanego dostepu,

t) badanie mozliwosci podszywania sie pod uzytkownikdow i uzyskania

nieautoryzowanego dostepu do systemu,

u) badanie mozliwosci podszywania sie pod uzytkownikéw uprzywilejowanych i uzyskanie

dostepu do systemu,

v) badanie mozliwosci modyfikacji/usuniecia danych z systemu.
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Testy (audyt) wydajnosci Platformy Szkoleniowe] e-KSSiP

Celem przeprowadzenia audytu wydajnosci jest identyfikacja podatnosci i nieprawidtowosci,
ktére mogg stanowic¢ zagrozenie dla stabilnosci i ciggtosci dziatania systemu. Poza
zapewnieniem kwestii ogdlnie pojetej wydajnosci systemu, testy majg rowniez wykry¢
potencjalne btedy ktdre mogg przyczynic sie do zaburzenia ciggtosci i stabilnosci dziatania
systemu oraz ewentualnie wskazac zalecane parametry dla konfiguracji systemu poprawiajgce

jego wydajnosc.
W ramach testéw wydajnosci Wykonawca jest zobowigzany do przeprowadzenia:

1) Testow wydajnosciowych (performance testing) — testy sprawdzajgce funkcjonowanie
systemu przy ustalonym obcigzeniu;

2) Testéw obcigzeniowych (load testing) — testy sprawdzajgce ilo$¢ realizowanych transakcji
w zgdanym czasie;

3) Testow przecigzeniowych (stress testing) — testy sprawdzajgce przecigzenie systemu zbyt
duzg liczbg transakcji / uzytkownikow / danych;

4) Testow skalowalnosci (capacity testing) — testy zwiekszania obcigzania systemu w celu

wykrycia anomalii.
Raport z audytu

Wykonawca jest zobowigzany do opracowania oceny eksperckiej dla kazdego z prowadzonych

testow/audytow i przedstawienia jej w formie Raportu z audytu.

Raport z audytu:

e Testéw (audytu) bezpieczenstwa Platformy Szkoleniowej e-KSSiP,

o Testow (audytu) wydajnosci Platformy Szkoleniowej e-KSSiP

zawierac bedzie co najmniej:
1. Wykaz elementow i funkcjonalnosci aktualizacji Platformy Szkoleniowej e-KSSiP
podlegajgcych weryfikacji.

2. Opis metody badania/metody audytu. Strona 11
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3. Wynik testu/audytu i jego ocena.
4. Analize przyjetych rozwigzan (architektura i konfiguracja) pod katem bezpieczenstwa i
wydajnosci.
Zgodnie ze zrbwnowazonym rozwojem Raport z audytu zostanie przekazany Zamawiajgcemu

w postaci elektroniczne;j.

Wykonawca przed przystapieniem do realizacji Zamowienia bedzie zobowigzany do

podpisania umowy powierzenia przetwarzania danych osobowych.

W celu zachowania poufnosci Wykonawca pisemnie zobowigze sie, ze dokumenty bedzie
traktowat, jako poufne i nie przekaze ani nie udostepni ich nikomu bez pisemnej zgody
Zamawiajgcego. Zobowigzanie do zachowania poufnosci dotyczy wszelkich informacji
udzielonych ustnie, pisemnie, drogg elektroniczng lub w inny sposéb w odpowiedzi na

zapytania Wykonawcy w trakcie realizacji zadan audytowych i jest bezterminowe.
Kody Wspdlnego Stownika Zamowien:

72800000-8 - Ustugi audytu komputerowego i testowania komputerdw
72810000-1 - Ustugi audytu komputerowego

72150000-1 - Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego.

Strona
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I1l. Warunki udziatu w postepowaniu i podstawy wykluczenia Wykonawcow z

postepowania

O udzielenie zamowienia mogg ubiegad sie Wykonawcy, ktérzy znajduja sie w sytuacji
ekonomicznej i finansowej zapewniajgcej wykonanie niniejszego zamowienia, posiadaja
niezbedng wiedze i doswiadczenie oraz potencjaf techniczny, w tym dysponujg osobami

zdolnymi do wykonania niniejszego zamdwienia.

1. Warunek dotyczacy posiadania doswiadczenia

Zamawiajgcy uzna, ze Wykonawca, spetnia warunek doswiadczenia, gdy w okresie ostatnich
dwoch lat przed uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest
krotszy - w tym okresie) wykonat co najmniej 2 ustugi odpowiadajgce rodzajem ustudze

stanowigcej przedmiot zamowienia (testy/audyty bezpieczenstwa i wydajnosci), przy czym:

a) wartos¢ kazdej ze wskazanych ustug nie moze by¢ mniejsza niz 20.000,00 ztotych brutto
(stownie ztotych brutto: dwadziescia tysiecy ztotych),
b) audytowany system powinien obstugiwa¢ minimum 1 000 zarejestrowanych

uzytkownikow.

Na potwierdzenie spetnienia warunku w zakresie doswiadczenia Wykonawca zobowigzany jest
przedtozy¢ Wykaz ustug, zgodnie z wzorem zawartym w Zatgczniku nr 1 do zapytania

ofertowego.

Sposdb oceny spetniania warunku:

Ocena spetnienia tego warunku bedzie dokonana na zasadzie spetnia/nie spetnia w oparciu o
o$wiadczenie Wykonawcy ztozone na Formularzu ofertowym stanowigcym Zatgcznik nr 1 do

Zapytania ofertowego.

Strona 13
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2. Warunek dotyczacy dysponowania osobami zdolnymi do wykonania zaméwienia

O udzielenie zamdéwienia mogg ubiegad sie Wykonawcy, ktérzy wykazg, ze dysponujg lub bedg
dysponowac¢ osobg lub osobami, ktére beda uczestniczy¢ w wykonaniu zamodwienia,

spetniajgcymi nastepujgce wymagania:

a. osoba realizujgca w imieniu Wykonawcy audyt/testy wydajnosci Platformy Szkoleniowej e-
KSSiP musi posiadac¢ doswiadczenie w zakresie przeprowadzania audytow/testéw

wydajnosciowych aplikacji.

Przez doswiadczenie w zakresie przeprowadzania audytdow/testow wydajnosciowych aplikacji
Zamawiajgcy rozumie samodzielne przeprowadzenie co najmniej 2 testow wydajnosciowych
aplikacji bqdz udziat w zespole przeprowadzajgcym wskazany rodzaj audytu w okresie

ostatnich 2 lat od momentu ogfoszenia Zapytania ofertowego.

b. osoba realizujgca w imieniu Wykonawcy audyt/testy bezpieczeristwa Platformy
Szkoleniowej e-KSSiP musi posiadac¢ doswiadczenie w zakresie przeprowadzania

audytow/testow bezpieczeristwa aplikacji.

Przez doswiadczenie w zakresie przeprowadzania audytow/testow bezpieczenstwa aplikacji
Zamawiajgcy rozumie samodzielne przeprowadzenie co najmniej 2 testow bezpieczeristwa
aplikacji bgdZ udziat w zespole przeprowadzajgcym wskazany rodzaj audytu w okresie

ostatnich 2 lat od momentu ogfoszenia Zapytania ofertowego.
Warunek ten bedzie weryfikowany na podstawie oswiadczenia z Formularza ofertowego.

Sposdb oceny spetniania warunku:

Ocena spetnienia tego warunku bedzie dokonana na zasadzie spetnia/nie spetnia w oparciu o
o$wiadczenie Wykonawcy ztozone na Formularzu ofertowym stanowigcym Zatgcznik nr 1 do

Zapytania ofertowego.

Pozostate warunki udziatu w postepowaniu

O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktorzy nie podlegajg wykluczeniu.

Zamawiajacy wykluczy z postepowania Wykonawce: Strona 14
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1) ktéry podlega wykluczeniu z postepowania na podstawie art. 7 ust.1 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. 2022 r. poz. 835). W
celu wykazania braku podstaw wykluczenia Wykonawca sktada na formularzu oferty
os$wiadczenie o niepodleganiu wykluczeniu z postepowaniu na podstawie art. 7 ust.1
ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. 2022 r. poz. 835).

2) jesli wystepujg powigzania osobowe lub kapitatowe z:

a. Zamawiajacym,
b. podmiotem realizujgcym ustugi wsparcia i utrzymania Platformy Szkoleniowej e-KSSiP,

c. podmiotem swiadczgcym ustugi hostingu Platformy Szkoleniowej e-KSSiP.

W celu wykazania braku podstaw wykluczenia Wykonawca dotgcza do oferty o$wiadczenie,
wg wzoru stanowigcego Zafgcznik nr 2 do zapytania ofertowego, o braku powigzan

kapitatowych i osobowych z Zamawiajgcym.

Niespetnienie powyzszych warunkdw udziatu w postepowaniu bedzie skutkowac odrzuceniem

oferty.

Strona 15
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IV.Kryteria oceny

Wybdr najkorzystniejszej oferty nastgpi w oparciu o nastepujace kryteria:

Kryterium 1: Cena —Waga 70% (od 0 do 70 pkt)

Opis sposobu oceny:

Ocena ztozonych ofert w zakresie kryterium ,Cena” zostanie dokonana na podstawie podane;j
w ofercie przez Wykonawce catkowitej ceny brutto za realizacje ustugi bedacej

przedmiotem niniejszego zamowienia.

Cena oferty musi zawiera¢ wszystkie koszty i optaty niezbedne dla realizacji zamodwienia

Liczba punktéw w tym kryterium zostanie obliczona wg nastepujgcego wzoru:

najnizsza cena

x 70 pk
cena badanej oferty 0 pkt

Zamawiajgcy wynik ilorazu obliczy do drugiego miejsca po przecinku, przy czym koncéwki

ponizej 0,005 pomija sie, a korcowki 0,005 i wyzsze zaokragla sie do 0,01.

Kryterium 2: Doswiadczenie Wykonawcy — Waga 30% (maksymalnie 30 punktow)

Opis sposobu oceny:

Ocena ztozonych ofert w zakresie kryterium ,Doswiadczenie Wykonawcy” zostanie dokonana
na podstawie podanego w ofercie przez Wykonawce wykazu ustug odpowiadajgcych
rodzajem ustudze stanowigce] przedmiot zamdwienia tj. polegajgcych na ustudze audytu
bezpieczerstwa i wydajnosci systemdw na przestrzeni ostatnich 5 lat liczgc od daty ogtoszenia

Zapytania ofertowego.

Punktacja zostanie przyznana wg. ponizszych warunkow:

w sytuacji, kiedy Wykonawca wykaze:

e Do 2 ustug —otrzyma 0 pkt; Strona 16
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e (Od 3do5 ustug—otrzyma 5 pkt;
e (Od 6 do 8 ustug —otrzyma 10 pkt;
e (0d9do 11 ustug — otrzyma 15 pkt;
e (0d 12 do 14 ustug — otrzyma 20 pkt;
e (0Od 15 do 17 ustug — otrzyma 25 pkt;
e powyzej 18 ustug — otrzyma 30 pkt;
Zamawiajacy wybierze oferte:
1) spetniajgcg wszystkie wymagania oraz warunki udziatu w postepowaniu, ktéra uzyska
najwiekszg liczbe punktow zgodnie z przyjetymi kryteriami oceny ofert.
2) Wykonawcy, wobec ktérego nie zachodzg przestanki wykluczenia o ktérych mowa w
rozdziale lll zapytania ofertowego.
V. Termin sktadania ofert
1. Oferta przedstawiona na formularzu ofertowym wg Zafqcznika nr 1 do niniejszego
zapytania powinna by¢ przestana za posrednictwem: Bazy Konkurencyjnosci lub poczty
elektronicznej na adres a.duda@kssip.gov.pl lub za posrednictwem poczty, kuriera, bad?z
dostarczona osobiscie (decyduje data wptywu, a nie data stempla pocztowego) na adres:
Krajowa Szkota Sadownictwa i Prokuratury Osrodek Szkolenia Ustawicznego i Wspdtpracy
Miedzynarodowej, ul. Krakowskie Przedmiescie 62, 20-076 Lublin, pok. 2.25 (Sekretariat)
do dnia 17.08.2023 r. do godz. 14.00
2. Oferty ztozone po terminie nie bedg rozpatrywane.
3. Zamawiajacy zastrzega, iz po zakonczeniu postepowania, nie zwraca ztozonych ofert.
4. Wykonawca moze wycofac lub zmienié oferte przed uptywem terminu sktadania ofert.
5. Oferte nalezy przygotowac na Formularzu ofertowym stanowigcym Zatgcznik nr 1.
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VI.Informacje dodatkowe:

1. Postepowanie o udzielenie zamdwienia prowadzone jest w trybie zapytania ofertowego.

2. Do czynnosci podejmowanych przez Zamawiajgcego, Wykonawcodw w postepowaniu o
udzielenie niniejszego zamdwienia oraz do umowy w sprawie zamowienia publicznego
stosuje sie postanowienia zapytania ofertowego, przepisy ustawy z dnia 13 kwietnia 2022
r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. 2022 r. poz. 835), a w
sprawach nieuregulowanych w zapytaniu ofertowym lub ww. ustawie przepisy ustawy z

dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz.U. z 2022 r., poz. 1360 ze zm.).

3. Zamowienie realizowane jest w trybie zasady konkurencyjnosci, uregulowanej szczegdétowo
w ,,Wytycznych w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na

lata 2014-2020".

4. Zamowienie realizowane jest w ramach projektu ,Wdrozenie nowoczesnych metod
badania potrzeb szkoleniowych i ksztatcenia kluczem do skutecznego wymiaru
sprawiedliwosci”, realizowanego ze srodkéw Europejskiego Funduszu Spotecznego w
ramach Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020, Os Priorytetowa
Efektywne polityki publiczne dla rynku pracy, gospodarki i edukacji, Dziatanie 2.17

Skuteczny wymiar sprawiedliwosci.

5. Oferte nalezy sporzadzi¢ na zatgczonym do Zapytania ofertowego zatgczniku - Formularzu
ofertowym i przekaza¢ podpisang przez osobe uprawniong do reprezentacji Wykonawcy do

Zamawiajgcego zgodnie ze sposobem okreslonym w niniejszym Zapytaniu ofertowym.

6. Oferta powinna zosta¢ podpisana przez osobe uprawniong do zaciggania zobowigzan przez
Wykonawce, w sposdb tradycyjny (w przypadku przesytania oferty drogg elektroniczng
nalezy przestac skan podpisanej oferty) lub elektronicznie (np. podpis kwalifikowalny/profil

zaufany).
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7. Przez pojecie ,0soby upowaznione” nalezy rozumie¢ osoby wskazane jako uprawnione do
reprezentacji Wykonawcy w odpowiedniej informacji z Krajowego Rejestru Sagdowego,
osoby fizyczne dziatajgce w imieniu wtasnym lub petnomocnikéw. W przypadku
petnomocnika wymagane jest ztozenie skanu petnomocnictwa, z ktérego tresci bedzie
wynika¢ umocowanie co najmniej do podpisania i ztozenia oferty.

8. Zamawiajgcy samodzielnie pobierze z publicznych baz danych odpisy z Krajowego Rejestru
Sadowego lub informacje z Centralnej Ewidencji i Informacji Dziatalno$ci Gospodarczej
dotyczgce Wykonawcow, w celu weryfikacji uprawnienia do podpisania i ztozenia oferty.

9. W ofercie nalezy wskaza¢ cene brutto oraz stawke podatku VAT (jezeli ma zastosowanie) na
okreslony w zapytaniu ofertowym przedmiot zamdwienia. Cena oferty powinna
obejmowac wszelkie koszty i sktadniki zwigzane z wykonaniem zamowienia wynikajace
wprost z opisu przedmiotu zamowienia i projektowanych postanowien umowy (Zafgcznik
nr 3 do Zapytania ofertowego). Wykonawcy zobowigzani sg do starannego zapoznania sie z
przedmiotem zamdwienia, warunkami wykonania i wszystkimi czynnikami moggcymi miec
wptyw na cene zamodwienia. Cena oferty moze by¢ tylko jedna, nie dopuszcza sie

wariantowosci cen.
10. Cene oferty nalezy podac¢ w ztotych polskich.

11. Cene oferty, wszelkie obliczenia nalezy dokona¢ z doktadnoscig do petnych groszy (z

doktadnoscig do dwdch miejsc po przecinku.

12. Oferty ztozone po terminie nie bedg rozpatrywane.

13. Zamawiajgcy zastrzega, iz po zakonczeniu postepowania, nie zwraca ztozonych ofert.
14. Wykonawca moze wycofac lub zmieni¢ oferte przed uptywem terminu sktadania ofert.
15. Zamawiajgcy odrzuci oferte, jezeli:

a) bedzie ztozona w niewtasciwy sposdb tzn. niezgodnie z zapisami Zapytania

ofertowego, w szczegdlnosci zostanie ztozona po terminie sktadania ofert,

b) jej tres¢ nie bedzie odpowiadata tresci Zapytania ofertowego,

c) jest niewazna na podstawie odrebnych przepiséw, Strona 19
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d) Wykonawca w wyznaczonym terminie zakwestionowat poprawienie innych omytek,
polegajgcych na niezgodnosci oferty z dokumentami zamdwienia, niepowodujgcych

istotnych zmian w tresci oferty,

e) zostata ztozona przez Wykonawce podlegajgcego wykluczeniu z postepowania

lub niespetniajagcego warunkéw udziatu w postepowaniu.

16. Zamawiajgcy moze wezwacé Wykonawce do wyjasnienia tresci ztozonej oferty.
Niedopuszczalne jest prowadzenie miedzy Zamawiajgcym a Wykonawcg negocjacji
dotyczgcych ztozonej oferty.

17. W razie watpliwosci Zamawiajacy bedzie miat prawo zwrdcic sie o wyjasnienie tresci oferty
we wskazanym przez siebie terminie. Nieprzedtozenie przez Wykonawce uzupetnionych
dokumentéw w wyznaczonym przez Zamawiajgcego terminie badz nie wyjasnienie tresci
oferty w wyznaczonym przez Zamawiajgcego terminie skutkowac bedzie odrzuceniem
oferty.

18. Zamawiajacy, na etapie oceny ofert, moze wezwa¢ Wykonawce do przedstawienia
petnomocnictwa do ztozenia oferty, dowoddéw zwigzanych z tresciami zawartymi w
ztozonej ofercie — w tym odnosnie doswiadczenia oraz dysponowania osobami zdolnymi
do wykonania zamowienia. W przypadku nieprzedtozenia dowodéw lub kiedy te dowody
nie beda spetniaty warunkéw udziatu w postepowaniu opisanych niniejszym zapytaniem
Oferta moze zostac odrzucona.

19. Wykonawca, przed podpisaniem umowy, zobowigzany bedzie do przedstawienia dowodéw
zwigzanych z tresciami zawartymi w ztozonej ofercie — w tym odnosnie doswiadczenia oraz
dysponowania osobami zdolnymi do wykonania zamdwienia. W przypadku nieprzedtozenia
dowoddw lub kiedy te dowody nie bedg spetniaty warunkéw udziatu w postepowaniu
opisanych niniejszym zapytaniem Oferta moze zostac odrzucona.

20. Zamawiajacy zastrzega sobie mozliwo$é poprawiania w ztozonej ofercie oczywistych
omytek pisarskich, oczywistych omytek rachunkowych, z uwzglednieniem konsekwencji
rachunkowych dokonanych poprawek oraz innych omytek polegajgcych na niezgodnosci

oferty z dokumentami zamdwienia, niepowodujgcych istotnych zmian w tresci oferty. < -
trona
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21. Zamawiajgcy moze uniewaznic¢ postepowanie, w szczegdlnosci, jezeli:

a) cena lub koszt najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote,
ktérg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamadwienia, chyba

ze Zamawiajacy moze zwiekszy¢ te kwote do ceny lub kosztu najkorzystniejszej oferty;

b) Wykonawcy tak samo ocenieni, ztozg oferty dodatkowe o takiej samej cenie

lub koszcie;

c) wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie postepowania
lub wykonanie zamowienia nie lezy w interesie publicznym, czego nie mozna

byto wczesniej przewidzied;

d) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgca

zawarcie niepodlegajgcej uniewaznieniu umowy w sprawie zamoéwienia publicznego;
e) jest niewazna na podstawie odrebnych przepisow.

22. Zamawiajgcy po dokonaniu oceny nadestanych ofert dokona oceny ofert i wyboru
najkorzystniejszej oferty, lub uniewazni postepowanie co zostanie udokumentowane

protokotem postepowania o udzielenie zamdwienia.

23. Informacja o wyniku postepowania zostanie umieszczona na stronie internetowe;j

Zamawiajgcego oraz w Bazie Konkurencyjnosci

24. Wykonawca jest zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg

rozpoczyna sie wraz z uptywem terminu sktadania ofert.

25. W ramach sktadania wniosku o ptatnos¢, dotyczacego projektu pn. ,Wdrozenie
nowoczesnych metod badania potrzeb szkoleniowych i ksztatcenia kluczem do
skutecznego wymiaru sprawiedliwosci" oferty mogg zostac przekazane w celu weryfikacji

do witasciwej instytucji publiczne;j.

26. Wszelkich informacji udziela Monika Steplowska, e-mail: m.steplowska@kssip.gov.pl lub

Andrzej Duda a.duda@kssip.gov.pl
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27. Tres¢ zapytan wraz z wyjasnieniami zostang udostepnione na stronie Zamawiajgcego oraz

w Bazie Konkurencyjnosci bez ujawniania zrodta zapytania.

28. Zamawiajacy zastrzega sobie prawo do anulowania postepowania o udzielenie

zamowienia bez podawania przyczyny na kazdym etapie postepowania.

29. Zamawiajacy zastrzega, ze jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to,
ze dwie lub wiecej ofert przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert,
Zamawiajgcy sposrod tych ofert wybiera oferte z najnizszg ceng, a jezeli zostaty ztozone
oferty o takiej samej cenie, Zamawiajgcy moze wezwac¢ Wykonawcow, ktérzy ztozyli te

oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

30. Zamawiajacy zastrzega, ze moze podjgé negocjacje z wybranym Wykonawcg w zakresie

ceny oferty.

31. Wszelkie koszty zwigzane z przygotowaniem oferty oraz jej dostarczeniem ponosi

Wykonawca.

32. Wykonawcom biorgcym udziat w postepowaniu nie przystugujg zadne roszczenia z tytutu

anulowania lub uniewaznienia postepowania przez Zamawiajgcego.

33. Administratorem Panstwa danych osobowych jest Krajowa Szkota Sgdownictwa i
Prokuratury z siedzibg ul. Przy Rondzie 5, 31-547 Krakdw, zwana dalej KSSiP. Informacje
dotyczgce prawa do ochrony danych osdb fizycznych w zwigzku z przetwarzaniem danych

osobowych znajdujg sie na stronie internetowej KSSiP, w zaktadce ,Polityka prywatnosci”.

Krajowa Szkota Sqgdownictwa i Prokuratury zastrzega sobie prawo do odstgpienia od
udzielenia zamaowienia bez podania przyczyn. Z tego tytutu nie przystugujq zadne roszczenia

wobec Krajowej Szkoty Sqgdownictwa i Prokuratury.

Oferty nie zawierajgce wymaganych elementow, zawierajqgce zapisy niezgodne z
postanowieniami zapytania lub wniesione po terminie sktadania ofert pozostawia sie bez

rozpatrzenia.
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