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Zapobieganie i zwalczanie cyberprzestępczości

Renata Piórowska*

Od 1.6.2017 r. do 31.1.2019 r. Krajowa Szkoła Sądownictwa i Prokuratury re-
alizuje projekt Zapobieganie i zwalczanie cyberprzestępczości, finansowany ze 
środków Europejskiego Funduszu Społecznego w ramach Programu Operacyj-
nego Wiedza Edukacja Rozwój. Projekt realizowany jest w ramach Osi Prioryte-
towej II Efektywne polityki publiczne dla rynku pracy, gospodarki i edukacji w za-
kresie Działania 2.17 Skuteczny wymiar sprawiedliwości, którego adresatami są 
prokuratorzy, asesorzy oraz asystenci prokuratorów z całej Polski, zajmujący się 
prowadzeniem i nadzorowaniem postępowań dotyczących przestępstw gospo-
darczych dokonywanych przy użyciu Internetu.

Głównym celem projektu jest aktualizacja i podniesienie poziomu specja-
listycznej wiedzy prawniczej z zakresu prawa gospodarczego, w szczególności 
dotyczącej zwalczania i zapobiegania przestępczości popełnianej przy użyciu 
Internetu i systemów informatycznych oraz komputerowych, a także doskona-
lenie praktycznych umiejętności zawodowych osób zajmujących się ściganiem 
tego rodzaju przestępczości.

Wykorzystywanie narzędzi informatycznych oraz Internetu do popełniania 
cyberprzestępstw wymaga od organów ścigania znajomości metod i narzędzi 
używanych przez sprawców, istniejących zagrożeń i sposobów ich rozpoznawa-
nia oraz prawnych i faktycznych możliwości pozyskiwania i zabezpieczania do-
wodów. Przeszkolenie kadr prokuratury w zakresie specyfiki prowadzenia postę-
powań z zakresu cyberprzestępczości umożliwi poszerzenie wiedzy w zakresie 
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zwalczania i zapobiegania przestępczości gospodarczej dokonywanej przy uży-
ciu Internetu, a także możliwości współpracy z organami monitorującymi sieć 
internetową, w tym w zakresie współpracy międzynarodowej. Dzięki zaplano-
wanym działaniom będzie możliwa praktyczna wymiana wiedzy i informacji 
w zakresie problemów pojawiających się w toku postępowań z zakresu cyber-
przestępczości oraz wypracowanie jednolitych standardów prowadzenia postę-
powań i wytycznych w zakresie przedmiotowej problematyki.

Wsparciem w ramach projektu zostanie objętych 850 prokuratorów, aseso-
rów prokuratury i asystentów prokuratora, pełniących służbę na różnych szcze-
blach powszechnych jednostek prokuratury, zajmujących się prowadzeniem 
i nadzorowaniem postępowań dotyczących przestępstw przede wszystkim go-
spodarczych, dokonywanych przy użyciu Internetu.

W dniach 21–22.9.2017 r. w Ośrodku Szkolenia Ustawicznego i Współpra-
cy Międzynarodowej w Lublinie odbyły się warsztaty konsultacyjne, podczas 
których poddano analizie konspekt i  program szkoleniowy pod kątem przy-
datności dla osób zajmujących się cyberprzestępczością, założenia pretestów 
i posttestów, stworzono także projekt harmonogramu szkoleń. Uczestnikami 
warsztatów konsultacyjnych byli przedstawiciele Prokuratury Krajowej, proku-
ratur regionalnych, eksperci z zakresu cyberprzestępczości oraz wykładowcy 
KSSiP, przewidziani do prowadzenia zajęć w ramach projektu.

Program szkolenia, opracowany i szczegółowo zaprezentowany podczas 
warsztatów przez eksperta kluczowego, zakłada realizację 16-godzinnych, dwu-
dniowych szkoleń obejmujących zajęcia w formie wykładów i warsztatów kom-
puterowych, podczas których uczestnicy będą mogli pozyskać wiedzę z zakre-
su szeroko pojętej cyberprzestępczości, by móc ją jak najlepiej wykorzystać 
w praktyce. Założenia szkolenia koncentrują się na tym, by ich uczestnicy po-
znali: metody i narzędzia używane w działalności przestępczej, zagrożenia i spo-
soby rozpoznawania przestępstw, prawne i faktyczne możliwości pozyskiwania 
i zabezpieczania dowodów cyberprzestępstw oraz ich wykorzystania w postę-
powaniu karnym, a także metody identyfikacji i przeciwdziałania zagrożeniom 
związanym z atakami cybernetycznymi.

Realizację 34 szkoleń dla grup docelowych w ramach projektu Zapobieganie 
i zwalczanie cyberprzestępczości zaplanowano od listopada 2017 r. do stycznia 
2019 r. Nabór na szkolenia jest prowadzony w sposób ciągły za pośrednictwem 
platformy szkoleniowej KSSiP, co gwarantuje równy i nieograniczony dostęp 
wszystkim osobom zainteresowanym rozwojem swych umiejętności w przed-
stawionym zakresie.

Dodatkowo w ramach projektu zostały opracowane i udostępnione uczest-
nikom szkoleń materiały dydaktyczne z zakresu przedmiotowej tematyki. Po 
zakończeniu realizacji projektu zostaną one umieszczone na platformie szkole-
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niowej KSSiP, co umożliwi wypracowanie jednolitych standardów prowadzenia 
postępowań oraz pozwoli na samokształcenie kadr prokuratury, w szczególno-
ści osobom zainteresowanym podnoszeniem kompetencji w zakresie zwalcza-
nia i zapobiegania cyberprzestępczości.

Szczegółowe informacje o projekcie, harmonogram szkoleń oraz dokumen-
ty i formularze umożliwiające rejestrację i udział w szkoleniu można znaleźć 
na stronie internetowej KSSiP www.kssip.gov.pl oraz na platformie szkolenio-
wej KSSiP.


