Zaktualizowany komunikat w trybie art. 34 RODO z dnia 15 kwietnia 2020
BD -1.0160.5.2020
Szanowna Pani/Szanowny Panie

Dzialtajac na podstawie art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych), zwane dalej
RODO, przedstawiamy doprecyzowang, na podstawie najnowszych ustalen, informacje o
naruszeniu ochrony danych osobowych, ktére moze powodowacé wysokie ryzyko naruszenia
Pani/Pana praw lub wolnosci.

Opis charakteru naruszenia

Naruszenie ochrony danych osobowych polegato na kradziezy danych uzytkownikow
Platformy Szkoleniowej KSSiP, zarejestrowanych do dnia 21.02.2020 r., ktorych
administratorem jest Krajowa Szkota Sadownictwa 1 Prokuratury z siedzibg w Krakowie, ul.
Przy Rondzie 5, 31-547 Krakow. W efekcie kradziezy, dane przedostaty si¢ do Internetu.

Dotychczasowe ustalenia wskazuja, ze przedmiotem kradziezy byly:

a/ dane wskazane przez uzytkownikow przy rejestracji, zgromadzone w nast¢pujacych
kategoriach: nazwa uzytkownika, imi¢, nazwisko, numer lub numery telefonu, adres e-mail,
jednostka, wydzial, adres jednostki, miasto.

b/ dane o charakterze technicznym: adres IP i daty pierwszego i ostatniego logowania, hasto
(zaszyfrowane).

W zakres tych danych nie wchodza zadne informacje o miejscu zamieszkania ani o charakterze
finansowym.

Nalezy podkresli¢, ze z uwagi na waski zakres danych wymaganych przy rejestracji,
wiele wskazanych kategorii nie zawiera zadnych wpisow lub zawiera nieliczne wpisy
niewielkiej grupy osob, nadto wiele z danych ma charakter stuzbowy albo jest juz nieaktualna.

Aktualnie trwajg czynnosci analityczne celem ustalenia, czy przedmiotem kradziezy
byly rowniez numery PESEL, gdyz obecnie nie mozna calkowicie wykluczy¢ takiej
mozliwosci.

Mozliwe konsekwencje naruszenia

Dysponujac_wskazanymi wyzej skradzionymi danymi, osoba nieuprawniona moze
podeimowaé dzialania zwiazane z mozliwoscig postugiwania sie nimi tam, gdzie
uwierzytelnienie wymaga podania imienia i nazwiska, numeru telefonu lub/oraz adresu email,
1 tym samym osoba taka moze:

e podejmowaé proby zawierania umow uzyskania na Pani/Pana szkode, pozyczek w
instytucjach pozabankowych np. przez Internet lub telefonicznie, w przypadkach
niewymagajacych okazywania dokumentu tozsamosci i podawania nr PESEL;



probowac¢ wykorzysta¢ Pani/Pana dane osobowe np. do oddania glosu w glosowaniu
nad $rodkami budzetu obywatelskiego (o ile nie bedzie to podawania nr PESEL), a tym
samym skorzysta¢ z Pani/Pana praw obywatelskich;

Pani/Pana dane osobowe moga zosta¢ wykorzystane przez osoby trzecie do ukrycia
swojej tozsamosci;

Pani/Pana dane moga zosta¢ wykorzystane do zaktadania kont na stronach
internetowych, forach, sklepach i innych serwisach tam, gdzie brak jest weryfikacji
zwrotnej za pomocg e-maila lub numeru telefonu (sms/mms)

Z uwagi na to, ze obecnie nie potwierdzono aby zachodzila mozliwos¢ postugiwania si¢
Pani/Pana numerem PESEL, nie zachodzi niebezpieczenstwo dzialan zwigzanych z takim
dziataniem.

Dzialania przez nas podjete

Informujemy, ze natychmiast po stwierdzeniu przez KSSiP naruszenia ochrony danych
osobowych:

usunig¢to wszystkie hasta dostepu do Platformy Szkoleniowej KSSiP oraz Platformy e-
KSSiP, wymuszajac jednocze$nie dokonanie ich zmiany przez uzytkownikow;
powiadomiono niezbedne instytucje 1 organy m.in. Policje, CERT NASK (Zespot
Reagowania na Incydenty Bezpieczenstwa Komputerowego), Ministerstwo
Sprawiedliwosci, Prokurature Krajowg oraz zgloszono naruszenie ochrony danych
osobowych Prezesowi Urzedu Ochrony Danych Osobowych (polskiemu organowi
nadzorczemu zajmujgcemu si¢ sprawami ochrony danych osobowych);

podjeto czynno$ci zmierzajace do zablokowania 1 usuniecia mozliwosci
rozpowszechniania skradzionych danych, poprzez zwrocenie si¢ przez KSSiP o ich
usuniecie do administratorow serwiséw, ktére udostepnity skradzione dane;
niezwlocznie  dokonano, dodatkowej  weryfikacji  zabezpieczen  systemu
informatycznego wykorzystywanego do administrowania zasobami informatycznymi
KSSiP;

podjeto pilne prace zmierzajace do ujawnienia okolicznos$ci naruszenia ochrony danych
osobowych, we wspotpracy z powiadomionymi przez KSSiP instytucjami i organami
(W tym $cigania).

Co moze Pani/Pan zrobié

W celu zabezpieczenia sie przed negatywnymi skutkami zaistnialego naruszenia

zalecamy, aby osoby ktorych dane osobowe mogly ulec naruszeniu, podjely kroki

minimalizujace ryzvko wystapienia negatywnych konsekwencji 1 nieuprawnionego

wykorzystania danych m.in. poprzez::

a) ignorowanie nieoczekiwanych wiadomos$ci wysytanych poprzez poczte elektroniczng

1/lub telefonicznie, w szczegolnosci pochodzace od nieznanych nadawcow;

b) zachowanie ostrozno$¢ w sytuacji odbierania potaczen telefonicznych pochodzacych z

nieznanych numerdéw telefondw, w  szczegélno$ci migdzynarodowych i
nieoddzwanianie na te numery;



¢) zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwlaszcza
za posrednictwem Internetu czy telefonu;

d) zalozenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania
swojej aktywno$ci kredytowej (na rynku dostgpne s3 systemy, instytucje i
przedsiebiorstwa, ktore oferuja ustugi pozwalajace na monitorowanie swojej
aktywnos$ci kredytowej. Podajemy przyktadowe: Biuro Informacji Kredytowej S.A.
strona https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A. strona
https://big.pl, Krajowy Rejestr Dlugow Biuro Informacji Gospodarczej S.A. stron
https://krd.pl, Serwis CHRONPESEL strona https://www.chronpesel.pl ). W
przypadku stwierdzenia jakichkolwiek nieprawidtowosci — zgloszenie tego faktu
organom S$cigania; — w celu dodatkowego zabezpieczenia swoich danych przed
nieuprawnionym wykorzystaniem.

Jezeli dowie si¢ Pani/Pan o wykorzystaniu Pani/Pana danych przez osobe
nieuprawniong, prosimy o jak najszybsze zawiadomienie o tym organdéw $cigania (Policje,
Prokurature) oraz przekazanie nam tej informacji.

Gdzie mozna uzyska¢ wiecej informacji?

W razie dodatkowych pytan lub watpliwos$ci prosimy o kontakt z Inspektorem Ochrony
Danych — lub gdyby chciataby/chciatby nam Pani/Pan przekaza¢ dodatkowe informacje, ktore
pomoga w wyjasnieniu sprawy i majg z nig zwigzek:

Inspektor Ochrony Danych — Tomasz Gacka
Adres e-mail: iod@kssip.gov.pl
Telefon: kom.: +48 603 450 231

Krajowa Szkota Sagdownictwa i Prokuratury
ul. Przy Rondzie 5

31-547 Krakow

Adres e-mail: sekretariat@kssip.gov.pl
Adres ePUAP: /kssip krakow/SkrytkaESP

Z powazaniem

DYREKTOR
KRAJOWEJ SZKOLY SADOWNICTWA | PROKURATURY

dr hab. Matgorzata Manowska
sedzia Sadu Najwyiszego

/pismo podpisane podpisem elektronicznym/
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