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OAP-11.400.1.2018 Krakéw, dnia 13 czerwea 2019 r.

Ogloszenie
dotyczace zajec kota kryminalistyki i nauk sagdowych
w dniu 23 wrzesnia 2019 r.

Temat ogolny:

Cyberprzestepczosé i dowody cyfrowe w sprawach karnych

Tematy szczegotowe:

1)  Duzisiejszy obraz cyberprzestepczosci (1 godz. ):

e trendy w cyberprzestepczosci

e wojna hybrydowa i cyberdezinformacja

e Internet rzeczy, kryptografia, chmura obliczeniowa, darknet
o (rime-as-a-service

e trudnosci w $ciganiu cyberprzestepcow

2)  Modus operand:i sprawcow (2 godz.):

e rodzaje atakow (phishing, malware, ransommware, ataki APT, MITM, ataki DDoS itd.)

o narzedzia (botnet, bulletproof hosting, key logger, komunikatory internetowe, darkmarkety,
falszywa tozsamosc itd.)

e socjotechnika jako nieodlaczny element cyberprzestepstw

3)  Uzyskiwanie §ladéw i dowodéw cyfrowych (1 godz. ):

e przeszukanie i ogledziny
e wspolpraca z podmiotami krajowymi

e miedzynarodowa pomoc prawna

4)  Tokeny cyfrowe ( 2 godz. ):

®  Dlockchain, rozproszone rejestry, kryptowaluty 1 infrastruktura do ich obstugi

® przestgpczo$¢ z wykorzystaniem kryptowalut

e status tokendw w prawie karnym 1 kwalifikacja prawna przestepstw popelnionych z ich
wykorzystaniem

e sledzenie transakcji kryptowalutowych

e kryptowaluty a terroryzm



e metodyka zabezpieczenia majatkowego na kryptowalutach

o crowdfunding, Initial Coin Offering, smart contracts jako nowe formy przestepczosci

5)  Opiniowanie z zakresu informatyki §ledczej ( 2 godz. ):

e zakres opiniowania w dziedzinie informatyki ledcze;

e uzyskiwanie §ladow z urzadzen cyfrowych zwiazane z modus operandi sprawcy przestepstwa

e sposob formutowania pytan do biegtego 1 bledy popetniane w tym zakresie

e wspOlpraca na linii biegly — prokurator/sad

e udzial bieglego w ogledzinach i przeszukaniu urzadzen zawierajacych dane informatyczne
1 systemu informatycznego

®  cuse study (sprawy karne, w ktorych opinia z zakresu informatyki §ledczej odegrala
zasadnicza rolg)

e analiza danych logowania urzadzen w sieci telefonii komoérkowej (trasa przemieszczania,
lokalizacja urzadzen itp.)

Prowadzacy:

1) PPR dr Pawel Opitek ( tematy 1 —4)
2) Tadeusz Oleksy, biegly z zakresu informatyki §ledczej 1 przestepczosci teleinformatyczne;j
oraz analizy kryminalnej ( temat 5)

Miejsce zajgc:

Aula KSSiP, ul. Przy Rondzie 5, 31-547 Krakéw

Czas zajec:

23 wrzesnia 2019 r. od godz. 8.30 do godz. 16.00

Warunki uczestnictwa:

Liczba miejsc jest ograniczona wielkoscia sali wykladowej (186 miejsc). W zajeciach moga
wzig¢ udzial wszyscy aplikanci, ktérzy dotad wyrazili taka wole. Pozostali aplikanci moga
zapisywac si¢ na zajecia do wyczerpania limitu miejsc.

Koszty:

KSSiP nie pokrywa kosztéw dojazdu, noclegu i wyzywienia.

Kontakt dla aplikantéw prokuratorskich:

Halina Synowiec: e-mail: h.synowiec@kssip.gov.pl; tel. 12 617 96 63
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Kontakt dla aplikantéw sedziowskich:

Monika Derejska-Wasik: e-mail: m.derejska@kssip.gov.pl; tel. 12 617 96 43

PPO Piotr Turek — glowny spegjalista
Dziat Dydaktyczny
Osrodek Aplikacji Prokuratorskie
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