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dr inz., wykladowca Katedry Informatyki Przemyslowej
Politechniki Slaskiej w Gliwicach, Adiunkt w Katedrze
Informatyki Wyzszej Szkoly Biznesu w Dgbrowie Goérniczej.
Specjalista w zakresie przestepczosci teleinformatyczne;,
biegly sadowy z zakresu informatyki $ledczej przy Sadzie
Okregowym w Katowicach.

Instruktor w Wyzszej Szkoly Policji w Szczytnie w Instytucie
Zwalczania Przestepczosci Kryminalnej 1 Terroryzmu.

Asystent  Zakladu  Studiow nad  Przestepczoscia
Zorganizowang i Terroryzmem w Instytucie Badan nad
Przestepczoscia Kryminalng i Terroryzmem na Wydziale
Bezpieczenstwa Wewnetrznego Wyzszej Szkoly Poligji
w Szczytnie.

dr hab. inz. Profesor nadzwyczajny w Zakladzie Studiow nad
Przestepczoscig Zorganizowana i Terroryzmem Instytutu
Badan nad Przestepczoscia Kryminalna i1 Terroryzmem
Wydzialu Bezpieczenstwa Wewnetrznego Wyzsze] Szkole
Policji w Szczytnie. Pracownik naukowy, nauczyciel
akademicki, znany i ceniony na $wiecie specjalista z zakresu
zwalczania cyberprzestepczosci. Certyfikowany Informatyk
Sledczy.

Zajecia prowadzone beda w formie wykladowo — warsztatowej

PROGRAM SZCZEGOLOWY

PONIEDZIALEK 4 grudnia 2017 r.

8:45 - 10:15 Zapobieganie i zwalczanie przestepczosci gospodarczej dokonywanej
przy uzyciu Internetu i systemoéw informatycznych/ komputerowych
- w tym wspoélpraca z miedzynarodowymi instytucjami i organami
monitorujacymi Internet- wyklad cz. I

1. Wprowadzenie do informatyki §ledczej na przykladzie case study,
2. Model systemu zwalczania cyberprzestepczosci

3. Wspotlpraca z Policja

4. Wspolpraca miedzynarodowa

Prowadzacy: Krystian Maczka

10:15 - 10:30 Przerwa kawowa
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10:30 - 12:00

12:00 - 12:15

12:15 - 13:45

13:45 - 14:30

14:30 - 16:00

16:00 - 16:15

16:15 - 17:00

17.00 - 17.45

wyklad - ciag dalszy

1. Krajowe i miedzynarodowe przepisy regulujace kwestie rozpoznawania
1 zwalczania przestepczos$ci zorganizowanej i cyberprzestepczosci.

2. Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
na lata 2011-2016

Prowadzacy: Krystian Maczka

Przerwa kawowa

Metody i narzedzia uzywane przez przestepcow
warsztaty — z podzialem na grupy A i B

1. Wprowadzenie do Internetu
2. Wprowadzenie do przestepczosci komputerowej
3. Charakterystyka przestepczosci komputerowe;j

Prowadzacy: Pawel Olber/Wojciech Warczak
Obiad

Zagrozenia i sposoby rozpoznawania przestepstw oraz prawnych
i faktycznych mozliwosci pozyskiwania i zabezpieczania dowodéw
Warsztaty — z podzialem na grupy Ai B

1. Rodzaje zagrozen, okreslenie kwalifikacji prawnej zachowania sprawcy
2. Slady cyberprzestepstw
3. Zabezpieczanie dowodow

Prowadzacy: Pawel Olber/Wojciech Warczak
Przerwa kawowa

Metody i Srodki techniczne zabezpieczania dowodow
warsztaty — z podzialem na grupy Ai B

1. Zabezpieczanie dowodéw cyfrowych

2. Zabezpieczanie sladéw w sieciach komputerowych

3. Zabezpieczanie sladow w sieciach komputerowych- TOR
4. Przeszukanie/ ogledziny

Prowadzacy: Pawel Olber/Wojciech Warczak

Metody identyfikacji i przeciwdzialania zagrozeniom zwiazanym
z atakami ze strony cyberprzestepcoéw
warsztaty - z podzialem na grupy Ai B

1. Cele cyberatakow

2. Podatnos¢ oprogramowania

3. Ataki ukierunkowane

4. Naruszenia tajnosci i integralnosci w warstwie aplikacji

Projekt ,Zapobieganie 1 zwalczanie cyberprzestepczosct”
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5. Rozpoznawanie symptomow prowadzenia atakow

6. Monitorowanie dostepu do danych wrazliwych

7. Profilowanie zachowan uzytkownikow

8. Kryptowaluty - charakterystyka i1 sposoby zabezpieczenia

Prowadzacy: Pawel Olber/Wojciech Warczak
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8:45 - 10:15

10:15 - 10:30

10:30 - 12.00

12.00 - 12:15

12:15 - 13:45

13:45 - 14:30

Srodki i metody ataku w cyberprzestrzeni
warsztaty - z podzialem na grupy A1 B

. Socjotechnika

. Malware

Spam

. Kradziez tozsamosci

. Botnet

. Phishing, ransomware
. DDoS

. TOR

Prowadzacy: Pawel Olber/Wojciech Warczak
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Przerwa kawowa

Prawne aspekty i problemy zwiazane z zabezpieczaniem dowodow

cyberprzestepstw i wykorzystaniem ich w postepowaniu karnym
wyklad cz. 1

1. Przyklady metodyk postepowania w zwigzku z prowadzeniem spraw
popeinianych przez cyberprzestepcow.

2. Problematyka zabezpieczania dowodow w aspekcie procesowym
i ich wykorzystanie na etapie postepowania sagdowego

Prowadzacy: Jerzy Kosinski
Przerwa kawowa
wyklad - ciag dalszy

1. Wspélpraca z operatorami i dostawcami ustug
2. Wybrane orzecznictwo krajowe i miedzynarodowe w zakresie
zwalczania cyberprzestepczosci
'&'

Prowadzacy: Jerzy Kosinski
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