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PROGRAM SZKOLENIA
DLA PROKURATOROW, ASESOROW PROKURATURY,
ASYSTENTOW PROKURATORA.

TEMAT SZKOLENIA

Zapobieganie i zwalczanie cyberprzestepczosci

DATA I MIEJSCE

26-27 marca 2018 r.

Best Western Hotel Felix

ul. Omulewska 24
04-128 Warszawa

Zakwaterowanie:

Best Western Hotel Felix
ul. Omulewska 24
04-128 Warszawa

ORGANIZATOR

Krajowa Szkola Sadownictwa i Prokuratury

Osrodek Szkolenia Ustawicznego i Wspdtpracy Miedzynarodowej
ul. Krakowskie Przedmiescie 62, 20-076 Lublin

tel. 81 440 87 10, fax. 81 44087 11

OSOBY ODPOWIEDZIALNE ZE STRONY ORGANIZATORA

Koordynator merytoryczny ds. procesu dydaktycznego Inspektor Monika Siwecka
Zbigniew Husak tel. 81 458 37 55

tel. 81 458 37 55/ kom. 603 716 107 e-mail: m.siwecka@kssip.gov.pl
e-mail: z.husak@kssip.gov.pl

Sedzia Marek Manowiec

tel. 81 440 87 20
e-mail: m.manowiec@kssip.gov.pl
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WYKLADOWCY

Krystian Maczka dr inz., wykladowca Katedry Informatyki Przemyslowej
Politechniki Slaskiej. Biegly sadowy z zakresu informatyki
sledczej przy Sadzie Okregowym w Katowicach.

Jaroslaw Cholewinski Naczelnik Wydzialu Operacyjnego Biura do Walki
z Cyberprzestepczoscia Komendy Glownej Policji.

Tomasz Pawlicki Radca Wydzialu Rozpoznania Biura do Walki z
Cyberprzestepczoscia Komendy Glownej Policji. Biegly
sadowy przy Sadzie Okregowym w Lodzi.

Rafal Teluk dr nauk prawnych, Prokurator Prokuratury Regionalnej
w Rzeszowie.

Zajecia prowadzone beda w formie wykladowo - warsztatowej

PROGRAM SZCZEGOLOWY

NIEDZIELA 25 marca 2018 r.

od 17:00 Zakwaterowanie w Hotelu Felix uczestnikow zamieszkujacych
powyzej 50 km od miejsca realizacji szkolenia

18:00 - 19:30 Kolacja dla uczestnikow korzystajacych z noclegu w Hotelu Felix.

PONIEDZIALEK 26 marca 2018 r.

7.30 - 8.30 Sniadanie dla uczestnikéw korzystajacych z noclegu w Hotelu Felix

8:45 - 10:15 Zapobieganie i zwalczanie przestepczosci gospodarczej
dokonywanej przy uzyciu Internetu i systemoéw informatycznych/
komputerowych - w tym wspéolpraca z miedzynarodowymi

instytucjami i organami monitorujacymi Internet- wyklad cz. I

1. Wprowadzenie do informatyki sledczej na przyktadzie case study,
2. Model systemu zwalczania cyberprzestepczosci

3. Wspolpraca z Policja

4. Wspolpraca miedzynarodowa

Prowadzacy: Krystian Maczka
10:15- 10:30  Przerwa kawowa
10:30 - 12:00 wyklad - ciag dalszy
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1. Krajowe 1 miedzynarodowe przepisy regulujace kwestie
rozpoznawania
1 zwalczania przestepczosci zorganizowanej i cyberprzestepczosci.
2. Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej na lata 2011-2016

Prowadzacy: Krystian Maczka

12:00 - 12:15 Przerwa kawowa

12:15 - 13:45 Metody i narzedzia uzywane przez przestepcow
warsztaty — z podzialem na grupy Ai B

1. Wprowadzenie do Internetu
2. Wprowadzenie do przestepczosci komputerowe;j
3. Charakterystyka przestepczosci komputerowe;j

Prowadzacy: Jaroslaw Cholewinski/Tomasz Pawlicki
13:45 - 14:30 Obiad

14:30 - 16:00 Zagrozenia i sposoby rozpoznawania przestepstw oraz prawnych
i faktycznych mozliwoSci pozyskiwania i zabezpieczania dowodoéw
warsztaty — z podzialem na grupy A i B

1. Rodzaje zagrozen, okreslenie kwalifikacji prawnej zachowania
sprawcy

2. Slady cyberprzestepstw

3. Zabezpieczanie dowodow

Prowadzacy: Jaroslaw Cholewiniski/Tomasz Pawlicki
16:00 - 16:15 Przerwa kawowa

16:15 - 17:00 Metody i Srodki techniczne zabezpieczania dowodéw
warsztaty — z podzialem na grupy Ai B

1. Zabezpieczanie dowodoéw cyfrowych

2. Zabezpieczanie sladéw w sieciach komputerowych

3. Zabezpieczanie sladow w sieciach komputerowych- TOR
4. Przeszukanie/ ogledziny

Prowadzacy: Jaroslaw Cholewiniski/Tomasz Pawlicki

17.00 - 17.45 Metody identyfikacji i przeciwdzialania zagrozeniom zwiazanym
z atakami ze strony cyberprzestepcéw
warsztaty — z podzialem na grupy Ai B

. Cele cyberatakow

. Podatnos¢ oprogramowania

. Ataki ukierunkowane

. Naruszenia tajnosci i integralnosci w warstwie aplikacji
. Rozpoznawanie symptomow prowadzenia atakow
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6. Monitorowanie dostepu do danych wrazliwych
7. Profilowanie zachowan uzytkownikow
8. Kryptowaluty — charakterystyka i sposoby zabezpieczenia

Prowadzacy: Jaroslaw Cholewifiski/Tomasz Pawlicki

18:00 - 19:30 Kolacja dla uczestnikow korzystajacych z noclegu w Hotelu Felix

WTOREK

27 marca 2018 r.

7.30 - 8.30
8:45 - 10:15

10:15 - 10:30
10:30 - 12.00

12.00 - 12:15

12:15 - 13:45

13:45 - 14:30

Sniadanie dla uczestnikéw korzystajacych z noclegu w Hotelu Felix

Srodki i metody ataku w cyberprzestrzeni
warsztaty — z podzialem na grupy Ai B

. Socjotechnika

. Malware

. Spam

. Kradziez tozsamosci

. Botnet

. Phishing, ransomware
. DDoS

. TOR

Prowadzacy: Jaroslaw Cholewiniski/Tomasz Pawlicki

OO UTPRA WN —

Przerwa kawowa

Prawne aspekty i problemy zwiazane z zabezpieczaniem dowodéw
cyberprzestepstw i wykorzystaniem ich w postepowaniu karnym
wyktad cz. 1

1. Przyklady metodyk postepowania w zwiazku z prowadzeniem spraw
popelnianych przez cyberprzestepcow.

2. Problematyka zabezpieczania dowodow w aspekcie procesowym
1ich wykorzystanie na etapie postepowania sadowego

Prowadzacy: Rafal Teluk

Przerwa kawowa

wyklad - ciag dalszy

1. Wspolpraca z operatorami i dostawcami ustug
2. Wybrane orzecznictwo krajowe i miedzynarodowe w zakresie

zwalczania cyberprzestepczosci

Prowadzacy: Rafal Teluk

Obiad
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