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PROGRAM SZKOLENIA 

dla prokuratorów i asesorów prokuratury oraz sędziów orzekających
w sprawach karnych:
„Przestępczość komputerowa” 
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DATA I MIEJSCE:


02-04 listopada 2016 r.

Wyższa Szkoła Policji w Szczytnie, 
12-100 Szczytno, 
ul. Marszałka Józefa Piłsudskiego 111
ORGANIZATOR: 


Krajowa Szkoła Sądownictwa i Prokuratury
Ul Krakowskie Przedmieście 62

20-076 Lublin 
tel. 81 440-87-10





        fax.  81 440-87-11
Wyższa Szkoła Policji w Szczytnie, 
12-100 Szczytno, 
ul. Marszałka Józefa Piłsudskiego 111
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OSOBY ODPOWIEDZIALNE ZE STRONY ORGANIZATORA: 


– merytorycznie:

sędzia Marek Manowiec

tel.  81 440-87-20

e-mail: m.manowiec@kssip.gov.pl
mł. insp. dr hab. prof. WSPol Jerzy Kosiński
tel. 89 621 54 98

e-mail: j.kosinski@wspol.edu.pl
– organizacyjnie:

Monika Wolińska
tel. 81 458 37 49
e-mail: m.wolinska@kssip.gov.pl
[image: image3.png]



WYKŁADOWCY:


Jerzy Kosiński   

-  dr hab. prof. WSPol w Szczytnie
Adam Macoch             - wykładowca Zakładu Studiów nad Przestępczością

  Zorganizowaną i Terroryzmem WSPol w Szczytnie
Arkadiusz Lach            - dr hab. prof. UMK w Toruniu
Jakub Chrząszcz          - Prokurator Prokuratury Okręgowej w Gdańsku
Zajęcia prowadzone będą w formie wykładu i warsztatów.


Środa: 02 listopada 2016 r.



12.00
przyjazd i zakwaterowanie

13.00 – 14.00

obiad

14.00 – 15.30
Problematyka cyberprzestępczości i kierunki jej rozwoju – 
wykład
1. Wprowadzenie do Internetu

2. Wprowadzenie do przestępczości komputerowej

3. Cechy przestępczości komputerowej
Prowadzenie - Jerzy Kosiński
15.30 – 15.45 
przerwa na kawę i herbatę
15.45 – 18.00
Problematyka cyberprzestępczości i kierunki jej rozwoju –

wykład 

1. Regulacje prawa krajowego i międzynarodowego
2. Przestępczość z wykorzystaniem kart płatniczych
Prowadzenie –  Jerzy Kosiński
18.30 

 kolacja


Czwartek:  03 listopada 2016 r.



7.30 - 8.30

śniadanie
9.00 - 10.30
Usługi w sieciach komputerowych, w tym jako narzędzie

popełniania przestępstw – warsztaty– grupy 20-osobowe
1. Strony www, poczta elektroniczna, komunikatory

2. Pozostałe sposoby wymiany danych i informacji, wykorzystanie gier sieciowych
3. Usługi online
Prowadzenie – Jerzy Kosiński, Adam Macoch
10.30 -10.45  

przerwa na kawę lub herbatę
10.45 – 13.00 
Usługi w sieciach komputerowych, w tym jako narzędzie

popełniania przestępstw – warsztaty– grupy 20-osobowe
1. Podpis elektroniczny, szyfrowanie danych, steganografia, mobilne płatności
2. Zabezpieczanie dowodów cyfrowych
Prowadzenie – Jerzy Kosiński, Adam Macoch
13.30 – 14.30 

obiad
15.00 – 16.30
Identyfikacja i zabezpieczanie dowodów z sieci 




informatycznych – warsztaty – grupy 20-osobowe
1. Zabezpieczanie dowodów cyfrowych
2. Zabezpieczanie śladów w sieciach komputerowych- PROXY, chmura
Prowadzenie – Jerzy Kosiński, Adam Macoch
16.30 – 16.45 

przerwa na kawę lub herbatę
16.45 – 18.15
Identyfikacja i zabezpieczanie dowodów z sieci 


  informatycznych – warsztaty – grupy 20-osobowe
1. Zabezpieczanie śladów w sieciach komputerowych- TOR
Prowadzenie – Jerzy Kosiński, Adam Macoch

18.30

kolacja



Piątek: 04 listopada 2016 r.



7.30 – 8.30 
śniadanie
9.00 – 10.30
Metodyka prowadzenia postępowań przygotowawczych w sprawach dotyczących różnych rodzajów przestępstw, min dot. oszustw, rozpowszechniania pornografii, pedofilii, terroryzmu 



Prowadzenie – Jakub Chrząszcz 
10.30 – 10.45
przerwa na kawę lub herbatę
10.45 – 13.00  
Problematyka zabezpieczania dowodów w aspekcie procesowym i ich wykorzystanie na etapie postępowania sądowego


Prowadzenie – Arkadiusz Lach
13.00  
 wykwaterowanie i obiad 

Program szkolenia dostępny jest na Platformie Szkoleniowej KSSiP pod adresem:
http://szkolenia.kssip.gov.pl/login/
oraz na stronie internetowej KSSiP pod adresem: www.kssip.gov.pl
Zaświadczenie potwierdzające udział w szkoleniu generowane jest za pośrednictwem Platformy Szkoleniowej KSSiP. Warunkiem uzyskania zaświadczenia jest obecność na szkoleniu oraz uzupełnienie znajdującej się na Platformie Szkoleniowej anonimowej ankiety ewaluacyjnej (znajdującej się pod programem szkolenia) dostępnej w dniach 

od 04 listopada 2016 r. do 04 grudnia 2016 r.

Po uzupełnieniu ankiety zaświadczenie można pobrać i wydrukować z zakładki 
„moje zaświadczenia”.
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