Zatacznik nr ... do Zapytania ofertowego

Opis przedmiotu zamowienia

1. Postanowienia ogdlne

Przedmiotem zamdwienia jest wymiana kamer oraz modernizacja systemu monitoringu IP w

budynku Krajowej Szkoty Sgdownictwa i Prokuratury oraz Domu Aplikanta, zlokalizowanych przy

ul. Przy Rondzie 3, 31-547 Krakdw. Zakres zamdwienia obejmuje w szczegdlnosci czynnosci

wskazane ponizej. Wszystkie parametry techniczne i funkcjonalne okreslone w niniejszym Opisie

Przedmiotu Zaméwienia (OPZ) nalezy traktowa¢ jako wymagania minimalne.. Zakres zaméwienia

obejmuje w szczegdblnosci:

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Wymiane 93 kamer wewnetrznych IP, wraz z materiatami niezbednymi do ich
prawidtowego montazu

Wymiane 11 kamer wewnetrznych IP wraz z doprowadzeniem niezbednych potgczen
kablowych i ich integracja z nowym systemem monitoringu. Kamery obecnie dziatajg
w strukturze monitoringu Sadu Apelacyjnego na wspélnym podziemnym parkingu
oraz pomieszczeniach poziomu -1,

Wymiane 19 kamer zewnetrznych, wraz z materiatami niezbednymi do ich
prawidtowego montazu

Demontaz obecnych kamer i infrastruktury monitoringu, bez naruszania istniejgcej
instalacji budynku.

Utylizacje zdemontowanego sprzetu zgodnie z obowigzujgcymi przepisami o
gospodarce odpadami, w tym dotyczgcymi sprzetu elektronicznego i elektrycznego,
oraz dostarczenia Zamawiajgcemu odpowiedniego zaswiadczenia potwierdzajgcego
prawidtowg utylizacje

Wymiane i konfiguracje stacji roboczych oraz macierzy dyskowych, zgodnie z
wymaganiami minimalnymi zapewniajgcymi archiwizacje obrazu ze 123 kamer IP
przy 25 klatkach na sekunde, przez okres co najmniej 30 dni w trybie ciggtym.
Pojemnos¢ macierzy dyskowej ma zapewnia¢ 10% rezerwe. Macierz dyskowa musi
spetnia¢ minimalne wymagania podane przez Zamawiajgcego

Dostarczenie zasilaczy awaryjnych UPS dla stacji roboczych i UPS dla macierzy
dyskowej zapewniajgcg prace monitoringu minimum 15 min.

Wykonanie wszelkich niezbednych prac zwigzanych z montazem i instalacjg nowego
systemu monitoringu z zachowaniem obecnego okablowania strukturalnego.
Wymiane urzadzen w pomieszczeniu kontrolnym ochrony, ktére stuzg do podgladu
wizyjnego i sterowania pracg monitoringu w pomieszczeniu kontrolnym ochrony,

1.10. Zapewnienie przeglad systemu minimum raz w roku w okresie trwania gwarancji (w

ramach wynagrodzenia umownego

1.11. Instalacja i konfiguracja oprogramowania do zarzadzania systemem monitoringu,

ktore
1.11.1. bedzie objete bezterminowg licencjg, niewymagajgca optat cyklicznych



1.11.2. nie bedzie wymagato dodatkowych optat licencyjnych ani abonamentowychw
czasie uzytkowania systemu
1.11.3. umozliwi petng obstuge systemu, w tym przeglad nagran, zarzadzanie
kamerami, ustawieniami rejestracji i powiadomien
1.12. Lokalne przetwarzanie i przechowywanie danych
1.12.1. wszystkie dane wideo oraz ustawienia systemowe muszg by¢ zapisywane i
archiwizowane wytacznie w lokalnej infrastrukturze serwerowej znajdujgcej sie
na terenie obiektu
1.12.2. zabrania sie wykorzystania serweréw zewnetrznych, chmury publiczne;j,
transmisji danych poza infrastrukture Zamawiajacego
1.13. uruchomienie systemu oraz przeprowadzenie testéw funkcjonalnosci.
1.14. przeprowadzenie szkolenia wskazanych pracownikéw Zamawiajacego z obstugi
systemu
1.15. Dostarczenie petnej dokumentacje powykonawczg wraz z hastami i kodami
administratora do urzadzen i oprogramowania
1.16. zapewnienie czasu reakcji serwisu w terminie do 72 godzin od momentu zgtoszenia
awarii, a w przypadku awarii uniemozliwiajgcej korzystanie z systemu — usuniecie
usterki w terminie do 24 godzin
1.17. Zapewnienie mozliwo$é serwisu pogwarancyjnego

2. Zakres rzeczowy przedmiotu zamdwienia

Zakres przedmiotu zamdwienia obejmuje swoimi pracami demontaz wszystkich kamer oraz
punktéw montazu kamer ujetych niniejszymi pracami. Kamery znajdujg sie wewnatrz jak i na
zewnatrz budynkéw. Po demontazu kamer nalezy wykonac prace naprawcze, ktérych celem
jest przywrdcenie walordw estetycznych po otworach, kotkach i innych materiatach
montazowych. Szczegdlng uwage nalezy zwrécic¢ na zabezpieczenie elewacji zewnetrznej ze
wzgledu na utozony kamien elewacyjny.

Kamery zostaty podzielone na 3 grupy:

Grupa 1 - Kamery zewnetrzne — sztuk 19
Grupa 2 — Kamery wewnetrzne w ciggach komunikacyjnych — sztuk 96
Grupa 3 — Kamery wewnetrzne przy wejsciach do budynku — sztuk 8

Grupa 1. Nalezy zastosowac kamery tubowe wyposazone w wysokoczute przetworniki, pozwalajgce
na obserwacje terenu wokot budynku w kolorze przez 24 godziny na dobe. Kamery tubowe nalezy
zamontowac na dedykowanych puszkach instalatorskich wykonanych przez producenta kamer.



Puszki zapewnig ukrycie okablowania, wodoszczelnos$¢ ztgcz oraz pozwolg na zachowanie estetyki
elewacji budynku. Nalezy zwrdcié¢ uwage na ostroznos¢ oraz doktadnos¢ prac zwigzang z montazem
kamer na elewacji z ptyt kamiennych.

Grupa 2. Nalezy zastosowac kamery ze wzgledu na specyfike poszczegdlnych pomieszczen. W holach
i ciggach komunikacyjnych nalezy zastosowac¢ kamery koputowe z wbudowanym promiennikiem
podczerwieni IR, wbudowanym trybem WDR oraz obiektywem w zalezno$ci od szerokosci pola
widzenia. Dobdr rodzaju obudowy, obiektywu i wybér pracy kamery nalezy uzgodnié z
Zamawiajgcym. W ciggu komunikacji pionowej (klatki schodowe, sciany betonowe) zastosowano
kamery tubowe ze wzgledu na przeszkody wizyjne w postaci lamp i drzwi PPOZ. Kamery nalezy
montowac na dedykowanych przez producenta kamer puszkach instalatorskich.

Grupa 3. Na korytarzu przy wejsciu do budynku szkoty i Domu Aplikanta, w przejsciach miedzy
biblioteka a stotdwka, w bibliotece oraz auli nalezy zastosowac kamery z obiektywem
szerokokatnym, tj. obejmujacy swoim zakresem 180 stopni kat obserwacji wymiennie z kamerami
tubowymi skierowanymi bezposrednio na wejscia lub wskazane cele przez zamawiajgcego. Rodzaje
kamer i ich kierunek patrzenia nalezy ustali¢ z zamawiajgcym.

W przypadku 11 kamer, o ktdrych mowa w ust. 1 pkt 2 wszelkie prace kablowe nalezy prowadzié
metodg natynkowg lub w istniejgcych trasach kablowych. W przypadku uszkodzenia elewacji w
miejscach widocznych nalezy zakoriczy¢ pracami naprawczo-wykonczeniowymi, tj. dokonac
szpachlowania i malowania w celu zachowania waloréw estetycznych budynku.

Macierz dyskowa i stanowisko podgladu kamer - Zadanie obejmuje swoim zakresem dostawe
nowych rejestratoréw Wizji IP (macierzy dyskowych) i ich montaz w istniejgcych serwerowniach
KSSiP w miejscach wskazanych przez dziat informatyczny. Rejestratory nalezy zaprogramowac do
obstugi dodatkowych kamer ujetych niniejszym opracowaniem oraz obecnie zainstalowanych w
budynku. Do prac programowych nalezy instalacja systemu podgladu wizji w pomieszczeniu ochrony
dla wszystkich kamer w budynku, tj. istniejgcych oraz ujetych w niniejszym postepowaniu.

Stanowisko operatorskie — Wykonawca dostarczy i zainstaluje sprzet i oprogramowanie dla
stanowiska operatorskiego w dyzurce ochrony, zgodnie z wymaganiami minimalnymi wskazanymi
przez zamawiajacego. Wykonawca uzgodni miejsce montazu sprzetu oraz ilo$¢ i wielkos¢ monitoréow
Z zamawiajacym.

Przesuniecia - dwdch kamer w obrebie Biblioteki. Przesuniecie ma na celu poprawienie pola widzenia
kamer ze wzgledu na zmiane przeznaczenia pomieszczenia i poprawe bezpieczenstwa oséb
pracujgcych w bibliotece i kancelarii ogélnej Nowe miejsca montazu kamer nalezy ustali¢ z
wykonawca. Do przesuniecia kamer nalezy zastosowaé puszki krosowe oraz okablowanie w
standardzie kat. 5e. Wszelkie prace kablowe nalezy prowadzi¢ metodg podtynkowa, w przestrzeni
miedzystropowej lub w istniejgcych trasach kablowych. Prowadzenie okablowania w miejscach
widocznych nalezy zakoniczyé pracami naprawczo-wykornczeniowymi, tj. dokonac¢ szpachlowania i
malowania w celu zachowania waloréw estetycznych budynku.

Dostawa kart SD dedykowanych do zamawianych kamer ktére zapewnig zapis danych przez okres 24
godzin z wymaganymi parametrami



3. Wymagania minimalne:

Kamery — wymagania wspolne (wszystkie grupy)

1. Kamery IP, zgodnos$¢ ONVIF Profile S oraz Profile T - minimum — kamera dziata w sieci
komputerowej (IP) i mozna jg podtgczy¢ do systemu VMS po standardzie ONVIF (wspdlny , jezyk”
urzadzen réznych producentéw).

1.1. Profile S — podstawowa wspétpraca: podglad na zywo, konfiguracja strumieni, sterowanie
podstawowe.

1.2. Profile T— nowszy profil, lepsza wspdtpraca z nowoczesnymi funkcjami (np. H.265,
zdarzenia/analityka wideo — zaleznie od VMS i kamery).

2. Kompresja: H.265 (min.) + H.264.

3. Min. 2 niezalezne strumienie (main/sub), konfigurowalne osobno - kamera ma wysyta¢ dwa

obrazy jednoczesnie:

3.1. main stream — nagrania w dobrej jakosci (archiwum).

3.2. sub stream — |zejszy obraz do podgladu na zywo przez sie¢/telefon (zeby nie obcigzaé tacza).

3.3. Kazdy strumiert ma mie¢ osobne ustawienia (rozdzielczo$é, bitrate, klatki/s)..

Min. 25 fps dla strumienia gtéwnego (dla PL- PAL/50Hz).

PoE: 802.3af (min.), dopuszcza sie 802.3at.

6. Funkcje: WDR (jesli dotyczy grupy), 3D DNR, detekcja sabotazu, maski prywatnosci, NTP, logi
zdarzen - wymagane funkcje uzytkowe i jakosciowe:

6.1. WDR — czytelny obraz przy duzych kontrastach (jasno/ciemno w jednym kadrze).

6.2. 3D DNR —redukcja ,,ziarna” (szumow) w stabym sSwietle; poprawia czytelnos¢ i czesto
zmniejsza bitrate.

6.3. Detekcja sabotazu — alarm, gdy kto$ zastoni kamere, przestawi jg, zamaluje, odtgczy itp.

6.4. Maski prywatnosci — mozliwos¢ zastoniecia fragmentdow obrazu (np. okna mieszkan,
prywatne drzwi), zeby ich nie nagrywac.

6.5. NTP —automatyczna synchronizacja czasu z serwerem czasu; wazne, zeby nagrania miaty
poprawne daty i godziny.

6.6. Logi zdarzen — rejestr zdarzen i dziatan (np. restarty, logowania, btedy).

7. HTTPS/TLS, zmiana domysinych haset, konta z rolami(RBAC), blokada brute-force — wymagania
bezpieczenstwa IT:

7.1. HTTPS/TLS — szyfrowane potaczenie do kamery (zeby nikt nie ,podstuchat” haset i obrazu po
sieci).

7.2. Zmiana domyslnych haset — brak pozostawienia fabrycznych danych logowania.

7.3. RBAC (role/uprawnienia) — rézne konta (np. administrator/obstuga/podglad) z réznymi
uprawnieniami.

7.4. Blokada brute-force — ochrona przed masowym zgadywaniem haset (np. blokada po kilku
nieudanych prébach)..

8. Obstuga 802.1X i logowanie zdarzen — kamera moze by¢ dopuszczona do sieci tylko po
uwierzytelnieniu (zeby ,,obce urzadzenie” nie podpieto sie w jej miejsce).

9. Aktualizacje firmware dostepne od producenta; mozliwo$¢ wytgczenia ustug nieuzywanych
(UPnP, P2P cloud itd.) — producent ma udostepnia¢ aktualizacje (tatki bezpieczenstwa i
poprawki), a w kamerze ma sie da¢ wytgczyc¢ funkcje, ktorych nie uzywamy, zeby zmniejszyé
ryzyko ataku.

9.1. UPnP - automatyczne ,otwieranie” ustug w sieci (czesto niepotrzebne w CCTV).
9.2. P2P cloud — chmurowy dostep ,,na skroty”; jesli nie jest wymagany, lepiej go wytgczyc..

10. Brak wymagan audio (nie rejestrujemy audio): kamera moze nie posiada¢ mikrofonu lub ma
mie¢ mozliwos¢ catkowitego wytgczenia audio w konfiguraciji.

uoe

Wymaganie dodatkowe — zapis na karcie SD (bufor 24h)



Dla kamer z Grupy 1, 2 3:

el

Kamera musi posiada¢ gniazdo kart microSD/microSDHC/microSDXC.

Obstugiwana pojemnos$c¢ karty: min. 256 GB (dopuszcza sie wiekszg, jesli kamera wspiera).

Funkcja zapisu lokalnego: ciagly zapis 24/7 na karte lub buforowanie (edge recording).

Minimalny czas zapisu lokalnego: min. 24 godziny dla ustawien roboczych kamery

(rozdzielczo$¢/FPS/bitrate uzywane w systemie).

Wymagane wsparcie trybu ANR / Edge failover (Automatic Network Replenishment) lub

rownowazne:

5.1. w przypadku utraty tgcznosci z VMS/macierzami kamera nagrywa na karte,

5.2. po przywrdceniu tgcznosci nastepuje automatyczna retransmisja/uzupetnienie nagran do
VMS (jesli VMS to wspiera).

Kamera musi zapewnié zapis na karcie microSD min. 24h przy H.265, 25 fps oraz
maksymalnym bitrate:

Gr.1: 6 Mb/s
Gr.2: 12 Mb/s
Gr.3: 8 Mb/s

Mozliwos¢ konfiguracji nadpisywania (circular recording), harmonogramu i zabezpieczenia
przed nieautoryzowanym odczytem (konto/role).

Grupa 1 — kamery zewnetrzne (nacisk na jakos¢ nocg)

Minimalne parametry (noc/niska iluminacja):

Rozdzielczo$é: min. 4 MP — matryca o efektywnej liczbie pikseli min. 4 MP i natywna
rozdzielczo$¢ obrazu co najmniej 2560x1440 (QHD/1440p) (lub réwnowazna, dajgca min. 4,0 MP
bez sztucznego skalowania).
Matryca: min. 1/1.8" (lub wieksza) — wymaganie kluczowe dla jakosci nocnej.
Obiektyw: varifocal 2.8—-12 mm (min.).
Mozliwos¢ ustawienia:

szerokiego kata (zeby widzie¢ duzy obszar), albo

wiekszego przyblizenia (zeby lepiej widzie¢ szczegdty w konkretnym miejscu).
Czutos¢: kolor £ 0.005 Ix (lub lepiej) i tryb , low-light” - tryb pracy kamery do warunkéw stabego
oswietlenia, w ktorym kamera lepiej ,,zbiera” i przetwarza obraz przy matej ilosci Swiatta (np. o
zmierzchu, w nocy przy latarniach). Dzieki temu: obraz jest jasniejszy i bardziej czytelny, jest
mniej szumow (ziarnienia), kamera dtuzej utrzymuje kolorowy obraz zamiast szybko przechodzi¢
w czarno biaty. (np. starlight - tryb pracy kamery do warunkdw stabego oswietlenia, w ktérym
kamera lepiej ,,zbiera” i przetwarza obraz przy matej ilosci Swiatta np. o zmierzchu, w nocy przy
latarniach.
kamera musi zapewnia¢ uzyteczny obraz rozpoznawczy w warunkach bardzo niskiego oswietlenia
+ parametr Ix.
IR: min. 30-50 m + regulacja mocy IR/Smart IR — kamera ma mie¢ wbudowane doswietlenie
podczerwienig (niewidoczne dla oka), wymagany zasieg skutecznego widzenia w nocy zalezy od
strefy/obszaru. Regulacja mocy IR / Smart IR - automatycznie lub recznie dopasowac site
doswietlenia tak, aby:
6.1. osoby/obiekty blisko kamery nie byty przeswietlone (biata plama),
6.2. osoby dalej nie byty zbyt ciemne,
6.3. obraz miat bardziej rownomierne oswietlenie w catym kadrze.



7. True WDR: min. 120 dB - kamera ma zachowac czytelny obraz, gdy w kadrze sg jednoczesnie
bardzo jasne i ciemne miejsca (np. stonce/$wiatta samochodu w tle i zacieniona osoba na
pierwszym planie).

8. 0dpornos¢: IK10 (min.) - obudowa o odpornosci minimum IK10, czyli wysoka odpornosc¢ na
uderzenia i proby uszkodzenia.

9. Szczelno$é i odpornosé na warunki zewnetrzne: IP66/67 + praca w temperaturach -30°C do
+50°C
9.1. IP66 = catkowita ochrona przed pytem + odpornosc na silne strugi wody (deszcz, mycie wodg

pod cisnieniem w pewnym zakresie).
9.2. IP67 = catkowita ochrona przed pytem + odpornos¢ na krétkotrwate zanurzenie w wodzie
(np. intensywne zalanie).
10. Montaz: bullet (tubowe), praca 24/7.

Grupa 2 —-kamery wewnetrzne - korytarze/klatki/sale wyktadowe
(wewnetrzne, czes¢ z oknami)

Minimalne parametry:

1. Rozdzielczo$é: min. 4 MP — matryca o efektywnej liczbie pikseli min. 4 MP i natywna
rozdzielczo$¢ obrazu co najmniej 2560x1440 (QHD/1440p) (lub réwnowazna, dajgca min. 4,0 MP
bez sztucznego skalowania).

Matryca: min. 1/1.8" (lub wieksza) — wymaganie kluczowe dla jakosci nocnej.

True WDR: min. 120 dB - kamera ma zachowa¢ czytelny obraz, gdy w kadrze sg jednoczesnie
bardzo jasne i ciemne miejsca (np. storce/$wiatta samochodu w tle i zacieniona osoba na
pierwszym planie).

4. IR: min. 30-50 m - kamera ma mie¢ wbudowane doswietlenie podczerwienig (niewidoczne dla
oka), wymagany zasieg skutecznego widzenia w nocy zalezy od strefy/obszaru.

5. Odpornosc: IK10 (min.) - obudowa o odpornosci minimum IK10, czyli wysoka odpornos¢ na
uderzenia i proby uszkodzenia.

6. Montaz: dome/turret/bullet (kamera w obudowie koputkowej lub typu ,, oczko”) w zaleznosci od
miejsca, minimalizacja szansy powstania odbic), praca 24/7.

Grupa 3 — wejscia o podwyzszonym stopniu bezpieczeistwa (wewn./zewn.
przy wejsciach)

Minimalne parametry:

1. Rozdzielczos¢: min. 8 MP (4K UHD) - matryca o efektywnej liczbie pikseli min. 8 MP i natywng
rozdzielczos$cig co najmniej 3840x2160 (UHD/4K).
2. Obiektyw: varifocal 2.8-12 mm (min.).
Mozliwos¢ ustawienia:
szerokiego kata (zeby widzie¢ duzy obszar), albo
wiekszego przyblizenia (zeby lepiej widzie¢ szczegdty w konkretnym miejscu).
3. True WDR: min. 120 dB - kamera ma zachowac czytelny obraz, gdy w kadrze sg jednoczesnie
bardzo jasne i ciemne miejsca (np. storice/$wiatta samochodu w tle i zacieniona osoba na
pierwszym planie).



4. Odpornosc¢: IK10 (min.) - obudowa o odpornosci minimum IK10, czyli wysoka odpornos¢ na
uderzenia i proby uszkodzenia.

5. IR: min. 30-50 m + regulacja mocy IR/Smart IR — kamera ma mie¢ wbudowane doswietlenie
podczerwienig (niewidoczne dla oka), wymagany zasieg skutecznego widzenia w nocy zalezy od
strefy/obszaru. Regulacja mocy IR / Smart IR - automatycznie lub recznie dopasowac site
doswietlenia tak, aby:

5.1. osoby/obiekty blisko kamery nie byty przeswietlone (biata plama),
5.2. osoby dalej nie byty zbyt ciemne,
5.3. obraz miat bardziej rownomierne oswietlenie w catym kadrze.

6. Analityka w kamerze - funkcje inteligentne (wymagane dla grupy 2): min. funkcje typu

6.1. detekcja przekroczenia linii / strefy,

6.2. wykrycie wtargniecia na obszar chroniony,

6.3. ,face detection / face capture”- kamera potrafi zauwazy¢ twarz i zrobié jej ujecie do
podgladu/archiwum.

7. Integracja analityki z VMS: eksport zdarzen przez ONVIF (Profile T) lub API producenta (jezeli
VMS to wspiera) - zdarzenia wykryte przez kamere (np. wtargniecie) majg by¢ przekazywane do
VMS:

7.1.  standardowo przez ONVIF Profile T (to ,,wspdlny jezyk” dla urzadzen réznych
producentéw), albo
7.2.  przez APl producenta (jesli dany VMS to obstuguje).

8. Szczelnos¢ i odpornosé na warunki zewnetrzne: IP66/67 + praca w temperaturach -30°C do
+50°C
8.1. IP66 = catkowita ochrona przed pytem + odpornos¢ na silne strugi wody (deszcz, mycie wodg
pod cisnieniem w pewnym zakresie).
8.2. IP67 = catkowita ochrona przed pytem + odpornos¢ na krétkotrwate zanurzenie w wodzie
(np. intensywne zalanie).
9. Montaz: dome/turret/bullet (kamera w obudowie koputkowej lub typu ,oczko”) w zaleznosci od
miejsca, minimalizacja szansy powstania odbic), praca 24/7.

Macierz dyskowa / storage pod VMS — minimalne wymagania (123 kamer,
24/7, 30 dni)

Macierz dyskowa (storage) przeznaczona jest do archiwizacji nagran wideo z systemu VMS dla 123
kamer IP, pracujgcych w trybie ciggtym 24/7, z wymagang retencjg nagran nie krotszg niz 30 dni.

Minimalne wymagania funkcjonalne macierzy (w SIW2)

1. Praca 24/7, rozwigzanie klasy NAS/SAN do monitoringu lub serwer storage dedykowany pod
VMS - magazyn danych (storage) ma by¢ przeznaczony do ciggtej pracy bez przerw i do statego
zapisu nagran z kamer.

1.1. 24/7 = dziata catg dobe, codziennie, bez planowanych wytgczen.

1.2. NAS (Network Attached Storage) = ,sieciowy dysk/serwer plikdw” podtgczony do sieci, na
ktory VMS zapisuje nagrania.

1.3. SAN (Storage Area Network) =, serwerowe” rozwigzanie dyskowe, zwykle wydajniejsze,
udostepniajgce przestrzen dyskowg po specjalizowanych protokotach/sieci.

1.4. dedykowany serwer storage pod VMS = osobny serwer z dyskami skonfigurowany tak, aby
stabilnie i wydajnie zapisywac wiele strumieni wideo jednoczesnie.



10.
11.
12.

13.

14,

15.

16.

W skrdcie: ma to byc sprzet zaprojektowany do monitoringu, a nie zwykty
komputer lub domowy dysk.

Pojemnosc¢ uzytkowa (netto) na archiwum VMS: nie mniej niz 320 TB po skonfigurowaniu

ochrony danych RAID-6 (lub réwnowazinej).

Liczba dyskéw: zapewniajgca ww. pojemnosé; przyktadowo nie mniej niz 24 dyski 20 TB lub

konfiguracja rownowazna zapewniajagca wymagang pojemnos¢ w RAID-6 (lub konfiguracja

rownowazna).

Macierz musi wspiera¢ konfiguracje RAID sprzetowe lub réwnowazne zapewniajace:

4.1. tolerancje awarii min. 2 dyskéw (np. RAID-6).

dyski muszg by¢ klasy Enterprise lub Surveillance, przystosowane do pracy 24/7.

5.1. Enterprise — dyski ,,serwerowe”, projektowane do pracy w macierzach i centrach danych:
wysoka trwatos¢, stabilnos¢, lepsze parametry niezawodnosci.

5.2. Surveillance — dyski projektowane specjalnie pod monitoring: zoptymalizowane pod ciagty
zapis (czesto wielu strumieni jednoczesnie) i dtugg, nieprzerwang prace.

Hot-swap (wymiana dyskow podczas pracy)

Macierz musi posiadac¢ kieszenie/zasobniki dyskowe umozliwiajgce wymiane dyskdéw w trybie

hot-swap.

Wymiana dysku nie moze wymagac wytgczania macierzy ani powodowac przestoju w dziataniu

systemu.

Po wymianie dysku macierz musi umozliwia¢ automatyczng odbudowe (rebuild) wolumenu/RAID

oraz prezentowac stan odbudowy w interfejsie administracyjnym.

Wydajnosé: nie mniej niz 200 MB/s ciggtego zapisu sekwencyjnego.

Sie¢: nie mniej niz 2x10GbE (lub rownowaznie agregacja portéw).

Zasilanie: redundantne PSU - (redundant power supply units) co najmniej dwa niezalezne

moduty zasilania.

12.1.Jesli jeden zasilacz ulegnie awarii, urzgdzenie nadal dziata na drugim (bez przerwy w
nagrywaniu).

12.2. preferowane zasilacze hot-swap, wymiana bez wytaczania urzadzenia.

Macierz musi by¢ przystosowana do pracy 24/7 w zastosowaniach monitoringu wizyjnego (ciagty

zapis wielostrumieniowy).

Monitorowanie: SMART, alerty, mail/SNMP (min.) - macierz ma mie¢ funkcje nadzoru stanu

dyskdéw i samego urzadzenia oraz automatyczne powiadamianie o problemach.

14.1. SMART — mechanizm w dyskach, ktéry zbiera informacje o ich kondycji (np. btedy
odczytu/zapisu, bad sectory, temperatury) i pozwala wczesniej wykryé, ze dysk ,zaraz
padnie”.

14.2. Alerty — automatyczne alarmy/komunikaty, gdy wystgpi btad (np. awaria dysku, degradacja
RAID, przegrzewanie, brak jednego zasilacza).

14.3. Mail — mozliwos$¢ wysytania powiadomien e-mail do administratora.

14.4.SNMP — standard do monitoringu urzadzen sieciowych (np. przez systemy typu
Zabbix/Nagios/PRTG); umozliwia centralne zbieranie statusow i alarméw.

Mozliwos¢ wydzielenia wolumendw pod archiwum VMS, snapshoty opcjonalnie (nie wymagane,

ale mile widziane) - macierz ma pozwala¢ na logiczne podzielenie przestrzeni dyskowej na

osobne ,,czesci” przeznaczone np. tylko na nagrania z monitoringu.

15.1. Wolumen — wydzielona, ,widoczna” dla systemu VMS cze$¢ pamieci masowej (mozna to
traktowac jak osobny dysk/partycje). Dzieki temu da sie np.:

15.1.1. przeznaczy¢ konkretng czesc¢ tylko na archiwum nagran,
15.1.2. tatwiej zarzadzac pojemnoscig i uprawnieniami,
15.1.3. oddzieli¢ nagrania od innych danych (jesli kiedys sie pojawig).
o Snapshoty (opcjonalnie) — szybkie ,,zdjecia stanu” danych z danego momentu.



Minimalne wymagania dla UPS (podtrzymanie pracy macierzy)

minimum 15 minut pod petnym obcigzeniem + bezpieczne zamkniegcie ustug.

Typ: online (VFI / podwdjna konwersja) - Zasilacz awaryjny, ktéry zapewni najwyzszg jako$¢

zasilania dla sprzetu IT.

1.1. Online / podwdjna konwersja - UPS caty czas ,,przetwarza” prad: z AC (zasilanie) na DCiz DC
z powrotem na AC dla urzadzen. Dzieki temu urzadzenia sg zasilane zawsze ,,czystym”,
stabilnym napieciem.

VFI - klasa wg normy (Voltage and Frequency Independent) — UPS utrzymuje niezaleznie
stabilne: napiecie (bez wahan), czestotliwosé, nawet gdy zasilanie z sieci jest gorszej jakosci.
Moc: dobra¢ do realnego poboru macierzy, minimum specyfikacyjne:

3.1. min. 3 kVA /2.7 kW (dla macierzy z wieloma dyskami + redundant PSU + zapas).

Czas podtrzymania: min. 15 minut przy obcigzeniu odpowiadajgcym poborowi macierzy.

Interfejs zarzgdzania: SNMP/HTTP lub karta sieciowa + USB (min.), z mozliwoscig

automatycznego shutdown (jesli Srodowisko tego wymaga) - UPS ma umozliwia¢ zdalny podglad

stanu i automatyczne, bezpieczne wytgczenie systemu, gdy prad nie wraca.

Mozliwos¢ rozbudowy czasu podtrzymania poprzez dodatkowe moduty baterii (mile widziane).

By-pass serwisowy (mile widziane) — mozliwos¢ serwisu lub wymiany UPS (albo jego elementéw)

bez przerywania pracy macierzy/VMS.

WYMAGANIA MINIMALNE — CENTRUM ZARZADZANIA SYSTEMEM MONITORINGU (VMS)

(123 kamer IP, nagrywanie 24/7, retencja 30 dni, brak zapisu audio)

Przeznaczenie:

Centrum zarzadzania (stanowisko operatorskie wraz z oprogramowaniem VMS i serwerami) stuzy do:

1.

2.
3.
4.

podgladu na zywo i odtwarzania archiwum z 123 kamer,
zarzadzania uzytkownikami i uprawnieniami,

obstugi zdarzen/alarméw (w tym analityki z kamer Grupy 2),
eksportu materiatu dowodowego oraz generowania raportéw.

Oprogramowanie VMS — wymagania minimalne:

VMS musi obstugiwaé co najmniej 123 kamer IP oraz umozliwia¢ rozbudowe licencji

(skalowalnosc).

Integracja kamer: ONVIF Profile Si T (min.), RTSP; wsparcie zdarzern/metadanych (dla analityki

Grupy 2).

Nagrywanie: ciggte 24/7 dla wszystkich kamer z retencjg minimum 30 dni (zgodnie z pojemnoscia

storage).

Obstuga harmonogramaow, profili jakosci (main/substream) oraz ograniczen bitrate/klatek.

Eksport nagran: co najmniej do formatéw standardowych (np. MP4/AVI) oraz/lub w formacie

natywnym z odtwarzaczem;

5.1. eksport z suma kontrolng / znakiem wodnym (integralnos¢ materiatu) — minimum:
weryfikowalna integralnosé eksportu



6. Dzienniki audytowe: logowanie dziatan uzytkownikéw (logowania, podglad, odtwarzanie,
eksport, zmiany konfiguraciji).

7. Obstuga maskowania prywatnosci i zgodno$¢ z polityka ochrony danych (role,
ograniczenia dostepu).

8. Alarmy/zdarzenia: przyjmowanie zdarzen z kamer (np. przekroczenie linii, intruz, sabotaz) i ich
obstuga w VMS (lista alarmow, potwierdzenie, priorytety, reguty powiadomien).

9. Mozliwosé tworzenia kont/ rél oraz delegacji uprawnien per kamera/grupa/funkcja.

10. Zdalny klient (minimum): aplikacja kliencka na PC; dostep webowy tylko po sieci wewnetrznej.

Serwery VMS / rejestracji (Recording Servers) — wymagania minimalne
Uwaga: architektura moze by¢ 1 serwer lub kilka — dopuszcza sie rozwiqzania rownowazne,
pod warunkiem spetnienia funkcji i wydajnosci.

1. Serwer(y) nagrywajacy musi/muszg zapewniaé:
1.1. obstuge 123 strumieni zapisu 24/7
1.2. stabilng prace ustug VMS 24/7
1.3. buforowanie/obstuge chwilowych przerw tgcznosci zgodnie z mozliwosciami VMS i kamer
(np. ANR)
2. Minimalna konfiguracja sprzetowa (na catos¢ systemu rejestracji; dopuszcza sie podziat na kilka
serwerow):
2.1. CPU: minimum 16 rdzeni klasy serwerowej (np. 2x8C lub 1x16C) o wydajnosci adekwatnej
do 123 kanatéw
2.2. RAM: minimum 64 GB
2.3. Dysk systemowy: 2x SSD w RAID1 (min. 480 GB kazdy) na system i aplikacje
2.4. Interfejsy sieciowe: minimum 2x10GbE (lub réwnowaznie) do sieci kamer/storage
2.5. Zasilanie: redundantne PSU (min. 2 szt.) w serwerach rack (jezeli serwery rack)
2.6. System operacyjny wspierany przez producenta VM
3.  Wydajnos¢: system musi zapewniaé przyjecie tgcznego strumienia zapisu ok. 900 Mb/s (wg
przyjetych limitéw bitrate) z zapasem wydajnosci na podglad, odtwarzanie i eksport.

Stanowisko operatorskie (konsola centrum zarzadzania) — wymagania minimalne

1. Stacja robocza operatora:
1.1. CPU: minimum 8 rdzeni
1.2. RAM: minimum 32 GB
1.3. GPU: karta graficzna wspierajgca wielomonitorowos¢ i dekodowanie H.265
1.4. Dysk: SSD minimum 1 TB
1.5. Sie¢: 1GbE (min.), zalecane 10GbE w przypadku intensywnego odtwarzania wielu strumieni
2. Monitory: minimum 2 monitory (zalecane 27"), rozdzielczo$¢ minimum 4K kazdy
3. Funkcje stanowiska: podglad wielokamerowy (siatki), szybkie przetgczanie widokéw, obstuga
alarmow.

Bezpieczenstwo (cyber)

1. VMS musi wspierac role i uprawnienia, polityke haset oraz mozliwos¢ integracji z AD/LDAP
(jezeli srodowisko Zamawiajgcego tego wymaga).

2. Komunikacja administracyjna szyfrowana (HTTPS/TLS) tam gdzie to mozliwe.

3. Audyt dziatan uzytkownikéw i eksportow — wymagany

Utrzymanie i kopie konfiguracji

10



1. VMS musi umozliwia¢ backup konfiguracji systemu (bazy konfiguracji, list kamer,
uzytkownikéw, regut alarmowych).

2. Aktualizacje: mozliwos¢ aktualizacji oprogramowania VMS i komponentéw zgodnie z
zaleceniami producenta.

Odbiory funkcjonalne (minimalne)

1. Test podgladu: podglad na zywo ze wszystkich kamer.

2. Test zapisu: potwierdzenie zapisu 24/7 oraz odtworzenia nagran z zakresu min. 24 h dla
losowo wybranych kamer z kazdej grupy.

3. Test alarméw: potwierdzenie odbioru i obstugi zdarzen z analityki kamer Gr.3 (np.
linia/strefa) oraz sabotazu.

4. Test eksportu: eksport nagran i weryfikacja integralnosci (checksum/watermark — zgodnie z
mozliwosciami VMS).

5. Test uprawnien: weryfikacja rél (operator/administrator) i ograniczen dostepu per grupa
kamer.

RAdwnowaznos¢

1. Dopuszcza sie rozwigzania rownowazne pod warunkiem spetnienia wszystkich ww. wymagan
minimalnych.
2. Wykonawca przedstawi w ofercie: architekture (liczba serweréw, komponenty), licencje

VMS, parametry wydajnosciowe oraz potwierdzenie kompatybilnosci z kamerami ONVIF i
storage.

UWAGA:

1. Konieczno$¢ zachowanie ciggtosci pracy systemu monitoringu wizyjnego w trakcie
wykonywania przedmiotu zaméwienia.

2. Rozmieszczenie kamer uwzgledniajg rysunki rzutow poszczegdlnych kondygnacji. Rysunki
udostepnione zostang do wgladu na terenie budynku tut. Szkoty w przypadku
przeprowadzenia wizji lokalne;j.

3. Na elewacji znajduje sie kamien ozdobny, stagd prace montazowe nalezy prowadzi¢ ze
szczegdlng ostroznoscia i starannoscia.

4. Prace kablowe nalezy prowadzié¢ w przestrzeni nadstropowej, w czesci podstropowej metoda
podtynkowg wraz z pracami naprawczo-wykonczeniowymi skutkujgcymi malowaniem scian
lub w istniejgcych trasach kablowych.

5. Przejécia kablowe pomiedzy pomieszczeniami réznych stref PPOZ nalezy zabezpieczy¢
pozarowo o klasie nie nizszej niz klasa muru. W tym celu zastosowaé masy uszczelniajace,
np. HILTI lub réwnowazne.

6. Systemem sufitowym zamontowanym w budynku tut. Szkoty jest system Rockfon System T24
Stepped Z D™ do ptyt z wetny mineralnej o krawedzi D, o grubosci ptyt 20mm.

7. Prace nalezy zakonczyé¢ programowaniem kamer z uwzglednieniem potrzeb
Zamawiajgcego, w tym takze z uwzglednieniem stanowisk podgladu. Nalezy wymienic
srodowisko podgladu na najnowsze oprogramowanie z dozywotnig licencjg, dokonac
przeszkolenia personelu w zakresie obstugi oprogramowania. Kamery rozmiescié na
ekranach wedle wytycznych personelu obstugujagcego monitoring wizyjny.
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4. Zad

ania Wykonawcy

1. Wykonanie prac naprawczo-wykonczeniowych zgodnie z dokumentacjg oraz uzgodnieniami

z Zamawiajacym.

2. Wykonanie dokumentacji odbiorowej objetej przedmiotem zamdwienia, sporzadzonej zgodnie

z wytycznymi Zamawiajgcego, zawierajacej m.in.:

2.1.
2.2.

2.3.

dokumentacje powykonawczg uwzgledniajgcg dokonane zmiany w trakcie prac
zestawienie wbudowanych materiatéw wraz z dokumentami potwierdzajgcymi
wprowadzenie do obrotu zgodnie z obowigzujgcymi przepisami

wszelkie inne niezbedne dokumenty wymagane przez Zamawiajgcego, w tym protokoty

3. Wykonawca jest zobowigzany do:

3.1 rozpoczecia oraz zakoriczenia prac w termiach okreslonych przez Zamawiajgcego,

3.2 zapewnienia bezpieczenstwa oséb przebywajacych obok trwajacych prac,

3.3 zapewnienia jak najmniejszej ucigzliwosci prowadzonych prac dla uzytkownikéw Szkoty i
Domu Aplikanta,

3.4 prowadzenia prac w taki sposdb, aby umozliwi¢ bez zaktécen funkcjonowanie Szkoty i
Domu Aplikanta,

3.5 prowadzenia prac o duzym natezeniu hatasu poza godzinami pracy lub w uzgodnieniu
z Zamawiajacym,

3.6 prowadzenie prac zgodnie z przepisami BHP i PPOZ,

3.7 stosowania technologii i sprzetu nie powodujgcego przekroczen dopuszczalnych norm
zapylenia i natezenia hatasu,

3.8 ponoszenia odpowiedzialnosci za szkody powstate w trakcie realizacji przedmiotu umowy
i ich naprawienie lub odtworzenie na wtasny koszt,

3.9 stosowanie wyrobéw budowlanych w trakcie wykonywania robét, spetniajacych
wymagania obowigzujgcych przepisdw oraz posiadania dokumentéw potwierdzajacych,
Ze zostaty one wprowadzone do obrotu, zgodnie z regulacjami ustawy o wyrobach
budowlanych
i posiadajg wymagane parametry,

3.10 odpady i Smieci powstate w wyniku wykonywania robdt zostang wywiezione na koszt
Wykonawcy,

3.11 zapewnienia we wtasnym zakresie wszelkich niezbednych materiatéw, narzedzi i
urzadzen celem prawidtowej realizacji przedmiotu niniejszej umowy,

3.12 wykonywania prac zwigzanych z siecig informatyczng w uzgodnieniu i pod nadzorem
upowaznionego pracownika Zamawiajgcego,

3.13 umozliwienia w kazdym terminie upowaznionym pracownikom Zamawiajgcego do
przeprowadzenia kontroli lub wizji lokalnej terenu, na ktérym prowadzone bedg prace,

3.14 do pisemnego powiadomienia o gotowosci do odbioru koricowego przedmiotu
zamodwienia, Wykonawca zobowigzany jest dotgczy¢ dokumentacje odbiorows,
wykonang zgodnie
z obowigzujgcymi przepisami oraz zaleceniami Zamawiajacego,

3.15 przekazania wszystkich instrukcji, opisdw i kopii kart gwarancyjnych urzadzen
zamontowanych w obiekcie bedgcym przedmiotem zaméwienia,

3.16 zapewnienia bezptatnego serwisu na wyposazenie i urzagdzenia tego wymagajace,
zamontowane w obiekcie na okres minimum 2 lat od daty podpisania Protokotu odbioru,

3.17 przewidzenie wszystkich niezbednych kosztéw pozwalajgcych na prawidtowe wykonanie
przedmiotu Umowy,
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4. Wizja lokalna
4.1. Zamawiajacy informuje, ze przewiduje mozliwosé odbycia wizji lokalnej, aby uzyskaé

4.2.

informacje, ktdre mogg by¢ konieczne do przygotowania oferty oraz zawarcia umowy

i wykonania przedmiotu zamdwienia. Koszty dokonania wizji lokalnej ponosi Wykonawca.
Udziat w wizji lokalnej nie jest wymagany do ztozenia oferty. Koszty zwigzane z powyzszym
ponosi Wykonawca

Przeprowadzenie wizji lokalnej mozliwe bedzie po uprzednim uzgodnieniu terminu

z upowaznionym przedstawicielem Zamawiajgcego
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