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Oddajemy w Pafstwa rece kolejny numer newslettera Pracowni VR/AIl, poswiecony wykorzystaniu nowoczesnych
technologii w wymiarze sprawiedliwosci.

Dynamiczny rozwdj narzedzi opartych na Al rodzi pytania nie tylko o ich mozliwosci, lecz takze o bezpieczehstwo,
odpowiedzialno$¢ i ramy prawne ich stosowania. W tym wydaniu przyglgdamy sie tym zagadnieniom z réznych
perspektyw.

Publikujemy rozmowy z ekspertkami — Martg Wilamowskqg-Juszczyk na temat wyzwanh zwigzanych z RODO oraz sedziq
Patrycjq Dolniak, ktéra opowiada o rozwoju kompetencji cyfrowych w europejskim srodowisku prawniczym. Poruszamy
réwniez temat deepfake oraz jego wptywu na bezpieczehstwo informaciji i wiarygodno§¢ materiatow dowodowych.
PrzygotowaliSmy dla Panstwa stownik poje¢ Al oraz przeglqd harmonogramu wdrazania Al Act. Nowosciq jest rubryka
,Strefa szkolen Al", w ktérej informujemy o aktualnych wydarzeniach edukacyjnych.

Mamy nadziejg, ze przygotowane materiaty bedg wsparciem w swiadomym i odpowiedzialnym korzystaniu z nowych
technologii.

Zyczymy inspirujgce;j lektury.

Sk Prncmswin VOIAL



transformacji

sedzia, dr nauk prawnych, EJTN Digital Ambassador, tutor w ramach programu HELP Artificial Intelligence
and Human Rights, organizowanego przez Rade Europy, wyktadowczyni w Krajowej Szkole Sgdownictwa i
Prokuratury w Krakowie, wieloletnia wyktadowczyni akademicka, trenerka z zakresu mediacji, autorka
komentarzy. Absolwentka Uniwersytetu
Jagiellonskiego w Krakowie (studia magisterskie), Uniwersytetu Slgskiego w Katowicach (studia
doktoranckie), Uniwersytetu Warszawskiego w Warszawie (studia podyplomowe z prawa witasnosci
intelektualnej), Akademii Leona Kozminskiego w Warszawie (studia podyplomowe z prawa sztucznej
inteligencji) oraz The George Washington University w Waszyngtonie (Legal writing).

kilkudziesieciu publikacji naukowych, w tym monografii i

M.KANIA: Co skionito Paniq do zaangazowania sie w program
EJTN Digital Ambassador?

P.DOLNIAK: Czesto biore udziat wydarzeniach organizowanych
przez EJTN, a EJTN Digital Ambassador jest wyjgtkowym
przedsiewzigciem. To bowiem nie tylko seria
zaawansowanych szkolen, ale tez program, ktéry zakiada
dzielenie sie swojg wiedzg. Od ponad 15 lat jestem
nauczycielem akademickim, prowadze szkolenia w KSSiP,
wiec zatozenia tego programu bardzo mi sig spodobaty.
Sztucznq inteligencjg w wymiarze sprawiedliwosci zajmuje sie
juz od kilku lat, razem z sedziaomi Tomaszem Kuzmagq,
Konradem Wasikiem i prokuratorem Andrzejem Ludwihskim
jestem wspétautorkg monografii Sztuczna inteligencja w
wymiarze sprawiedliwosci. Miedzy prawem a algorytmami,
opublikowatam szereg artykutéw naukowych poswieconych
Al, skofczytam studia podyplomowe z zakresu prawa
sztucznej inteligencji. Nie mogtam wiec nie wziqg€ udziatu w tej
inicjatywie.

Jak - z Pani perspektywy - powinna dzi§ wyglgdaé rola
Digital Ambassador w polskim wymiarze sprawiedliwosci?
MySle, ze my, pracownicy wymiaru sprawiedliwosci,
potrzebujemy rozmowy o sztucznej inteligenciji. Al wzbudza
wiele emocji — od duzej fascynacji jej mozliwosciami, po
obawy zwiqzane z jej nieuprawnionym uzyciem. Chciatabym
w zwiqzku z powierzonq mi funkcjqg skupi€ sig na tej rozmowie,
przede wszystkim w formie szkolen adresowanych do sedziéw
i prokuratoréow. Jestem réwniez, jako redaktor naukowy, w
trakcie przygotowywania razem z moim wspaniatym
zespotem ksiqzki Od paragrafu do promptu. Podstawy Al dla
sedziéw i prokuratoréw. Chcemy w niej oswoi¢ Al, pokazaé
jej mozliwosci, ale i zagrozenia, jakie ze sobg niesie.
Chciatabym tez by¢ styszalnym dla Ministerstwa gtosem w
przedmiocie digitalizacji akt.

Jakie kompetencje cyfrowe uwaza Pani za kluczowe dia
sedziéw i pracownikéw sqdoéw w najblizszych latach?

MySle, ze powinniSmy przede wszystkim skupi¢ sie na
kwestiach cyberbezpieczehstwa, szczegdlnie w obliczu coraz
czegstszych atakdédw hakerskich. Bardzo sig cieszg, ze ten temat
jest coraz czeSciej dostrzegany w  Ministerstwie
Sprawiedliwosci i mamy wigce] szkoleh w tym zakresie.
Uwazam jednak, ze musimy wzmochi¢ nasze kompetencje w
aspekcie bezpiecznego korzystania z Al Mam tu w
szczegblnosci na mysli duze modele jezykowe, jak chocby
ChatGPT. Uwazam, ze z takich narzedzi mozna korzystac
nawet w naszej pracy zawodowej ale ze szczegbing
ostroznoSciqg i zachowaniem regut, ktére pozwolg jak
najbardziej zminimalizowaé potencjalne zagrozenia.

NOWA rola W €rZ€ <esxmae=
cyfrowej

Patrycja DOLNIAK

ot. archiwum P.Dolniak

Ktére doswiadczenia lub narzedzia poznane w ramach
programu mogqg mie¢ realne, praktyczne zastosowanie w
polskich sqdach?

Znbw powrbéce do cyberbezpieczenstwa. W trakcie szkolen
duzo byto mowy o tym jak mozna chroni€ sig przed atakami
hakerskimi i jak zabezpiecza¢ dane. Wiele z tych podpowiedzi
wdrozytam w swoje prywatne zycie. Chciatabym podzieli¢ sie
tg wiedzq, tym bardziej, ze czasami sq to naprawde proste
narzedzia, jok choéby wytqczenie trenowania modelu na
naszych danych, co zajmie nam dostownie kilka sekund.
Chciatabym tez porozmawia¢ z sedziami i prokuratorami jak
udoskonali¢ na nasze potrzeby dostepne modele jezykowe,
choéby poprzez stworzenie RAG czy wytqczanie okre§lonego
kontentu przy generowaniu przez Al odpowiedzi.

Jak ocenia Pani potencjat technologii Al w edukaciji
prawniczej i szkoleniu kadr wymiaru sprawiedliwosci?
Uwazam, ze to Swietne narzedzie. Zresztq wiem, ze Sekcja-
Pracownia VR/Al KSSiP juz z powodzeniem stosuje nowe
technologie w edukacji. Bardzo si¢ ciesze, ze bede miata
okazje dotozyé do tego swojqg cegietkg, tym bardziej, ze
zajmuje sig tez szkoleniem aplikantdw aplikacji sedziowskiej.
Mysle, ze musimy dostosowywaé nasze techniki szkoleniowe
do potrzeb odbiorcy, tak aby zapewni¢ jak najefektywniejszy
model nauki.

Jakie dziatania lub inicjatywy planuje Pani podjgé w
najblizszym czasie jako Digital Ambassador w Polsce?
Przede wszystkim szkolenia. Razem z KSSiP ruszamy w 2026 r. z
serig szkolen poswigconych Al, w tym zagadnieniu deepfake,
ktéry jawi mi sig jako jedno z najpowazniejszych zagrozen dla
rzetelnego i sprawiedliwego procesu. Planuje wspotprace z
sqdami, w tym z moim macierzystym sgdem — SR Katowice-
Wschéd w Katowicach i organizowanie szkolefi dla sedzidw
na miejscu, w sqgdach. Jak wspomniatam, pracujemy juz nad
ksigzkqg — Od paragrafu do promptu. Podstawy Al dla sedzidow
i prokuratoréw, ktéra ma stanowi¢ przystepny przewodnik po
Swiecie Al, zawierajgcy praktyczne porady zwigzane chocby z
pisaniem promptéw. Bardzo liczg, ze bedzie dostgpna juz
jesieniq tego roku.

Jakg jedng mysl lub rekomendacje chciataby Pani
przekazaé osobom, ktére z rezerwg podchodzg do nowych
technologii w wymiarze sprawiedliwosci?

Sztuczna inteligencja nie jest zta. Zte moze by¢ jej
wykorzystanie.  Korzystajmy  wigec  odpowiedzialnie i
bezpiecznie, a mozemy by¢ mile zaskoczeni tym, jok moze
usprawni¢ naszqg prace.

M.KANIA: Dzigkuje za rozmowe!



https://ejtn.eu/digital-ambassador-programme/
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ZAGROZENIE?

Gtos inspektora ochrony danych

MARTA WILAMOWSKA-JUSZCZYK

MKANIA: Jak dzi§ wyglgda sytuacja zwigzana z
wykorzystaniem sztucznej inteligencji w sqdownictwie z
perspektywy inspektora ochrony danych?
M.WILAMOWSKA-JUSZCZYK: W dzisiejszym sgdownictwie
powszechnym, w kontekscie korzystania z narzedzi opartych
na sztucznej inteligencji, jedno stowo opisuje sytuacje lepiej
niz jakiekolwiek analizy czy raporty, a tym stowem jest
~niepewnosc”.

To wiaénie ona staje sie najwiekszym wyzwaniem dla
administratoréw danych, inspektoréw ochrony danych i
wszystkich oséb odpowiedzialnych za bezpieczefstwo
informaciji w sqdach. Przy ogélnodostepnych narzedziach Al
nie jesteSmy w stanie z petnym przekonaniem odpowiedzie¢
na podstawowe pytania, takie jak: jakie dane pracownik
wprowadza do narzedzia, gdzie te dane sqg przetwarzane, jak
dtugo sq przechowywane i do jakich celébw wykorzystywane.
Najwigkszq jednak niepewnoS¢ budzi pytanie, czy
wygenerowana odpowiedz jest poprawna. Mam wrazenie, ze
zachtysnieci szybkosciq generowania rezultatu zapominamy,
ze Al jest tylko narzedziem technicznym, a nie zrédtem wiedzy
i to rodzi niestety ogromne zagrozenia.

To nie sqg drobne watpliwosci, to
bezpieczefistwa danych, na  ktérych
odpowiedzialno§¢€ administratora.

Najwigkszy problem polega na tym, ze w praktyce kolejno$¢
dziatah zostata odwrdcona. Najpierw pojawity sie narzedzia
Al, a dopiero podzniej zaczeto zastanawiaé sie¢ nad
wiasciwymi procedurami korzystania z tych narzedzi
obejmujgcymi zasady bezpieczenstwa, szkolenia
pracownikdéw, ocene ryzyka oraz odpowiedzialnos¢ za dane.

fundamenty
opiera  sig

Wskazuje Pani, ze problemem jest odwrécona kolejnosé
dziatan: najpierw technologia, potem regulacje. Jak
powinien wyglgdaé wiasciwy model wdrazania Al w
sqgdach?

Powinno by¢ odwrotnie: najpierw doktadne regulacje
przepisami, nastepnie poszerzanie Swiadomosci
pracownikéw, a dopiero potem technologia. W idealnym
modelu narzedzie Al dla sqddéw powinno by¢ opracowane na

Inspektor ochrony danych
Sqgd Okregowy w Olsztynie

szczeblu centralnym oraz skupia¢ sie na zakresie dziatalnosci
wymiaru sprawiedliwosci.

Takie rozwiqzanie zapewnitoby odpowiednie zabezpieczenia
danych przetwarzanych przez sqdy i bezpieczne
wykorzystanie szerokiego potencjatu sztucznej inteligenciji.

Czy sq sytuacje, w ktérych Al mogtaby realnie odciqzyé
sqdy?

Paradoks polega na tym, ze wiasnie tam, gdzie sztuczna
inteligencja mogtaby odciqzy¢ sqdy, dzi§ nie mozemy z niej
skorzysta¢. Gdy na jednego sedziego przypada obowigzek
zapoznania sig z setkami tysigcy stron akt, technologia
mogtaby stanowi¢ realne wsparcie.

Przyktodem jest sprawa prowadzona przez sedziego
Olgierda Dgbrowskiego-Zegalskiego, prowadzona w Sqdzie
Okregowym w Olsztynie, obejmujgca 1600 tomoéw akt, czyli
okoto 320 tysiecy stron. Zgodnie z obowiqzujgcymi
przepisami rozpatrzenie sprawy w catosci przypada
wytqcznie na jednego sedziego. Mimo poszukiwanh rozwiqzan
technologicznych nie bylo mozliwosci ich legalnego
zastosowania. A przeciez wiasnie w takiej sytuacji sztuczna
inteligencja mogtaby wptyngé na takie czynnosci jakimi sq
wyszukiwanie kluczowych informaciji czy analiza powiqzan, to
wszystko mogtoby realnie skroci¢ czas pracy i poprawic
jakos¢ orzecznictwa nie tylko w przytoczonej przeze mnie
sprawie, ale ogdlnie w catym systemie.

Jakie konkretne bariery prawne i organizacyjne
uniemozliwiajg dziS§ bezpieczne korzystanie z Al przy
analizie akt spraw?

Obecnie litera prawa nie daje takich mozliwosci, a
jednoczesnie nie istnieje zaden centralny, bezpieczny system,
do ktérego mozna bytoby wprowadzi€ materiaty z akt i
przetwarzaé je przy uzyciu Al w sposéb zgodny m.in. z RODO.
Dopodki taki system nie powstanie, sedzia pozostaje sam z
ogromem materiatu dowodowego, a Al, cho¢ potencjalnie
mogtaby by¢ narzedziem przetomowym, pozostaje poza
zasiegiem, bo nie spetnia wymogdéw prawnych i
bezpieczenstwa.




Z perspektywy administratora danych - jakie sg dzis
najwieksze ryzyka zwigzane z uzywaniem
ogélnodostepnych narzedzi Al?

W obecnym stanie prawnym i technologicznym
administrator danych osobowych, ktéry nie reguluje kwestii
korzystania z narzedzi Al, nie ma zapewnionego komfortu,
jakim jest pewnosS¢ co do bezpieczenstwa danych. Nie moze
mie¢ gwarancji, ze dane nie zostang wykorzystane w innym
celu, niz to okreslit albo ze nie bedq przechowywane diuzej,
niz to konieczne. Nigdy nie mozemy by€ pewni, ze dane, za
ktére odpowiada administrator, nie postuzg do trenowania
modeli Al i to sq niestety realne ryzyka, a nie teoretyczne
rozwazania. Ani administrator, ani specjalista IT, ani inspektor
ochrony danych, ani pracownik nie mogg zagwarantowag, ze
dane wprowadzone do ogdlnodostepnego narzedzia Al nie
zostanq wykorzystane w sposob niezgodny z prawem, bo nikt
poza dostawcq tego narzedzia nie ma petnej wiedzy o tym,
co dzieje sie ,po drugiej stronie”.

Jakq role w tym procesie odgrywa inspektor ochrony
danych i jakie dziatania mozna podjq¢ juz teraz?

W moim przekonaniu inspektor ochrony danych w sgdzie ma
na dziefn dzisiejszy niestety bardzo ograniczone narzedzia w
zakresie ochrony danych przy korzystaniu z narzedzi Al.
Jednak podstawg minimalnych Srodkéw ostroznosci, ktére
powinny by¢ juz wdrozone w kazdej instytucji, stanowiq
regulacje  wewnetrzne okreSlajgce konkretne  zasady
korzystania z ogdlnodostepnych narzedzi Al oraz, co jest
chyba najwazniejsze, edukacja pracownikéw: przedstawianie
sposobu  funkcjonowania  sztucznej inteligencji oraz
obecnych zagrozen, nauka anonimizacji, czy przypominanie
0 zasadzie minimalizacji danych.

Dlatego w ubiegtym roku poprosiliSmy o wystgpienie
pracownikéw  Sekcji-Pracowni  VR/Al  Krajowe] Szkoty
Sqgdownictwa i Prokuratury, w ktérym specjalisci doktadnie
wyjasnili sposbb dziatania Al oraz plusy i minusy korzystania z
tego typu narzedzi kadrze orzeczniczej i urzedniczej Sqgdu
Okregowego w Olsztynie. Moge zapewni¢, ze nie
poprzestaniemy na tym szkoleniu, poniewaz sztuczna
inteligencja nie wchodzi na salony polskiego sqgdownictwa,
ona juz tu jest i czuje sie w tym miejscu jok w domu. Dlatego
zadaniem administratoréw danych osobowych, jak réwniez
inspektoréw ochrony danych osobowych jest zapewnienie
odpowiedniego poziomu Swiadomosci pracownikdw w
kontekscie korzystania ze sztucznej inteligenciji.

Czy istnieje ryzyko, ze narzedzia Al sq juz wykorzystywane
w sgdach w sposéb niekontrolowany? Jakie mogq by¢é tego
konsekwencje?

Najbardziej niepokojgcy jest fakt, ze nie mozemy miec
petnego przekonania, iz w zadnym sqdzie nie dochodzi do
nieuprawnionego wykorzystywania narzedzi Al w toku pracy.
To zjawiska niezwykle trudne do wykrycia, bo mogq sie
odbywaé poza systemami sqdowymi, na prywatnych
urzqgdzeniach lub w ogélnodostepnych aplikacjach, ktére nie
pozostawiajq Sladu w infrastrukturze sgdu. W praktyce
oznacza to, ze nie jesteSmy w stanie z calg pewnosciq
wykluczy€, iz np. specjalista OZSS nie wspiera sie sztuczng
inteligencjg przy sporzgdzaniu opinii  bezkrytycznie
przyjmujgc uzyskane odpowiedzi na zadane pytania,
asystent sedziego nie wprowadza petnej umowy do
zewnetrznego narzedzia albo sedzia lub pracownik
sekretariatu nie prosi Al o streszczenie akt sprawy na
podstawie zdjecia treSci. A przeciez méwimy o obszarach, w
ktérych podejmowane decyzje mogqg wptywa¢ na takie
aspekty, jok witadza rodzicielska, wolnos§¢ osobista, majgtek,
czy podstawowe prawa obywatelskie. W tak wrazliwym
Srodowisku nie mozemy pozwoli€, aby narzedzie, ktérego
dziatania nie jesteSmy w stanie ani kontrolowa¢, ani
zweryfikowag, w jakikolwiek sposéb oddziatywato na proces
orzeczniczy i nalezy podkresli¢, ze problem ten nie dotyczy
wytgcznie polskiego sqdownictwa, takze jest to wyzwanie o
charakterze globalnym.

Czy mimo tych zagrozen widzi Pani w sztucznej inteligencji
realnq szanse dla wymiaru sprawiedliwosci?

Sztuczna inteligencja moze by¢ ogromnym wsparciem dla
sqdownictwa. Moze  przyspieszy¢  praceg,  odcigzy¢
pracownikéw, poprawi¢ jako$€¢ analiz, terminowo$¢
rozstrzygania spraw, czy uwolni¢ sqdy od odtwoérczych,
powtarzalnych  czynnosci. Jednak dopdki nie ma
centralnego, bezpiecznego narzedzio, nie ma jasnych
procedur wewnetrznych i odpowiednich regulacji prawnych,
nie ma obowigzkowych szkolef, dopbty nie ma kontroli nad
przeptywem danych, a niepewno$¢ bedzie najwigkszym
zagrozeniem dla ochrony danych osobowych w sqgdach. A w
obszarze wymiaru sprawiedliwosci niepewnos¢ to luksus, na
ktory nie mozemy sobie pozwoli€.

M.KANIA: Dzigkuje za rozmowe!



Deepfake

- wyzwania dla praktyki wymiaru sprawiedliwosci — cz. |

Wstep

Dynamiczny rozwdj narzedzi generatywnej sztucznej
inteligencji sprawit, ze coraz czesciej spotykamy sie z
materiatami audio i video wyglgdajgcymi ,jok prawdziwe”,
ukazujgcymi sytuacje, osoby Ilub zdarzenia, ktére w
rzeczywistosci nigdy nie miaty miejsca. Tego typu tresci
(podmiana twarzy, ,moéwigca gtowa”, klonowanie gtosu)
okresla sie mianem deepfake i sg one obecnie jednym z
najbardziej  palgcych  wyzwan dla  bezpieczenstwa
informacyjnego, zaufania publicznego oraz  praktyki
dowodowej w postepowaniach sgdowych.

W prawie UE pojecie to doczekato sie definicji legalnej.
Zgodnie z art. 3 pkt 60 rozporzqdzenia (UE) 2024/1689 (Al Act)
.deepfake” to wygenerowane lub zmanipulowane przez Al
obrazy, tresci dzwigkowe lub wideo, ktére przypominajg
istniejgce osoby, przedmioty, miejsca, podmioty, zdarzenia i
mogq niestusznie uchodzi¢ za autentyczne[l].

Z perspektywy praktyki instytucjonalnej wazniejszy niz sama
definicja jest jednak art. 50 Al Act dotyczgcy obowigzkow
przejrzystoSci. Wprowadza on m.in. obowigzek ujawnienia, ze
tres¢ stanowigca deepfake zostata sztucznie wygenerowana
lub zmanipulowana, z istotnym wyjgtkiem dla uzy¢
.autoryzowanych prawem” w obszarze: wykrywania,
zapobiegania, Scigania przestepstw, oraz z
doprecyzowaniem dla dziet oczywiscie artystycznych iflub
satyrycznych. Dla redakcji oraz odbiorcéw instytucjonalnych
istotny jest harmonogram stosowania przepisdw, gdyz
wdrazanie Al Act jest stopniowe, a reguty przejrzystosci (art.
50) maijq zaczqé obowigzywaé od 2 sierpnia 2026 r. podczas
gdy definicje i cze$¢ przepisébw ogdlnych juz weszty w zycie
(m.in. od 2 lutego 2025 r.)

Wytwarzanie, wykorzystywanie i wykrywanie

Deepfake moze stuzy¢ zardbwno do wytworzenia fatszywych
dowodéw (np. rzekome grozby, ,przyznanie sie”, rozmowa
telefoniczna, nagranie z rzekomego spotkania), jak i do
wywotania efektu ,dywidendy ktamcy” (liar's dividend) — czyli
strategicznego podwazania prawdziwych nagran poprzez
twierdzenie, ze ,to nie Ja, to na pewno Al Ten drugi
mechanizm jest szczegdlnie niebezpieczny, gdyz ,podnosi
proég wiarygodnosci” oraz wydtuza spory o autentyczno$¢
poddajgc w watpliwos¢ materiat, ktérym przyktadowo organy
Scigania juz dysponuijg.

[1] Rozporzadzenie (UE) 2024/1689 (Al Act), Dz.U. UE L 1689 z 12.07.2024.

Niestety prowadzone badania pokazujg[2], ze ludzie majg

ograniczong i bardzo zréznicowanq skuteczno$¢ w
rozpoznawaniu deepfake-6w, a przy tym najczesciej
przeceniajq  witasne  zdolnoSci i umiejetnoSci  ich

rzeczywistego rozpoznawania. W cytowanej metaanalizie
(wiele badan tgcznie) wynikéw z wielu badan tgczna trafnosé
rozpoznawania tresci syntetycznych byta tylko nieznacznie
wyzsza od przypadku i z duzg zmiennosciq zaleznie od
formatu  (wideo/audio/obraz-zdjecie) oraz  warunkéw
odbioru. Autorzy przywotanego wyzej artykutu wskazali m.in,,
ze w badaniach eksperymentalnych przecietny odbiorca
zwykle nie osigga wysokiej trafnosci w odréznianiu
materiatbw  prawdziwych od  syntetycznych, a w
przeprowadzonej metaanalizie oszacowano zagregowanq
trafno$¢ na ok. 55% z szerokim przedziatem ufnoSci, ktory
niestety ale w wielu podobszarach obejmuje wynik losowy.
Jednocze$nie czge$¢ badan wskazuje na trwaty problem
nadmiernej pewnosci siebie (,wydaje mi sie, ze rozpoznam
fatszerstwo”), przy niskiej skutecznosci i sktonnosci do btedéw
w kierunku uznawania fatszu za prawde[3].

Mozna bez przesady stwierdzi€, ze po stronie algorytmow
trwa ,wyscig zbrojen”. Programy detekcyjne czesto dobrze
dziatajg na znanych juz i stosowanych tzw. ,laboratoryjnych”
typach fatszerstw. Niestety radzq sobie znacznie gorzej w
warunkach realnych, tzn. w przypadku wykorzystywania
nowych generatoréw, kompresji danych, ,prania” przez
platformy  spotecznosciowe, ponownego  kodowania,
przycinanig, filtrowania oraz innego rodzaju przetwarzania juz
wygenerowanych danych (audio, video, obrazy-zdjecia).
Wprost podkreslajg to programy ewaluacyjne nastawione na
odpornoé¢ i uogélnianie wynikéw([4]. Wydaje sie, ze
praktycznie istotny waqtek to tzw. ,nagrania wtérne” (np.
telefonem z ekranu), ktére wprowadzajg —niepozgdane
artefakty (m.in. wzory mory[5]) obnizajgce skutecznosé
detektoréw i zwiekszajqgce ryzyko btednych wnioskéw[6].

Jak zatem postepowaé z materiatem ,podejrzanym”?
Wydaje sig, ze najbezpieczniejsze podejscie to traktowanie
materiatdbw  audio-wideo joko dowodéw  cyfrowych
wymagajgcych kontroli integralnosci, pochodzenia i obiegu.
Rekomendacje bazujgce na standardowym podejsciu do
zabezpieczania dowoddédw  cyfrowych akcentujg m.in.
dokumentowanie zrédta pozyskania, utrzymanie tancucha
przekazania, tworzenie kopii roboczych oraz przechowywanie
sum kontrolnych i podpiséw.

[2] zob.: Diel, A, Lalgi, T, Schréter, I. C,, MacDorman, K. F,, Teufel, M., & Bauerle, A. (2024). Human performance in detecting deepfakes: A systematic review
and meta-analysis of 56 papers. Computers in Human Behavior Reports, 16, 100538. https://doi.org/10.1016/j.chbr.2024.100538 (dostep na dzien:

03.04.2026r.).

[3] Zob.: Kkébis, N. C., Dolezalové, B, & Soraperra, I. (2021). Fooled twice: People cannot detect deepfakes but think they can. iScience, 24(11), 103364.

mpszlZdoi.org[lO.]O]GZ'.isci.2021A103364 (dostep na dzief: 03.04.2026 r.).

[4] Zob. Guan, H, Horan, J, & Zhang, A. (2025). Guardians of forensic evidence: Evaluating analytic systems against Al-generated deepfakes.
Forensics@NIST 2024. National Institute of Standards and Technology (NIST).mps:[[tsagps.nist.gg[publicotionqut pdf.cfm?pub _id=959128 (dostep na

dzien: 03.04.2026 r.).

[5] ,Mora — w poligrafii, grafice komputerowej, filmie i fotografii to niepozqdany efekt, pojawiajgcy sie w postaci regularnych punktéw lub wzoréw,
wskutek krzyzowania sie uktadu co najmniej dwéch regularnych siatek rastrowych lub wzoréw podobnego rodzaju. (..) W fotografii efekt mory powoduje
powstanie na zdjeciach dziwnie wyglgdajgcego falistego wzoru, ktérego nie ma na rzeczywistym obiekcie. Powodem wystepowania efektu mory na
zdjeciach wykonanych za pomocq aparatéw cyfrowych jest interferencja pomiedzy wzorem na obiekcie a regularnym wzorem pikseli na matrycy,

tworzqgca trzeci wzér, czyli wiasnie efekt mory.” Cytat zaczerpnigty ze strony:

https://fulmanski.pl/zajecia/grafika_2d/zajecia_20152016/wyklad _rastrowa_vs_wektorowa/mora/index.php (dostep na dzief: 03.04.2026 r.).

[6] Zob.: Tarig, R, Heo, M., Woo, S. S., & Tarig, S. (2024). Beyond the screen: Evaluating deepfake detectors under moire pattern effects. In Proceedings of
the IEEE/CVF Conference on Computer Vision and Pattern Recognition Workshops (CVPRW 2024).
https://openaccess.thecvf.com/content/CVPR2024W/WMEF/papers/Tariq_Beyond the Screen Evaluating_Deepfake Detectors under Moire Pattern

Effects CVPRW_2024 paper.pdf (dostep na dzien: 03.04.2026 r.).



https://doi.org/10.1016/j.chbr.2024.100538
https://doi.org/10.1016/j.isci.2021.103364
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=959128&utm_source=chatgpt.com
https://fulmanski.pl/zajecia/grafika_2d/zajecia_20152016/wyklad_rastrowa_vs_wektorowa/mora/index.php
https://openaccess.thecvf.com/content/CVPR2024W/WMF/papers/Tariq_Beyond_the_Screen_Evaluating_Deepfake_Detectors_under_Moire_Pattern_Effects_CVPRW_2024_paper.pdf
https://openaccess.thecvf.com/content/CVPR2024W/WMF/papers/Tariq_Beyond_the_Screen_Evaluating_Deepfake_Detectors_under_Moire_Pattern_Effects_CVPRW_2024_paper.pdf

W kontekScie deepfake istotne znaczenie powinno miec
praktykowanie tzw. ,trzech zasad pierwszego kontaktu”. Po
pierwsze, nalezy starac sie — o ile to realnie mozliwe — dqzy¢
do pozyskania pierwotnego pliku (nie z komunikatora jako
,ZrzZutu”, lecz z urzqdzenia lub platformy w wersji zrédtowe;j),
bo brak metadanych i re-kompresja ograniczajg pole
dziatania i manewru biegtym i narzedziom analitycznychl[7].
Po drugie, nalezy unika¢ generowania wtasnych ,wtérnikéw”
(np. nagrywania ekranu), jesli intencjqg jest weryfikacja
autentycznosci. Takie dziatania mogg bowiem wprowadzi¢
artefakty, ktére zaburzajg wynik automatycznej detekcji —
zarbwno w strone fatszywego: ,to jest deepfake”, jak i
fatszywego: ,to jest OK - to nie jest deepfake”[8]. Wreszcie po
trzecie, nalezy traktowac detekcje narzedziowq jako triage —
powiedzmy: wstepne przesiewanie, a nie rozstrzygniecie.
Wynika to z faktu, ze ewaluacje systeméw wykrywania
deepfake kiadg nacisk na ,ograniczenia uogdlniania i
odporno$¢ na post-processing’[9] — dodatkowo jest to silny
argument przemawiajqcy za tgczeniem: analizy technicznej,
kontekstu zrédtowego oraz opinii biegtego.

Podsumowanie

Rozwdj technologii i narzedzi umozliwiajgcych tworzenie
deepfake-6w stawia przed wymiarem sprawiedliwosci
ztozone wyzwania, ktore czestokro€ wykraczajg poza
dotychczasowe schematy oceny dowodoéw. W warunkach
rosnqgcej niepewnosci co do autentycznosci materiatow
cyfrowych kluczowe znaczenie zyskuje nie tylko wiedza
techniczna i specjalistyczna, ale takze odpowiednie
procedury i krytyczne podejscie do zrodet.

W kolejnej czesci newsletterowego artykutu przejdziemy od
ram teoretycznych do analizy praktycznej, koncentrujgc sie
na dostepnych na rynku narzedziach stuzqcych zaréwno do
tworzenia, jak i wykrywania deepfake’éw.

Dariusz Szawurski-Radetz
Monika Kania
Sekcja-Pracownia VR/AI

Grafika- wygenererowana przez Al

[7] Tutaj za: Guttman, B, White, D. R, & Walraven, T. (2022). Digital evidence preservation: Considerations for evidence handlers (NIST Interagency Report
8387). National Institute of Standards and Technology. https://doi.org/10.6028/NIST.IR.8387 (dostep na dzien: 03.04.2026 r.).

[8] zob. R. Tarig, M. Heo, S. S. Woo, S. Tarig, Beyond the Screen.., op. cit.

[9] Zob.: Zob. H. Guan, J. Horan, A. Zhang, Guardians of Forensic Evidence.., op. cit.

Stownik

wybranych pojec Al

Deepfake
Technika wykorzystujgca sztucznq inteligencje do tworzenia
realistycznych, lecz fatszywych nagran audio, wideo Iub
obrazéw.

Generatywna sztuczna inteligencja
(Generative Al, GenAl)
Rodzaj Al zdolny do tworzenia nowych tresci (tekstu, obrazuy,
dzwieku, wideo) na podstawie wzorcéw wyuczonych z danych
treningowych.

Model generatywny

(generative model)
Model Al, ktéry nie tylko analizuje dane, ale generuje nowe
treSci — np. twarze, gtosy lub cate nagrania.

GAN
(Generative Adversarial Network)
Architektura Al sktadajgca sie z dwéch modeli (generotoro i
dyskryminatora), ktére ,rywalizujq” ze sobg, co prowadzi do
tworzenia coraz bardziej realistycznych deepfake’ow.

Klonowanie gtosu
(voice cloning)
Technologia umozliwiajgca odtworzenie gtosu konkretnej
osoby (gtos syntetyczny) na podstawie prébek audio, czesto
wykorzystywana w deepfake’ach dzwigkowych.

Manipulacja multimodalna

(multimodal manipulation)
Jednoczesna manipulacja obrazem, dzwigkiem i tekstem w
celu stworzenia spojnego, lecz fatszywego przekazu.

Artefakty cyfrowe

(digital artifacts)
Nienaturalne  elementy obrazu lub  dzwigku  (np.
znieksztatcenia twarzy, nielogiczne cienie), ktére mogq
wskazywaé na uzycie deepfake.

Detekcja deepfake
(deepfake detection)
Zestaw metod (technicznych i analitycznych) stuzgcych do
identyfikacji  fatszywych  materiatébw - np. analiza

metadanych, pikseli lub niespéjnosci ruchu.

Autentycznosé cyfrowa
(digital authenticity)
Zdolnos¢ do potwierdzenia, ze dany materiat (np. nagranie)
jest oryginalny i nie zostat zmanipulowany.

tancuch dowodowy

(chain of custody)
Udokumentowany proces zabezpieczenia i przechowywania
materiatu dowodowego, zapewniajgcy jego integralnosc i
wiarygodno§¢ — kluczowy przy dowodach cyfrowych, w tym
deepfake.


https://doi.org/10.6028/NIST.IR.8387
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HARMONOGRAM Al ACT

Fundamenty regulacji

Al Act opublikowany w Dzienniku Urzegdowym UE

Al Act wehodzi w zycie. Wigkszo$¢ zasad bedzie wdrazana etapami.

Pierwsze obowiazki

Pierwsze przepisy zaczynajg obowigzywag:
zakaz stosowania systemow Al o niedopuszczalnym ryzyku
(unacceptable risk);
obowiqzki zwigzane z Al literacy (podnoszenie §wiadomosci i
kompetencii).

Kolejne kluczowe przepisy zaczynajg obowigzywac:
obowiqzki dla dostawcéw ogélnego przeznaczenia (GPAI);
panstwa czionkowskie sq zobowigzane powota¢ krajowe organy
nadzorcze oraz ustanowi€ ramy kar.

Gtéwna faza wejscia w zycie

Termin na wytyczne dotyczgce np. planéw monitorowania Al
(przyktadowe wymagania wykonawcze)

Wiekszos¢€ zasad Al Act zaczyna obowigzywacg:
zasady dotyczqce systemow wysokiego ryzyka (high-risk);
przepisy o transparencji;
tworzenie co najmniej jednego regulatora sandbox w kazdym
panstwie.

Dalsze etapy

Obowigzywanie przepiséw dotyczgcych wysokiego ryzyka
wbudowanego w regulowane produkty.




Chcesz rozwija¢ kompetencje w obszarze sztucznej inteligenciji? W tej rubryce
polecamy sprawdzone kursy i szkolenia z zakresu Al - od poziomu podstawowego
po bardziej zaawansowane zagadnienia. Wybieramy materiaty praktyczne, aktualne

”’ i wartoSciowe, ktére mozesz realnie wykorzysta¢ w pracy oraz w codziennym rozwoju
Szkolen Al

Otwoérz drzwi do nowych kompetencji i mozliwosci!

Szkolenia z zakresu Al organizowane przez Krajowq Szkote Sgdownictwa i Prokuratury w 2026 r.
Szkolenia Al

Szkolenia VR organizowane przez Krajowq Szkote Sgdownictwa i Prokuratury w 2026 r.
Szkolenia VR -

Szkolenia organizowane przez Europejskq Sieé Szkolenia Kadr Wymiaru Sprawiedliwosci (EJTN)
w 2026 r.
Szkolenia EJTN - Digital training

A

Portal sztucznej inteligencji to oficjalna strona rzgdowa poswigcona sztucznej inteligencji w Polsce
dla administracji i biznesu - kompendium aktualnych informacji o projektach, inicjatywach i .
dziataniach zwigzanych z Al, w tym edukacji i wdrozeniach technologii. -
Na portalu znajdziesz bezptatne materiaty edukacyjne, szkolenia, webinaria oraz informacje o
dostepnych kursach i przewodnikach, ktére pomogq zrozumie¢ Al - od podstaw po praktyczne
zastosowania.
www.ai.gov.pl

Ministerstwo Cyfryzacji przygotowato Przewodnik po Sztucznej Inteligencji dla Administraciji
Publicznej z mysSlg o praktycznym wsparciu pracownic i pracownikbw administracji publicznej,
ktorzy w codziennej pracy stykajq sie z narzedziomi sztucznej inteligencji (Al) lub rozwazajq ich
zastosowanie.

JUuLIA to europejski projekt badawczy realizowany przez konsorcjum jedenastu europejskich =
partneréw pod przewodnictwem Uniwersytetu Pompeu Fabra. Celem projektu jest zbadanie
wptywu wykorzystania sztucznej inteligenciji (Al) przez sqdy i inne instytucje publiczne i prywatne na
prawa podstawowe.
www.julia-project.eu
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	PRACOWNI VR/AI
	Oddajemy w Państwa ręce kolejny numer newslettera Pracowni VR/AI, poświęcony wykorzystaniu nowoczesnych technologii w wymiarze sprawiedliwości.
	Dynamiczny rozwój narzędzi opartych na AI rodzi pytania nie tylko o ich możliwości, lecz także o bezpieczeństwo, odpowiedzialność i ramy prawne ich stosowania. W tym wydaniu przyglądamy się tym zagadnieniom z różnych perspektyw.
	Publikujemy rozmowy z ekspertkami – Martą Wilamowską-Juszczyk na temat wyzwań związanych z RODO oraz sędzią Patrycją Dolniak, która opowiada o rozwoju kompetencji cyfrowych w europejskim środowisku prawniczym. Poruszamy również temat deepfake oraz jego wpływu na bezpieczeństwo informacji i wiarygodność materiałów dowodowych. Przygotowaliśmy dla Państwa słownik pojęć AI oraz przegląd harmonogramu wdrażania AI Act. Nowością jest rubryka „Strefa szkoleń AI”, w której informujemy o aktualnych wydarzeniach edukacyjnych.
	Mamy nadzieję, że przygotowane materiały będą wsparciem w świadomym i odpowiedzialnym korzystaniu z nowych technologii.
	Życzymy inspirującej lektury.
	Sekcja-Pracownia VR/AI

	Przedstawiamy:


	DIGITAL AMBASSADOR
	nowa rola w erze transformacji cyfrowej
	Patrycja DOLNIAK
	sędzia, dr nauk prawnych, EJTN Digital Ambassador, tutor w ramach programu HELP Artificial Intelligence and Human Rights, organizowanego przez Radę Europy, wykładowczyni w Krajowej Szkole Sądownictwa i Prokuratury w Krakowie, wieloletnia wykładowczyni akademicka, trenerka z zakresu mediacji, autorka kilkudziesięciu publikacji naukowych, w tym monografii i komentarzy. Absolwentka Uniwersytetu Jagiellońskiego w Krakowie (studia magisterskie), Uniwersytetu Śląskiego w Katowicach (studia doktoranckie), Uniwersytetu Warszawskiego w Warszawie (studia podyplomowe z prawa własności intelektualnej), Akademii Leona Koźmińskiego w Warszawie (studia podyplomowe z prawa sztucznej inteligencji) oraz The George Washington University w Waszyngtonie (Legal writing).
	M.KANIA: Co skłoniło Panią do zaangażowania się w program EJTN Digital Ambassador? P.DOLNIAK: Często biorę udział wydarzeniach organizowanych przez EJTN, a EJTN Digital Ambassador jest wyjątkowym przedsięwzięciem. To bowiem nie tylko seria zaawansowanych szkoleń, ale też program, który zakłada dzielenie się swoją wiedzą. Od ponad 15 lat jestem nauczycielem akademickim, prowadzę szkolenia w KSSiP, więc założenia tego programu bardzo mi się spodobały. Sztuczną inteligencją w wymiarze sprawiedliwości zajmuję się już od kilku lat, razem z sędziami Tomaszem Kuźmą, Konradem Wasikiem i prokuratorem Andrzejem Ludwińskim jestem współautorką monografii Sztuczna inteligencja w wymiarze sprawiedliwości. Między prawem a algorytmami, opublikowałam szereg artykułów naukowych poświęconych AI, skończyłam studia podyplomowe z zakresu prawa sztucznej inteligencji. Nie mogłam więc nie wziąć udziału w tej inicjatywie.
	Jak - z Pani perspektywy - powinna dziś wyglądać rola Digital Ambassador w polskim wymiarze sprawiedliwości? Myślę, że my, pracownicy wymiaru sprawiedliwości, potrzebujemy rozmowy o sztucznej inteligencji. AI wzbudza wiele emocji – od dużej fascynacji jej możliwościami, po obawy związane z jej nieuprawnionym użyciem. Chciałabym w związku z powierzoną mi funkcją skupić się na tej rozmowie, przede wszystkim w formie szkoleń adresowanych do sędziów i prokuratorów. Jestem również, jako redaktor naukowy, w trakcie przygotowywania razem z moim wspaniałym zespołem książki Od paragrafu do promptu. Podstawy AI dla sędziów i prokuratorów. Chcemy w niej oswoić AI, pokazać jej możliwości, ale i zagrożenia, jakie ze sobą niesie. Chciałabym też być słyszalnym dla Ministerstwa głosem w przedmiocie digitalizacji akt.
	Jakie kompetencje cyfrowe uważa Pani za kluczowe dla sędziów i pracowników sądów w najbliższych latach? Myślę, że powinniśmy przede wszystkim skupić się na kwestiach cyberbezpieczeństwa, szczególnie w obliczu coraz częstszych ataków hakerskich. Bardzo się cieszę, że ten temat jest coraz częściej dostrzegany w Ministerstwie Sprawiedliwości i mamy więcej szkoleń w tym zakresie. Uważam jednak, że musimy wzmocnić nasze kompetencje w aspekcie bezpiecznego korzystania z AI. Mam tu w szczególności na myśli duże modele językowe, jak choćby ChatGPT. Uważam, że z takich narzędzi można korzystać nawet w naszej pracy zawodowej, ale ze szczególną ostrożnością i zachowaniem reguł, które pozwolą jak najbardziej zminimalizować potencjalne zagrożenia.
	Które doświadczenia lub narzędzia poznane w ramach programu mogą mieć realne, praktyczne zastosowanie w polskich sądach? Znów powrócę do cyberbezpieczeństwa. W trakcie szkoleń dużo było mowy o tym jak można chronić się przed atakami hakerskimi i jak zabezpieczać dane. Wiele z tych podpowiedzi wdrożyłam w swoje prywatne życie. Chciałabym podzielić się tą wiedzą, tym bardziej, że czasami są to naprawdę proste narzędzia, jak choćby wyłączenie trenowania modelu na naszych danych, co zajmie nam dosłownie kilka sekund. Chciałabym też porozmawiać z sędziami i prokuratorami jak udoskonalić na nasze potrzeby dostępne modele językowe, choćby poprzez stworzenie RAG czy wyłączanie określonego kontentu przy generowaniu przez AI odpowiedzi.
	Jak ocenia Pani potencjał technologii AI w edukacji prawniczej i szkoleniu kadr wymiaru sprawiedliwości? Uważam, że to świetne narzędzie. Zresztą wiem, że Sekcja-Pracownia VR/AI KSSiP już z powodzeniem stosuje nowe technologie w edukacji. Bardzo się cieszę, że będę miała okazję dołożyć do tego swoją cegiełkę, tym bardziej, że zajmuję się też szkoleniem aplikantów aplikacji sędziowskiej. Myślę, że musimy dostosowywać nasze techniki szkoleniowe do potrzeb odbiorcy, tak aby zapewnić jak najefektywniejszy model nauki.
	Jakie działania lub inicjatywy planuje Pani podjąć w najbliższym czasie jako Digital Ambassador w Polsce? Przede wszystkim szkolenia. Razem z KSSiP ruszamy w 2026 r. z serią szkoleń poświęconych AI, w tym zagadnieniu deepfake, który jawi mi się jako jedno z najpoważniejszych zagrożeń dla rzetelnego i sprawiedliwego procesu. Planuję współpracę z sądami, w tym z moim macierzystym sądem – SR Katowice-Wschód w Katowicach i organizowanie szkoleń dla sędziów na miejscu, w sądach. Jak wspomniałam, pracujemy już nad książką – Od paragrafu do promptu. Podstawy AI dla sędziów i prokuratorów, która ma stanowić przystępny przewodnik po świecie AI, zawierający praktyczne porady związane choćby z pisaniem promptów. Bardzo liczę, że będzie dostępna już jesienią tego roku.
	Jaką jedną myśl lub rekomendację chciałaby Pani przekazać osobom, które z rezerwą podchodzą do nowych technologii w wymiarze sprawiedliwości? Sztuczna inteligencja nie jest zła. Złe może być jej wykorzystanie. Korzystajmy więc odpowiedzialnie i bezpiecznie, a możemy być mile zaskoczeni tym, jak może usprawnić naszą pracę.
	M.KANIA: Dziękuję za rozmowę!
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	AI W SĄDZIE: POMOC CZY ZAGROŻENIE?
	Głos inspektora ochrony danych
	MARTA WILAMOWSKA-JUSZCZYK Inspektor ochrony danych Sąd Okręgowy w Olsztynie
	M.KANIA: Jak dziś wygląda sytuacja związana z wykorzystaniem sztucznej inteligencji w sądownictwie z perspektywy inspektora ochrony danych? M.WILAMOWSKA-JUSZCZYK: W dzisiejszym sądownictwie powszechnym, w kontekście korzystania z narzędzi opartych na sztucznej inteligencji, jedno słowo opisuje sytuację lepiej niż jakiekolwiek analizy czy raporty, a tym słowem jest „niepewność”. To właśnie ona staje się największym wyzwaniem dla administratorów danych, inspektorów ochrony danych i wszystkich osób odpowiedzialnych za bezpieczeństwo informacji w sądach. Przy ogólnodostępnych narzędziach AI nie jesteśmy w stanie z pełnym przekonaniem odpowiedzieć na podstawowe pytania, takie jak: jakie dane pracownik wprowadza do narzędzia, gdzie te dane są przetwarzane, jak długo są przechowywane i do jakich celów wykorzystywane. Największą jednak niepewność budzi pytanie, czy wygenerowana odpowiedź jest poprawna. Mam wrażenie, że zachłyśnięci szybkością generowania rezultatu zapominamy, że AI jest tylko narzędziem technicznym, a nie źródłem wiedzy i to rodzi niestety ogromne zagrożenia. To nie są drobne wątpliwości, to fundamenty bezpieczeństwa danych, na których opiera się odpowiedzialność administratora. Największy problem polega na tym, że w praktyce kolejność działań została odwrócona. Najpierw pojawiły się narzędzia AI, a dopiero później zaczęto zastanawiać się nad właściwymi procedurami korzystania z tych narzędzi, obejmującymi zasady bezpieczeństwa, szkolenia pracowników, ocenę ryzyka oraz odpowiedzialność za dane.
	Wskazuje Pani, że problemem jest odwrócona kolejność działań: najpierw technologia, potem regulacje. Jak powinien wyglądać właściwy model wdrażania AI w sądach? Powinno być odwrotnie: najpierw dokładne regulacje przepisami, następnie poszerzanie świadomości pracowników, a dopiero potem technologia. W idealnym modelu narzędzie AI dla sądów powinno być opracowane na
	szczeblu centralnym oraz skupiać się na zakresie działalności wymiaru sprawiedliwości.  Takie rozwiązanie zapewniłoby odpowiednie zabezpieczenia danych przetwarzanych przez sądy i bezpieczne wykorzystanie szerokiego potencjału sztucznej inteligencji.
	Czy są sytuacje, w których AI mogłaby realnie odciążyć sądy? Paradoks polega na tym, że właśnie tam, gdzie sztuczna inteligencja mogłaby odciążyć sądy, dziś nie możemy z niej skorzystać. Gdy na jednego sędziego przypada obowiązek zapoznania się z setkami tysięcy stron akt, technologia mogłaby stanowić realne wsparcie. Przykładem jest sprawa prowadzona przez sędziego   Olgierda Dąbrowskiego-Żegalskiego, prowadzona w Sądzie Okręgowym w Olsztynie, obejmująca 1600 tomów akt, czyli około 320 tysięcy stron. Zgodnie z obowiązującymi przepisami rozpatrzenie sprawy w całości przypada wyłącznie na jednego sędziego. Mimo poszukiwań rozwiązań technologicznych nie było możliwości ich legalnego zastosowania. A przecież właśnie w takiej sytuacji sztuczna inteligencja mogłaby wpłynąć na takie czynności jakimi są wyszukiwanie kluczowych informacji czy analiza powiązań, to wszystko mogłoby realnie skrócić czas pracy i poprawić jakość orzecznictwa nie tylko w przytoczonej przeze mnie sprawie, ale ogólnie w całym systemie.
	Jakie konkretne bariery prawne i organizacyjne uniemożliwiają dziś bezpieczne korzystanie z AI przy analizie akt spraw? Obecnie litera prawa nie daje takich możliwości, a jednocześnie nie istnieje żaden centralny, bezpieczny system, do którego można byłoby wprowadzić materiały z akt i przetwarzać je przy użyciu AI w sposób zgodny m.in. z RODO. Dopóki taki system nie powstanie, sędzia pozostaje sam z ogromem materiału dowodowego, a AI, choć potencjalnie mogłaby być narzędziem przełomowym, pozostaje poza zasięgiem, bo nie spełnia wymogów prawnych i bezpieczeństwa.
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	Z perspektywy administratora danych – jakie są dziś największe ryzyka związane z używaniem ogólnodostępnych narzędzi AI? W obecnym stanie prawnym i technologicznym administrator danych osobowych, który nie reguluje kwestii korzystania z narzędzi AI, nie ma zapewnionego komfortu, jakim jest pewność co do bezpieczeństwa danych. Nie może mieć gwarancji, że dane nie zostaną wykorzystane w innym celu, niż to określił albo że nie będą przechowywane dłużej, niż to konieczne. Nigdy nie możemy być pewni, że dane, za które odpowiada administrator, nie posłużą do trenowania modeli AI i to są niestety realne ryzyka, a nie teoretyczne rozważania. Ani administrator, ani specjalista IT, ani inspektor ochrony danych, ani pracownik nie mogą zagwarantować, że dane wprowadzone do ogólnodostępnego narzędzia AI nie zostaną wykorzystane w sposób niezgodny z prawem, bo nikt poza dostawcą tego narzędzia nie ma pełnej wiedzy o tym, co dzieje się „po drugiej stronie”.
	Jaką rolę w tym procesie odgrywa inspektor ochrony danych i jakie działania można podjąć już teraz? W moim przekonaniu inspektor ochrony danych w sądzie ma na dzień dzisiejszy niestety bardzo ograniczone narzędzia w zakresie ochrony danych przy korzystaniu z narzędzi AI. Jednak podstawą minimalnych środków ostrożności, które powinny być już wdrożone w każdej instytucji, stanowią regulacje wewnętrzne określające konkretne zasady korzystania z ogólnodostępnych narzędzi AI oraz, co jest chyba najważniejsze, edukacja pracowników: przedstawianie sposobu funkcjonowania sztucznej inteligencji oraz obecnych zagrożeń, nauka anonimizacji, czy przypominanie o zasadzie minimalizacji danych.  Dlatego w ubiegłym roku poprosiliśmy o wystąpienie pracowników Sekcji-Pracowni VR/AI Krajowej Szkoły Sądownictwa i Prokuratury, w którym specjaliści dokładnie wyjaśnili sposób działania AI oraz plusy i minusy korzystania z tego typu narzędzi kadrze orzeczniczej i urzędniczej Sądu Okręgowego w Olsztynie. Mogę zapewnić, że nie poprzestaniemy na tym szkoleniu, ponieważ sztuczna inteligencja nie wchodzi na salony polskiego sądownictwa, ona już tu jest i czuje się w tym miejscu jak w domu. Dlatego zadaniem administratorów danych osobowych, jak również inspektorów ochrony danych osobowych jest zapewnienie odpowiedniego poziomu świadomości pracowników w kontekście korzystania ze sztucznej inteligencji.
	Czy istnieje ryzyko, że narzędzia AI są już wykorzystywane w sądach w sposób niekontrolowany? Jakie mogą być tego konsekwencje? Najbardziej niepokojący jest fakt, że nie możemy mieć pełnego przekonania, iż w żadnym sądzie nie dochodzi do nieuprawnionego wykorzystywania narzędzi AI w toku pracy. To zjawiska niezwykle trudne do wykrycia, bo mogą się odbywać poza systemami sądowymi, na prywatnych urządzeniach lub w ogólnodostępnych aplikacjach, które nie pozostawiają śladu w infrastrukturze sądu. W praktyce oznacza to, że nie jesteśmy w stanie z całą pewnością wykluczyć, iż np. specjalista OZSS nie wspiera się sztuczną inteligencją przy sporządzaniu opinii bezkrytycznie przyjmując uzyskane odpowiedzi na zadane pytania, asystent sędziego nie wprowadza pełnej umowy do zewnętrznego narzędzia albo sędzia lub pracownik sekretariatu nie prosi AI o streszczenie akt sprawy na podstawie zdjęcia treści. A przecież mówimy o obszarach, w których podejmowane decyzje mogą wpływać na takie aspekty, jak władza rodzicielska, wolność osobista, majątek, czy podstawowe prawa obywatelskie. W tak wrażliwym środowisku nie możemy pozwolić, aby narzędzie, którego działania nie jesteśmy w stanie ani kontrolować, ani zweryfikować, w jakikolwiek sposób oddziaływało na proces orzeczniczy i należy podkreślić, że problem ten nie dotyczy wyłącznie polskiego sądownictwa, także jest to wyzwanie o charakterze globalnym.
	Czy mimo tych zagrożeń widzi Pani w sztucznej inteligencji realną szansę dla wymiaru sprawiedliwości?  Sztuczna inteligencja może być ogromnym wsparciem dla sądownictwa. Może przyspieszyć pracę, odciążyć pracowników, poprawić jakość analiz, terminowość rozstrzygania spraw, czy uwolnić sądy od odtwórczych, powtarzalnych czynności. Jednak dopóki nie ma centralnego, bezpiecznego narzędzia, nie ma jasnych procedur wewnętrznych i odpowiednich regulacji prawnych, nie ma obowiązkowych szkoleń, dopóty nie ma kontroli nad przepływem danych, a niepewność będzie największym zagrożeniem dla ochrony danych osobowych w sądach. A w obszarze wymiaru sprawiedliwości niepewność to luksus, na który nie możemy sobie pozwolić.
	M.KANIA: Dziękuję za rozmowę!
	W kontekście deepfake istotne znaczenie powinno mieć praktykowanie tzw. „trzech zasad pierwszego kontaktu”. Po pierwsze, należy starać się – o ile to realnie możliwe – dążyć do pozyskania pierwotnego pliku (nie z komunikatora jako „zrzutu”, lecz z urządzenia lub platformy w wersji źródłowej), bo brak metadanych i re-kompresja ograniczają pole działania i manewru biegłym i narzędziom analitycznych[7]. Po drugie, należy unikać generowania własnych „wtórników” (np. nagrywania ekranu), jeśli intencją jest weryfikacja autentyczności. Takie działania mogą bowiem wprowadzić artefakty, które zaburzają wynik automatycznej detekcji – zarówno w stronę fałszywego: „to jest deepfake”, jak i fałszywego: „to jest OK – to nie jest deepfake”[8]. Wreszcie po trzecie, należy traktować detekcję narzędziową jako triage – powiedzmy: wstępne przesiewanie, a nie rozstrzygnięcie. Wynika to z faktu, że ewaluacje systemów wykrywania deepfake kładą nacisk na „ograniczenia uogólniania i odporność na post-processing”[9] – dodatkowo jest to silny argument przemawiający za łączeniem: analizy technicznej, kontekstu źródłowego oraz opinii biegłego.
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	Chcesz rozwijać kompetencje w obszarze sztucznej inteligencji? W tej rubryce polecamy sprawdzone kursy i szkolenia z zakresu AI - od poziomu podstawowego po bardziej zaawansowane zagadnienia. Wybieramy materiały praktyczne, aktualne i wartościowe, które możesz realnie wykorzystać w pracy oraz w codziennym rozwoju zawodowym.
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	Portal sztucznej inteligencji to oficjalna strona rządowa poświęcona sztucznej inteligencji w Polsce dla administracji i biznesu - kompendium aktualnych informacji o projektach, inicjatywach i działaniach związanych z AI, w tym edukacji i wdrożeniach technologii.  Na portalu znajdziesz bezpłatne materiały edukacyjne, szkolenia, webinaria oraz informacje o dostępnych kursach i przewodnikach, które pomogą zrozumieć AI - od podstaw po praktyczne zastosowania.  www.ai.gov.pl
	Ministerstwo Cyfryzacji przygotowało Przewodnik po Sztucznej Inteligencji dla Administracji Publicznej z myślą o praktycznym wsparciu pracownic i pracowników administracji publicznej, którzy w codziennej pracy stykają się z narzędziami sztucznej inteligencji (AI) lub rozważają ich zastosowanie.  Przewodnik po Sztucznej Inteligencji dla Administracji Publicznej
	JuLIA to europejski projekt badawczy realizowany przez konsorcjum jedenastu europejskich partnerów pod przewodnictwem Uniwersytetu Pompeu Fabra. Celem projektu jest zbadanie wpływu wykorzystania sztucznej inteligencji (AI) przez sądy i inne instytucje publiczne i prywatne na prawa podstawowe.  www.julia-project.eu
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