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Z przyjemnos$ciq prezentujemy pierwszy numer Newslettera Pracowni
VR/Al w 2025 roku!

W tym wydaniu, oprécz najnowszych informacji o naszej dziatalnosci,
znajdq Panstwo inspirujgce rozmowy z ekspertami: Panig sedziq Katarzyng
Ortowskq-Mikotajczak, ktéra dzieli sie¢ doswiadczeniami z zastosowania
wirtualnej rzeczywistoéci (VR) w szkoleniach dla kadr wymiaru
sprawiedliwosci, Panem sedzig Konradem Wasikiem, ktéry opowiada o
potencjale wykorzystania sztucznej inteligencji w sqdownictwie, oraz
Panem prokuratorem Andrzejem Ludwihskim, ktéry omawia wyzwania
zwigzane z cyberprzestepczosciq.

PrzygotowaliSmy dla Panstwa rekomendowane nurzedzu: oparte na Al
(sztucznej |nteI|genCJ|) oraz poradnik: ,Jak napisa¢ dobry prompt”, ktory z
pewnosciq okaze sie pomocny w codziennej pracy.

Zapraszamy do przeczytania artykutu w Kwartalniku Krajowej Szkoty
Sqgdownictwa i Prokuratury (Zeszyt 3(55)/2024) - ,Wirtualne otwarcie — o
zastosowaniu  wirtualnej rzeczywistosci w  ksztatceniu sedziow i
prokuratoréw.”, autor: Dariusz Szawurski-Radetz - kierownik Sekcji-
Pracownia VR/AI

Z radosciq informujemy, ze w dniu 23 maja 2025 roku w godzinach 18-22 w
Sqdzie Rejonowym Lublin-Wschéd w Lublinie z siedzibg w Swidniku
odbedzie sie wydarzenie ,,Noc Sqdéw", podczas ktérego Sekcja-Pracownia
VR/AI poprowadzi warsztaty VR - pokaz symulacji rozpraw sqdowych na
goglach VR.

Informujemy réwniez, ze w drugiej potowie 2025 roku w gtdbwnej siedzibie
Krajowej Szkoty w Krakowie planujemy zorganizowaé¢ dwa dwuedycyjne
warsztatowe szkolenia:

e ,Aspekty praktycznego wykorzystania sztucznej inteligencji w pracy

. sedziego”
- e ,Aspekty praktycznego wykorzystania sztucznej inteligencji w pracy
prokuratora”.
/ \\ Serdecznie zapraszamy do lektury i udziotu w nadchodzgcych
/ ki wydarzeniach!

- - Oekeju-Fracssvin VR/AL
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Wydarzenia

W dniu 24 wrzesnj d)Srodku ‘Szkolenia
Stuzby Wiezienneg fmach spotkania
sedziéw ko, ds. _wspotpracy
migdzynarodo wieka. w sprawach
cywilnych o tow kontaktowych
Europejskiej prawach cywilnych i
handlowych ego przez Ministerstwo
Sprawiedliw, sier warsztaty VR, pt:
.Przeciwdzig yskryminacji:  case-study  z
wykorzysta n&)l ii VR". Oprbécz adresatow } _
spotkania, [ zieli udziat przedstawiciele:

Polskiego TO; wa Prawa Antydyskryminacyjnego,
Helsinskiej ji | Cztowieka oraz
Departagaen dzynarodowej i Praw
Czlowiekd™ Ministerstwa iedliwosci (tqgcznie 37
os6b). : '

W dniach 14-15 m‘qw Kazimierzu Dolnym

odbyta sie pierwsza konferencja (szkolenie) dla
absolwentow 4 , pt. .Nowoczesne
technologie i e w sgdownictwie”. W
ramach tej ja-Pracownia VR/AI miata
przyjemnos¢ prowadzi€¢ warsztaty VR wspélnie z Paniq
sedzig Kat' Ortowskg—Mikotajczak,  sedziq
gospodarczq,”™ prezeskq Fundacji Edukacji Prawnej
IUSTITIA i edukatorkg. Warsztaty VR cieszyty sie bardzo
duzym zainteresowaniem.

W dniach 28-30 kwietnia 2025 roku Krajowa Szkota
wzigta udziat w organizowanej przez uczniéw | Liceum
Ogolnoksztatlcgcego im. Stanistawa Staszica w
Lublinie unikatowej inicjatywie edukacyjnej ,Procesus
Veritatis Ars”, ktéra zostata przeprowadzona pod
honorowym patronatem Dyrektora Krajowej Szkoty -
prof. dr hab. Piotra Girdwoynia.

Wydarzenie polegato na wcieleniu sie uczniow w role
sedziéw, prokuratoréw, adwokatéw, oskarzonych oraz
Swiadkéw i przeprowadzeniu czterech symulaciji
rozpraw sqdowych. Delegaci OSrodka Szkolenia
Ustawicznego i Wspdtpracy Migdzynarodowej wcielili
sie w role mentoréw i konsultantéw, trzymajgc piecze
nad merytoryczng strong realizowanych przez
uczniéw symulaciji rozpraw sqgdowych.

W ramach wydarzenia uczestnicy mieli rowniez

okazje obejrze€ w goglach VR decyzyjne,
interaktywne filmy szkoleniowe - symulacje rozpraw
sqdowych.
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Jest nam niezmiernie mito poinformowa¢, ze w
ramach realizacji celu strategicznego Ministerstwa
Sprawiedliwosci, ktérym jest otwarcie wymiaru
sprawiedliwosci na obywateli oraz spotecznosci
lokalne, w 2025 roku Sekcja-Pracownia VR/AI
organizuje cykliczne spotkania VeRdykt.
Wydarzenia skierowane sg do studentéw oraz
ucznidw szkét Srednich. Inicjatywa ma przyblizy¢
mtodym ludziom tematyki wymiaru sprawiedliwosci
oraz wykorzystania nowoczesnych technologii w
edukaciji prawnicze;j.
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Uczestnicy bedg mieli okazje:

e pozna¢ drogi dojscia do zawodu sedziego
i prokuratora;

e wezmgq udziat w symulaciji rozprawy sgdowej
z wykorzystaniem gogli VR;

e dowiedzq sie jak nagrywane sg webinaria
i podcasty.

Dzieki nieocenionej wspétpracy z  Sqgdem
Okregowym w Lublinie, adresaci bedq mogli rowniez
zapoznaé sie z podstawowymi informacjami na
temat dziatania sqdow, zwiedzi¢ budynek sgdu oraz
obejrze¢ sale rozpraw.
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10 marca 2025 roku w OS$rodku Szkolenia
Ustawicznego i Wspdtpracy Miedzynarodowe] w
Lublinie zainaugurowany zostat cykl edukacyjny
VeRdykt.

Uczestnicy — uczniowie Il LO im. Unii Lubelskiej w
Lublinie - joko pierwsi poznali Sciezki kariery w
zawodach prawniczych, wzigli udziat w symulacji
rozprawy sqdowej w technologii VR oraz zobaczyli,
jok powstajg webinaria i podcasty. Program
obejmowat takze wizyte w Sqdzie Okregowym w
Lublinie.

Wydarzenie objete zostato patronatem medialnym
TVP3 Lublin, a relacja z pierwszej_ edycji zostata
wyemitowana w_Panoramie Lubelskiej w_dniu 10
marca 2025 r. 0 godz. 21:30.

14 kwietnia 2025 roku odbyto sie kolejne spotkanie
VeRdykt. Tym razem odwiedzili nas uczniowie
trzeciej klasy | Liceum Ogélnoksztatcgcego im.
Stanistawa Staszica w Lublinie, o profilu spoteczno-
prawnym. Wydarzenie spotkato sie z niematym
zainteresowaniem licealistéw, ktérzy nie szczedzili
prelegentom dociekliwych i zaskakujqgcych pytan.

Cieszymy sie, ze informacja o wydarzeniu znalazta
sie réwniez na stronie Ministerstwa Sprawiedliwosci.

Kolejne edycje projektu VeRdykt odbedq sie:
19 maija, 15 wrzeénia i 17 listopada 2025 roku.
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VR dlaczego warto?

Kurs na prawo jazdy to teoria i praktyka, a kilkadziesigt
godzin w samochodzie z instruktorem ma zapewnic, ze
kierowca po zdanym egzaminie nie bedzie zagrozeniem
dla innych uczestnikbw ruchu. Jednak juz pierwsza
samodzielna podréz samochodem w charakterze kierowcy

pozwala odnotowa¢ rbéznice migedzy kursem, a
rzeczywistosciq. Podobnie ma sie sytuacja do okresu
aplikacji sqdowej z rzeczywistym orzekaniem na sali
rozpraw i przewodniczeniem rozprawie. ChocbySmy byli
najpilniejszymi uczniami, prymusami przez caty okres
edukaciji, to nabranie pewnosci i rutyny na wokandzie
wymaga czasu i pracy.

A teraz wyobrazmy sobie, ze istnieje narzedzie szkoleniowe,
ktére pozwala samodzielnie w krétkim czasie sprawdzi¢
swoje umiejgtnosci z prowadzenia rozprawy od wywotania
sprawy do finatu zakonczonego wydaniem orzeczenia.
Takim Srodkiem sg szkolenia VR w tym ,Szkolenie VR dla
mtodych sedzidw i asesoréw” w wersji demo wymyslone i
zrealizowane w  pierwszej potowie 2023 r. przez
Stowarzyszenie Sedzidw Polskich IUSTITIA" przy wsparciu
technologicznym studia CinematicVR.

Skqd wzigt sie pomyst na szkolenie VR dla sedziow?
Projekt szkolenia rozpoczgt si¢ od sesji poswigconej
wirtualnej i rozszerzonej rzeczywistoSci umozliwiajgcej
uczestnikom doswiadczenie rozwiqgzan VR/AR w trakcie
HumanTech Summit 2022 na Uniwersytecie SWPS, gdzie
[USTITIA prezentowata pierwszq swojq readlizacje VR
stworzong w ramach programu Rzqdy Prawa Wspdlna
Sprawa. Byt to angazujgcy, immersyjny film w rozszerzonej
rzeczywistosci, promujgcy prawo do niezaleznego i
niezawistego sqdu. Gosciem tej sesji bylo tez studio
CinematicVR miedzy innymi ze szkoleniem VR dla
operatoréw wozkéw widtowych. To wiasnie to szkolenie, ten
projekt byt inspiracjq dla projektu IUSTITIA, z tg modyfikacjq,
ze wozek widtowy zostat zamieniony na stét sedziowski. Zas
studio CinematicVR zgodzito sie po krétkiej rozmowie na
wspbtprace - catkowicie pro bono - przy nowatorskim,
préobnym szkoleniu VR dla miodych sedzidw i asesoréw.

Grafika- zrodto: Canva

Katarzyna Ortowska-Mikotajczak

prezeska Fundacji Edukacji Prawnej IUSTITIA, edukatorka,
pomystodawczyni Festiwalu Rozpraw Sqgdowych,
koordynatorka i inicjatorka pierwszego immersyjnego
“Szkolenia VR dla mtodych sedzidéw i asesorow”

sedzia gospodarcza,

W efekcie w ciqgu szeSciu miesigcy zostato wymysSlone,
napisane, nagrane i zrealizowane szkolenie VR z premierq
na Il Kongresie Prawnikéw Polskich 24 czerwca 2023 r. w
Europejskim Centrum Solidarnosci w Gdansku.

Co mozna przezy¢ w wirtualnej sali rozpraw?

Zrealizowane szkolenie to po prostu immersyjny trening
przenoszqcy sedziego na sale rozpraw, pozwalajgcy na
sprawdzenie sie w réznych sytuacjach takich jak: Swiadek
pod wptywem alkoholu, $wiadek po zazyciu THC, Swiadek
bez dowodu osobistego.. Wirtualna rzeczywistos€¢ pozwala
odtworzyé dowolng sytuacje, z ktdérg moze zmierzy¢ sig
sedzia podczas rozprawy.

Dlaczego szkolenie VR dziata lepiej niz klasyczne metody?
Gtéwne zalety szkolenia VR to: realizm, VR to technologia
immersyjna, tj. zanurzajgca odbiorce w wirtualnym swiecie
i doskonale symulujgca rzeczywisto$¢, w tym trudne i
niecodzienne sytuacje; gamifikacja, szkoleniowe aplikacje
VR to symulatory — interaktywne gry, uzytkownik uczy sie
przez zabawe; skutecznosé, uzytkownik w goglach VR widzi
tylko treS¢ szkoleniowq, jest odciety od tzw. dystraktoréw, a
wigksze zaangazowanie uzytkownika, interaktywno$¢ i
emocje przektadajqg sie na szybsze zapamietywanie wiedzy
i diuzszq jej retencjg, a w przypadku pracy sedzidw i
asesoréw ujednolicenie praktyki w sposobie prowadzenia
rozpraw, dostepno$¢. Do tego raz stworzone szkolenie jest
dostepne dla nieograniczonej liczby odbiorcow.

Jak VR moze poméc w przygotowaniu sedziow do
rozpraw?

Know-how” orzekania nie pojawia sie automatycznie z
zatozeniem togi i taficucha, dlatego takie szkolenie VR z
obszaru orzekania, przejscie catej rozprawy w goglach VR w
rzeczywistoSci  rozszerzonej fqcznie z  najbardziej
nietypowymi wydarzeniami z sali rozpraw jest doskonatym
narzedziem wzmachniajgcym kompetencje i umiejetnosci
sedzidw i asesoréw.

Dzigekujemy za rozmowe!




VR zamiast sali sgdowej

- przysztosc¢ czy iluzja

Dariusz Szawurski-Radetz
kierownik Sekcji-Pracownia VR/AI, asystent sedziego
delegowany do KSSiP, adwokat niewykonujgcy zawodu

Technologia wirtualnej rzeczywistosci (VR) coraz $mielej wkracza w obszary ludzkiej aktywnosci, ktére dotqd
wydawaty sie zarezerwowane wytgcznie dla tradycyjnych metod. Sgdownictwo nie jest wyjgtkiem. W Wielkiej
Brytanii czy Stanach Zjednoczonych sqdy od kilku juz lat wykorzystujg VR, m.in. aby umozliwi¢ tawnikom, czy
samym sedziom ,wirtualne zapoznanie sig” z miejscem wypadku, zbrodni lub w celu przesledzenia krok po kroku
przebiegu konkretnego zdarzenia. Za takimi graficznymi opracowaniami stojg najczesciej biegli sqdowi. Dzigki
temu mozliwe jest lepsze zrozumienie przebiegu wypadku lub dynamiki zdarzen, jak i dziatan podjetych przez
sprawce, sprawcow, Swiadkéw czy stuzby. Ma to oczywiscie wptyw na sam odbidér oraz ewentualng ocene
prezentowanych dowodow.

W Stanach Zjednoczonych VR umozliwit m.in. odtworzenie przebiegu zdarzenia w gtosnej sprawie zwigzanej z
tragiczng Smiercig_Trayvona Martina zastrzelonego przez George’'a Zimmerman'a. Rezyserka Nonny de la Pera
stworzyta film VR o tragedii, ktéra miata miejsce 26 lutego 2012 r. Aby odtworzy¢ miejsce zdarzenia — osiedle w
Sanford na Florydzie — wykorzystata dostepne online plany architektoniczne, ktére przeksztatcono w modele CGI
przypominajgce gry komputerowe. Dzieki aplikacji ,One Dark Night” uzytkownicy mogli przezy€ to wydarzenie. Cho¢
nie byta to wprost inicjatywa wymiaru sprawiedliwosci, pokazata potencjat VR w odtwarzaniu i analizie
skomplikowanych sytuaciji.

Juz w 2016 r. naukowcy ze Staffordshire University testowali technologie VR, ktéra miata pozwoli€ przysiegtym
.Wejs¢” w wirtualne miejsca zbrodni. Projekt, byt wspierany przez Komisje Europejskg kwotq ok. 140 tys. funtéw i
wykorzystywat techniki znane z gier komputerowych, skanery laserowe 3D i drony. Juz wéwczas technologia robita
ogromne wrazenie — jak relacjonowata dziennikarka BBC: ,to nie sq zwykte okulary 3D, to zupetnie nowy poziom
realizmu”. W ocenie brytyjskiego Ministerstwa Sprawiedliwosci — nowe technologie, w tym VR, majq przyspieszy¢
postepowania i uczyni¢ wymiar sprawiedliwosci bardziej dostepnym.

Poza pozytywnymi ocenami, w przypadku zastosowania VR — podobnie zresztq jok kazdej nowej technologii —
pojawiajg sie réwniez powazne watpliwosci. Czy wirtualna rekonstrukcja miejsca zbrodni nie wptynie na emocje
uczestnikéw procesu w sposdb, ktoéry zaburzy ich obiektywizm? Jak zapewni¢, ze prezentowane w VR sceny sq
wiernym odzwierciedleniem rzeczywistosci, a nie interpretacjq jednej ze stron? Czy technologia ta nie stanie sig
narzedziem manipulaciji?

W odniesieniu do ww. projektu brytyjski adwokat Jason Holt wyrazit sceptycyzm, wskazujgc m.in. na problemy z
dotychczasowq cyfryzacjq sqdoéw i watpliwosci co do realnego wptywu takich technologii na wyroki.

Warto zatem zastanowic sig, czy VR bedzie narzedziem wspierajgcym wymiar sprawiedliwosci, czy tez stanie sie
kolejnym zrédtem kontrowersji i sporow.

Grafika- zrédto: Canva



https://www.nytimes.com/2017/02/24/us/california-today-trayvon-martin-case-virtual-reality.html
https://sourcesoundvr.com/2016/07/30/trayvon-martin/
https://www.bbc.com/news/uk-england-stoke-staffordshire-36363172

Rozmowy o

A| o pepeblpsy iy |
o000 Konrad Wasik

sedzia, wspotautor ksigzki “Sztuczna inteligencja w wymiarze
sprawiedliwosci, miedzy prawem a algorytmami”, cztonek Grupy
Roboczej ds. Sztucznej Inteligencji przy Ministerstwie Cyfryzacji (GRAI),
wspotautor raportu GRAI “Rekomendacje w zakresie zastosowania
sztucznej inteligencji w sgdownictwie i prokuraturze”

Jakie znaczenie ma sztuczna inteligencja we
wspoétczesnym  Swiecie, szczegbélnie w
kontekscie prawa?

Sztuczna  inteligencja  (Al)  rewolucjonizuje
wspbtczesny Swiat, wptywajgc na liczne dziedziny
zycia, w tym na praktyke prawa. Al nie jest
jedynie branzg czy produktem, ale technologiq
przekraczajgcq granice sektoréw i zmieniajgcq
ludzkie myslenie oraz percepcje rzeczywistosci.
Metody uczenia maszynowego i gtebokie sieci
neuronowe potrafig generowac spostrzezenia i
innowacje, ktoére dotychczas wymykaty sig
ludzkiej percepcji. Przyktady takich osiggnigc to
Alpha-Zero, ktéra stata sie najskuteczniejszym
programem szachowym na $wiecie, stosujgc
niekonwencjonalne strategie, czy algorytm
uczenia maszynowego opracowany przez MIT,
ktory  zidentyfikowat antybiotyk  (halicyne),
skuteczny wobec szczepdw bakterii odpornych
na znane leki. Sztuczna inteligencja firmy
DeepMind zoptymalizowata chtodzenie centrow
danych Google, zmniejszajgc wydatki na energie
o dodatkowe 40%. Te przyktady pokazujq, ze Al
nie tylko przetwarza dane szybciej niz cziowiek,
ale przede wszystkim  wykrywa  aspekty
rzeczywistosci, ktérych ludzie nie dostrzegli lub
nie mogq dostrzec.

Jak wyglgda obecnie sytuacja geopolityczna
zwiqgzana z rozwojem sztucznej inteligenciji?

Na Swiecie nasila sie globalna rywalizacja
miedzy trzema  dominujgcymi  potegami
cyfrowymi - USA, Chinami i UE, reprezentujgcymi
odmienne podejscia regulacyjne: amerykanski
model oparty na rynku, chifiski model oparty na
panstwie i europejski model regulacyjny oparty
na prawach. Europejski Trybunat Obrachunkowy
wskazat, ze o kierunku rozwoju gospodarczego w
UE zadecyduje gotowoS¢ do wykorzystywania
sztucznej inteligenciji, a Swiatowy rynek Al bedzie
rést rocznie o0 15,8% do 2030 roku.
Jakie regulacje dotyczgce Al
obecnhie w Unii Europejskiej?

W UE od sierpnia 2024 r. stosowanie Al
regulowane jest przez Rozporzqdzenie nr
2024/1689 (Al Act), ktére jest pierwszym na
Swiecie kompleksowym prawem dotyczgcym
sztucznej inteligencji. Systemy Al przeznaczone
do wykorzystania w wymiarze sprawiedliwosci
bedq klasyfikowane jako systemy wysokiego
ryzyka, co wiqze sie z dodatkowymi wymogami
dotyczgcymi zarzgdzania danymi, oceny ryzyka,
dokumentaciji technicznej i nadzoru ludzkiego. Z
kolei dyrektywa Parlamentu Europejskiego i Rady
(UE) 2024/2853 w sprawie odpowiedzialnosci za
produkty wadliwe weszta w zycie 9 grudnia 2024
r. Jej zadaniem jest dostosowanie krajowych
przepisébw do wspbtczesnych cyfrowych wyzwanh
do grudnia 2026 r.

obowigzujq

Grafika- zrédto: Canva

Procedowana byta réwniez unijna dyrektywa w
sprawie  odpowiedzialnosci  za  szkody
wyrzgdzone przez systemy Al (AILD), ktéra
zostata wycofana przez Komisje Europejskg w
lutym 2025 r. wobec koniecznoSci dalszej
analizy problematyki. Systemy Al stajq sig
coraz bardziej autonomiczne, a osiggane

wyniki nie zawsze mozna powiqzaé z
decyzjomi cziowieka, przez co klasyczne
koncepcje winy i zwiqzku przyczynowo-

skutkowego okazujg si¢ niewystarczajqce.
Obecnie brak jest regulacji, ktére nadqzatyby
za postepem technologicznym.

Z kolei w maju 2024 r. Rada Europy zatwierdzita
pierwszy miedzynarodowy traktat majgcy na
celu ochrone wartosci europejskich w
kontekscie korzystania z systeméw Al
"Konwencja ramowa o sztucznej inteligencji,
prawach cztowieka, demokracji i
praworzgdnosci’ zostata otwarta do podpisu
we wrze$hiu 2024 r. Dokument ma ustanowic
ramy prawne okreSlajgce wspoélne zasady
regulujgce dziatania w cyklu zycia systemow
Al, z poszanowaniem podstawowych wartosci
demokratycznych.

Jakie podejsScie powinni przyjgé prawnicy
wobec dynamicznego rozwoju sztucznej
inteligencji?

Uwazam, ze prawnicy nie powinni obawiac sig
o swoje posady, ale ci, ktoérzy zignorujg
potencjat Al, znajdg sig na marginesie. Al
przyspiesza analize dokumentéw i pomaga w
przewidywaniu  wynikébw  spraw, oferujgc
oszczedno§¢ czasu i wiekszg precyzje.
Przyktadowo, Brazylia jest jednym z pionierow
we wdrazaniu Al w sqgdownictwie, stosujgc
systemy takie jok Socrates do rozpoznawania
spraw w blokach oraz Victor, ktéry analizuje
odwotania i automatycznie ocenia warunki
wstepne do ich wniesienia. W Australii system
Split-Up wspomaga sedzibw w sprawach
rodzinnych, pomagajgc okreslic majqtek
matzenstwa i ustali¢ jego podziat. System ten
dqzy do przejrzystego wyjaSnienia swoich
decyzji, co spetnia europejskie wymogi
etyczne. Jakkolwiek empatia, umiejetnosc
negocjacji czy zrozumienie niuanséw ludzkich
zachowan pozostajg domenq cziowieka, to
przyszto$¢ nalezy do tych, ktérzy bedq potrdfili
potqczy€ tradycyjne umiejetnoSci prawnicze z
technologiczng innowacjq, co dotyczy rowniez
polskiego wymiaru sprawiedliwosci, ktory
obecnie pozostaje w tyle za Swiatowymi
trendami.
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Rozmowy o

Al...

W ciqgu kilku ostatnich dziesigcioleci nastgpit gwattowny
rozwdj technologii cyfrowej, a wraz z nim nastepowato
zniesienie barier dostgpowych do tych technologii. Jednym z
najdonio$lejszych zdarzen na Sciezce tego rozwoju, byto
upowszechnienie sig dostepu do Internetu. Wraz z rozwojem
ogoélnoswiatowe] sieci komputerowej, jakqg jest Internet, jej
uzytkownicy zyskali bowiem nieznanq dotychczas mozliwose
swobodnego korzystania z gigantycznych zasobéw informaciji i
oprogramowania, pojawity sie takze nieznane do tej pory
rozwigzania technologiczne, ktére wptywaty na niemal
wszystkie aspekty zycia ludzkiego. Réwnolegle z pojawiajgcymi
sig, coraz to nowszymi i bardziej zaawansowanymi
udogodnieniami w dziedzinach takich jak praca, zakupy,
nauka, rozrywka, sztuka, rekreacja czy nawet sport, technologia
ta stawata sig réwniez zrédtem coraz powazniejszych zagrozenh
dla jej uzytkownikdéw. Internet u swojego zarania dawat
niespotykanq anonimowos$¢ osobom, ktére z niego korzystaty.
Poniewaz anonimowo$¢ jest cechq szczegdlnie cenionq przez
przestepcoédw, bardzo szybko takze oni zaczeli wykorzystywac
ten atrybut w ramach prowadzonych przestgpczych
procederéw. Internet jest doskonatym przyktadem tego, jak
powszechna, pomocna i pozornie nieszkodliwa technologia,
moze stanowi¢ jednoczes$nie zrodito zagrozenia i potezne
narzedzie w rekach przestepcow.

Kierujgc sie tropem rozwoju technologii informatycznych,
mozna wskaza€, ze kolejnym znaczgcym wydarzeniem w
rozwoju nowoczesnych technologii wykorzystywanych przez
przestepcéw, bylo wprowadzenie technologii tzw. walut
kryptograficznych. Ich dziatanie oraz rozpowszechnienie byto
mozliwe wiasnie dzieki uprzedniemu rozwojowi Internetu.

Fot. M.Hypiak

Nie jest przypadkiem, ze to wiasnie osoby wykorzystujgce
Internet do szeroko pojetej dziatalnoSci przestgpczej
szczegblnie upodobaty sobie kryptowaluty. Tak jak w
przypadku Internetu, cechq kryptowalut szczegélnie atrakcyjng
dla swiata przestepcodw, byta zapewniana przez wigkszos¢ z
nich anonimowo$¢ transakcji. Dzieki wykorzystaniu walut
kryptograficznych rozliczenia pomiedzy przestepcami staty sie
duzo prostsze i obarczone znacznie mniejszym ryzykiem
ustalenia tozsamosci stron transakcji. Dokonujgc transferu
kryptowaluty z portfela jednej osoby na portfel innej, co do
zasady nie zostawia sie zadnych Sladéw pozwalajgcych na
identyfikacje stron transakcji. PtatnoS¢ w takiej formie jest
identyfikowana wyltqgcznie przez ciqgi znakéw stanowigcych
tzw. klucze publiczne, ktére pozwalajq zidentyfikowaé wytgcznie
konkretny portfel kryptowalutowy, ale juz nie jego wiasciciela.

Obie opisane technologie stanowiq przyktad
ogoblnodostgpnego, bardzo wszechstronnego i nowoczesnego
narzedzia, ktérego ponadprzecietny przestgpczy potencijat
zostat uwolniony przez samych uzytkownikédw. Obecnie
komputerowq technologiq, ktérej wptyw na zycie ludzkie jest
coraz powszechniejszy, jest szeroko pojmowana “sztuczna
inteligencja”. Za sprawqg niedawnej popularyzacji  tzw.
Chatbotéw LLM, czyli generatoréw tekstu dziatajgcych w
oparciu o technologie okreslane mianem sztucznej inteligenciji,
ktére majg symulowaé rozmowe z istotg rozumng, potencjat
tej technologii stat si¢ tez powszechnie dostrzegany.
Wykorzystanie technologii dziatajgcych w oparciu o sztuczng
inteligencje budzi zarazem ekscytacje jok i uzasadnione
obawy. Podobnie jak w przypadku Internetu, ktéry jest
wielofunkcyjnym, zaawansowanym narzedziem nie tylko w
rekach  praworzqdnych  obywateli, réwniez  sztuczna
inteligencja tworzy dla przestepcéw caty wachlarz nowych,
nieosiqgalnych dotychczas mozliwosci niezgodnego z prawem
dziatania.
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Ogodlnodostepne oprogramowanie i aplikacje dziatajgce w
oparciu o sztucznq inteligencje juz teraz pozwalajg na
nieosiggalng do tej pory automatyzacje dziatah
cyberprzestepcow. Przyktadowo, dotychczas przestgpca
starajgcy sie za poSrednictwem Internetu nakionic
pokrzywdzonego do  wykonania  przelewu  Srodkéw
pienigznych na rachunek kontrolowany przez sprawce,
zmuszony byt najpierw prowadzi¢ z nim przez pewien czas
konwersacje, by zaskarbi¢ sobie jego zaufanie. Rozmowy
takie prowadzone byty réznymi kanatami, na przyktad za
posrednictwem komunikatoréw internetowych lub
telefonicznie. Wymagato to zatem od przestepcow
zaangazowania w proceder takze osob, ktérych zadaniem
byto obstugiwanie rozmowy z pokrzywdzonym przez dtuzszy
czas. Z uwagi na to, proces ten byt ograniczony i wymagat
ciqgtego zaangazowania czynnika ludzkiego, a takze -
generowat dodatkowe koszty zwigzane z wynagrodzeniem
wspotsprawcdw. Upowszechnienie sztucznej inteligencii
sprawito natomiast, ze ta niedogodno$¢ moze zostac tatwo
wyeliminowana. Juz teraz chatboty sq w stanie prowadzi¢
rozmowy w sposéb o wiele bardziej wiarygodny od samych
oszustdéw. Przestepstwa tego rodzaju swojg skutecznosé
zawdzigczajg wykorzystaniu  socjotechnik oraz, przede
wszystkim, olbrzymiej skali procederu. Syntetycznie méwiqgc -
im wigcej podejmowanych jest przez sprawcoéw préb
wytudzenia, tym wigksza jest szansa, ze trafig oni na podatng
ofiare i wzbogacq sie jej kosztem. Automatyzacja
czasochtonnego procesu pozyskiwania potencjalnych ofiar
jest czynnikiem, ktéry bedzie miat wptyw na czestotliwose
wystepowania podobnych przestepstw.

Informacje o tym, ze réznego rodzaju rozwigzania dziatajgce
w oparciu o sztuczng inteligencje sq wykorzystywane przez
cyberprzestepcoédw coraz czesciej pojawiajq sie w publicznych
mediach, ale takze w opracowaniach. Przestepcy w swoim
dziataniu kierujq sie najczeSciej checig zysku. Uzycie
ogdblnodostgpnego oprogramowania wspieranego sztuczng
inteligencjg pozwala na zmniejszenie koszéw ich dziatalnosci
oraz zwielokrotnienie osigganych zyskéw. Wykorzystanie
mozliwosci jakie daje technologia sztucznej inteligencji jest
zatem dla przestepcoédw naturalnym i prostym sposobem na
znaczne ulepszenie swoich metod zarobkowania. Szybki
rozwdj technologii sztucznej inteligenci oraz mozliwose
stosowania jej w wielu odmiennych zadaniach pozwalajg
przypuszczag, ze przestepcy bedq skutecznie wykorzystywac
to narzedzie w coraz wiekszym zakresie. Juz teraz ta
technologia uzywana jest przez przestepcéw do
przyspieszenia procesdbw zwigzanych z analizowaniem i
wykorzystywaniem skradzionych uzytkownikom Internetu
danych, tworzenia obrazéw i filméw wykorzystujgcych tzw.
deepfake w celu wyrzqdzenia szkéd wizerunkowych czy
wykorzystywaniem luk w juz dziatajgcych systemach Al dla
wiasnych celéw. Nie nalezy jednak z tego powodu
demonizowa¢ tej technologii. Jak w przypadku kazdego
narzedzia, to od uzytkownika sztucznej inteligencji zalezy, czy
wykorzysta jg w sposbéb pozyteczny czy szkodliwy. Z catg
pewnoscig jednak nie nalezy zakazywaé stosowania lub
rezygnowaé z tej technologii - gdyz bytoby to podobnie
szkodliwe jak w przypadku zakazania np. wykorzystywania
Internetu. To czy sztuczna inteligencja bedzie dla ludzi
bardziej sprzymierzefnicem niz wrogiem zaleze¢ moze w
znacznej mierze od odpowiedniego ustawodawstwa,
wiasciwej edukacji i wynikajgcej z niej powszechnej wsréd
ludzi swiadomoSci potencjalnych zagrozen jakie nowoczesne
technologie mogqg stwarza¢ w razie ich przestepczego
wykorzystania.
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POLECANE NARZEDZIA Al
1. Zrozum cel promptu
e Zastandw sig, jaki rezultat chcesz osiggnqgc:
odpowiedz na pytanie, generowanie tekstu,
kodu, czy obrazu?
e Dopasuj styl i szczegbtowoS¢ do swojego celu.

e Ochrona przed deepfejkami i fatszywymi
treSciomi: Sensity Al Originality.ai, Al Voice

Detector 2. Uzywaj prostego i jasnego jezyka
¢ Ochrona dzieci w internecie: Bark, Qustodio ’ y. !P 9. ] go jezy P
) . b T e Unikaj skomplikowanych zdan i niejasnych
e Rozwiqzywanie problemow: ChatGPT

sformutowan.

e Precyzyjne zapytanie prowadzi do precyzyjnej
odpowiedzi.

3. Dodawaj kontekst

e Podaj dodatkowe informacije, takie jak styl, ton,
czy rodzaj odpowiedzi (np. formalna,
zartobliwa, szczegélowou).

4. Dziel zadania na mniejsze czesci

e Jesli zapytanie jest skomplikowane, podziel je
na kilka etapow.

5. Wymagaj konkretow

e Zamiast ogdlnych polecen, wskaz, co
doktadnie ma by¢€ wynikiem.

6. Testuj i poprawiaj prompty

e Wyprébuj rbéine wersje tego samego
zapytania.

e Poréwnaj wyniki i zmodyfikuj prompt, jesli efekt
nie spetnia oczekiwan.

7. Stosuj ograniczenia

e Okresl limit diugosci lub formatu odpowiedzi,
przyktad: "Napisz streszczenie w maksymalnie
100 stowach.”

8. Wprowadz przykiad

e Dodaj przyktad wyniku, jakiego oczekujesz.

9. Bqdz cierpliwy

e Al moze nie zrozumie€ Twojego polecenia od
razu. Doprecyzuj zapytanie i eksperymentu;.

10. Korzystaj z dodatkowych funkcji

e Jesli Al obstuguje formatowanie, uzywaj go do
lepszego doprecyzowania oczekiwan (np. listy,
tabele, markdown).

KONTAKT

Perplexity Al, Claude Al

e Ttumaczenia: Deepl

e Poprawianie tekstu: Grammarly

e Zamiana tekstu na mowe: llLabs, Murf Al
Natural Reader

e Zamiana mowy na tekst: Otter, Notta

¢ Projektowanie grafik: Canva

¢ Tworzenie prezentacji: Gamma

e Generowanie tresci: Jasper

e Zarzqdzanie projektami: ClickUP

e Generowanie obrazéw: Midjourney

e Tworzenie filméw: OpusPro, Fliki

Prowadzimy cykliczne warsztaty zaznajamiajgce
z technologiq rzeczywistosci wirtualnej (VR) dla
chetnych uczestnikbw szkolen ustawicznych
organizowanych w Lublinie, w Osrodku Szkolenia
Ustawicznego i Wspétpracy Migdzynarodowe;j.

ZAPRASZAMY!
pracownia@kssip.gov.pl

e 81458 37 81, 83

@ pracownia@kssip.gov.pl

Newsletter Pracowni VR/AI
Opracowanie tekstu: www.kssip.gov.pl

Dorota Jedrasik, Monika Kania, Dariusz Szawurski-Radetz
Projekt graficzny:
Monika Kania



https://sensity.ai/
https://originality.ai/
https://aivoicedetector.com/
https://aivoicedetector.com/
https://www.bark.us/?srsltid=AfmBOor6lSLGUPe0PC42n0FFGi_pzjJ925wOyD0Ra-Mpdpsieev9wNQG
https://www.qustodio.com/en/premium/?media=&irgwc=1&utm_source=impact&clickid=x4uzp8xTZxycWN9U9Y2eh20gUksyuETBNSX03E0&utm_medium=1416040&utm_campaign=Mateusz%E2%80%8A&utm_content=Online+Tracking+Link
https://openai.com/
https://www.perplexity.ai/
https://claude.ai/login?returnTo=%2F%3F
https://www.deepl.com/pl/translator
https://www.grammarly.com/
https://elevenlabs.io/
https://murf.ai/
https://www.naturalreaders.com/
https://otter.ai/
https://www.notta.ai/en?_gl=1*2rqr0z*_up*MQ..*_gs*MQ..&gclid=EAIaIQobChMI2YD4joCOigMVihiiAx2eTgKuEAAYASAAEgJMSfD_BwE
https://www.canva.com/
https://gamma.app/pl
https://www.jasper.ai/free-trial?_from=ads&fp_sid=1-g-EAIaIQobChMIrtmorvqNigMVuUKRBR1DPB5AEAAYASAAEgKaEPD_BwE&gad_source=1
https://clickup.com/
https://www.midjourney.com/home
https://www.opus.pro/?utm_source=google&utm_medium=cpc&utm_campaign=Opus_Clip_TestCountryNB-tROAS_ppc&utm_content=Clips_Generator_Phrase_ad_group&utm_term=ai%2Bclips&gad_source=1&_gl=1*br1np9*_up*MQ..*_gs*MQ..&gclid=EAIaIQobChMIq4Cc4_qNigMVEVtHAR3pPA0LEAAYASAAEgJ45_D_BwE
https://fliki.ai/
https://www.kssip.gov.pl/node/9422
mailto:pracownia@kssip.gov.pl
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