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Warunki równoważności

Program antywirusowy – warunki równoważności dla ESET NOD32 Antivirus

ESET NOD32 Antivirus lub równoważny spełniający następujące warunki: 
- aplikacja musi posiadać polskojęzyczny interfejs użytkownika,
- aplikacja musi działać jako antyphishing – zapewniać ochronę danych kart kredytowych oraz loginów i haseł do kont bankowych, przed próbami wyłudzenia, realizowanymi za pośrednictwem pułapek phishingowych (stron www podszywających się pod oryginalne serwisy internetowe banków),
- musi zapewniać blokadę programów typu exploit,
- musi zapewniać blokadę zagrożenia typu ransomware, które szyfrują prywatne dane, a następnie żądają okupu za ich odblokowanie
- musi posiadać skaner UEFI - Chronić przed zagrożeniami, które aktywują się jeszcze przed uruchomieniem systemu Windows,
- musi zapewniać ochronę przed atakami, wykorzystującymi luki w przeglądarkach internetowych, czytnikach PDF i innych aplikacjach,
- musi posiadać zaawansowany skaner ( zabezpieczenie przed skomplikowanymi zagrożeniami, wielokrotnie spakowanymi lub zaszyfrowanymi),
- musi zapewniać szybkie skanowanie komputera w poszukiwaniu wirusów, dzięki wykorzystaniu białych list bezpiecznych plików,
- musi zapewniać skanowanie podczas pobierania plików,
- musi zapewniać skanowanie podczas bezczynności ,
- musi zapewniać kontrolę nośników wymiennych (zapobieganie nieautoryzowanym próbom kopiowania danych na zewnętrzne nośniki danych, możliwość zablokowania korzystania z nośników CD, DVD, USB oraz zewnętrznych dysków twardych) ,
- musi pozwalać na tworzenie reguł dla konkretnych urządzeń, użytkowników i stacji roboczych,
- musi zapewniać blokowanie urządzeń podłączanych do komputera za pośrednictwem Bluetooth, FireWire oraz portów równoległych i szeregowych),
- musi zezwalać na ustalanie reguł dla rejestru systemu, aktywnych procesów oraz aplikacji w celu precyzyjnej konfiguracji poziomu zapewnianej ochrony,
- musi zapewniać oszczędność baterii w laptopie, odsuwając w czasie aktualizowania silnika detekcji oraz wstrzymując proces skanowania dysków do momentu ponownego podłączenia komputera do zasilania sieciowego,
- musi zapewniać współpracę z lokalnym serwerem aktualizacji i zarządzania antywirurowego będącego na obecnym wyposażeniu Zamawiającego,
- musi posiadać narzędzie diagnostyczne pozwalające na wygenerowanie raportu z kluczowymi informacjami o chronionym systemie operacyjnym.  Raport ten musi pozwolić na określenie przyczyn problemów bezpieczeństwa i zgodności.
Zamawiający dopuszcza wersję edukacyjną NOD32 lub program równoważny w formie przedłużenia dla istniejącego oprogramowania.
Wymagana jest licencja uprawniająca do korzystania z oprogramowania dla systemu Windows. 
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