UMOWA  SERWISOWA ………………………../2021
do postępowania nr BD-V.2610……………………….2021
zawarta w Krakowie, w dniu  .................................... pomiędzy:

Krajową Szkołą Sądownictwa i Prokuratury z siedzibą w Krakowie, ul. Przy Rondzie 5, 31-547 Kraków, posiadającą numer identyfikacji podatkowej NIP: 701‑002‑79-49, REGON: 140580428, działającą na podstawie przepisów ustawy z dnia 23 stycznia 2009 r. o Krajowej Szkole Sądownictwa i Prokuratury (Dz. U. z 2020 r., poz. 1366) reprezentowaną przez:
……………………………………………………………………………..,

zwaną w dalszej części umowy  „Zamawiającym”, a

a 

................................................................................................................................................................................................................................................................................................................................................................................reprezentowaną/reprezentowanym przez:

........................................................................................................................................................................................zwaną/-ym w dalszej części Umowy „Wykonawcą”,

Umowa została zawarta w wyniku przeprowadzenia postępowania o udzielenie zamówienia publicznego, którego wartość jest mniejsza od  kwoty 130 000,00 złotych, i do którego nie stosuje się przepisów ustawy Prawo zamówień publicznych z dnia 11 września 2019 roku,  zgodnie z art. 2 ust. 1 pkt 1).
treści następującej:
§ 1

ZAMAWIAJĄCY zleca, zaś WYKONAWCA przyjmuje do wykonania świadczenia usług serwisowych mających na celu zapewnienie prawidłowego działania oprogramowania komputerowego - modułów systemu „APOLLO” wspomagającego prace wybranych jednostek organizacyjnych Krajowej Szkoły Sądownictwa i Prokuratury - zwanego dalej w tej umowie Programem lub Oprogramowaniem.

§ 2

1. W ramach usług serwisowych, o których mowa w § 1 (zwanych dalej: usługami serwisowymi), WYKONAWCA jest zobowiązany w szczególności do:

1) okresowej kontroli prawidłowości funkcjonowania Oprogramowania,

2) usuwania zgłaszanych przez ZAMAWIAJĄCEGO awarii Oprogramowania,

3) udzielania porad i informacji w przedmiocie funkcjonowania Oprogramowania, o ile jest to możliwe z uwagi na charakter problemu; świadczenie to będzie wykonywane pod numerami telefonów: …….  lub przez e-mail: ………………….,
4) rozwijania Oprogramowania w celu właściwego dostosowania do potrzeb ZAMAWIAJĄCEGO,

5) przyjmowania i realizacji wniosków w przedmiocie ewentualnych zmian lub usprawnień Oprogramowania,

6) dostarczania wszystkich korekt, modyfikacji i aktualizacji Oprogramowania, 

7) informowania ZAMAWIAJĄCEGO o wszelkich sposobach rozwiązania problemu w celu umożliwienia ZAMAWIAJĄCEMU dokonania optymalnego wyboru (doradztwo),

8) przeszkolenia personelu obsługującego Oprogramowanie w przypadku zgłaszanej przez ZAMAWIAJĄCEGO takiej konieczności.

2. Świadczenie usług serwisowych nie obejmuje czynności związanych z:

1) konfiguracją serwera,
2) konfiguracją stanowisk roboczych w sieci komputerowej.

§ 3

W celu umożliwienia WYKONAWCY prawidłowej realizacji przedmiotu umowy:

1. ZAMAWIAJĄCY zobowiązuje się do zapewnienia WYKONAWCY zdalnego dostępu do sieci komputerowej KSSiP.

2. ZAMAWIAJĄCY zobowiązuje się do regularnego przeprowadzania archiwizacji danych  zawartych w Oprogramowaniu oraz udostępniania zarchiwizowanych danych na życzenie WYKONAWCY w sytuacjach tego wymagających.

§ 4

1. WYKONAWCA, jako podmiot profesjonalnie zajmujący się świadczeniem usług stanowiących przedmiot niniejszej umowy, zobowiązuje się dołożyć najwyższej staranności przy świadczeniu usług, o których mowa w niniejszej umowie.

2. Na żądanie ZAMAWIAJĄCEGO wyrażone w stosownym pełnomocnictwie, WYKONAWCA zobowiązany będzie nadto do reprezentowania ZAMAWIAJĄCEGO wobec stron trzecich w sprawach dotyczących Oprogramowania w zakresie określonym pełnomocnictwem.

§ 5

1. W przypadku wystąpienia potrzeby świadczenia usług serwisowych, WYKONAWCA zobowiązuje się do ich świadczenia, w zakresie wskazanym w § 2 ust. 1 umowy, w ciągu dwóch ( 2 dni )- roboczych od momentu zgłoszenia potrzeby przez ZAMAWIAJĄCEGO. Zgłoszenia awarii Oprogramowania mogą być dokonywane w dni robocze (poniedziałek - piątek) w godzinach od 08:00 do 16:00. Zgłoszenie, które wpłyną po godzinie 16-tej zostaną uznane za zgłoszone w następnym dniu roboczym o godzinie 08:00. Zgłoszenia awarii Oprogramowania dokonywane będą telefonicznie pod nr: ………….. lub mailowo na adres: ………………….
2. Jeżeli wyłącznie z przyczyn technicznych wykonanie usługi nie jest możliwe w terminie wskazanym w ust. 1, WYKONAWCA zobowiązany jest do przedstawienia ZAMAWIAJĄCEMU planu i terminu wykonania usługi serwisowej, na który ZAMAWIAJĄCY wyrazi zgodę lub nie. Jeżeli ZAMAWIAJĄCY nie wyrazi zgody na wyżej wskazany planu i termin, WYKONAWCĘ obowiązują warunki realizacji umowy wskazane w ust. 1. Jeżeli w celu zrealizowania takiego planu konieczna będzie ingerencja stron trzecich (naprawa sprzętu lub zakup nowych komputerów), koszty poniesie ZAMAWIAJĄCY.

§ 6

WYKONAWCA zobowiązany jest w każdym miesiącu kalendarzowym obowiązywania umowy prowadzić ewidencje czasu, w którym świadczy usługi serwisowe, z wyłączeniem ewidencji usług, o których mowa w §2 ust. 1 pkt 3 umowy.

§ 7

1. Za świadczenie usług serwisowych w wymiarze do 25 godzin miesięcznie (z zastrzeżeniem § 7 ust. 2 umowy), WYKONAWCY należne jest zryczałtowane wynagrodzenie miesięczne w wysokości ………………….. zł (słownie: ……………………. złotyc) netto miesięcznie, tj. ……………………….. zł (słownie: ………………………….  złotych) brutto. Godziny usług nie wykorzystanych przez ZAMAWIAJACEGO w danym miesiącu kalendarzowym nie przechodzą na kolejny miesiąc. Wynagrodzenie wskazane powyżej obejmuje wszelkie koszty wykonania  usługi, w tym koszt dojazdu pracownika WYKONAWCY do miejsca awarii.
2. Na życzenie ZAMAWIAJĄCEGO, WYKONAWCA zobowiązany będzie do świadczenia Usług serwisowych w wymiarze przekraczającym  limit godzinowy, o którym mowa w ust. 1 z tym zastrzeżeniem, iż za każdą dodatkową godzinę świadczenia usług przekraczająca limit, Wykonawcy należne będzie wynagrodzenie w wysokości netto …………………. zł  ( słownie: …………………………….. złotych), tj. ………………… zł (słownie: ……………………. złotych) brutto. Wynagrodzenie dodatkowe, o którym mowa w zdaniu poprzednim, rozliczane będzie w okresach miesięcznych netto/brutto.
3. Niezależnie od postanowień ust. 2 powyżej, Strony zgodnie postanawiają, że w okresie trwania niniejszej umowy wynagrodzenie miesięczne nie przekroczy kwoty netto …………………. zł (słownie: ………………………. złotych), tj. brutto …………………… zł (słownie: ………………… złote) w każdym miesiącu trwania umowy. A całkowita suma wynagrodzeń za rok 2022 nie przekroczy kwoty netto …………… zł (słownie:  ………………………. złotych), tj. brutto ……………….. zł (słownie: ……………….. złotych). Zapłata wynagrodzenia następować będzie z dołu w okresach miesięcznych, w formie przelewu bankowego na konto WYKONAWCY o numer ze …………….., na podstawie faktur VAT prawidłowo wystawianych przez WYKONAWCĘ po zakończeniu każdego miesiąca kalendarzowego, w terminie 21 dni od daty doręczenia faktury VAT, na konto bankowe WYKONAWCY wskazane na fakturze.

4. Za dzień zapłaty, o której mowa powyżej uważa się datę obciążenia rachunku bankowego ZAMAWIAJĄCEGO.

5. W sytuacji, gdy wskazany do płatności przez Wykonawcę numer rachunku bankowego, o którym mowa w § 7 ust 3 nie znajduje się w „Wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT” udostępnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzędu obsługującego ministra właściwego do spraw finansów publicznych, o którym mowa w ustawie o podatku od towarów i usług, termin płatności będzie liczony od dnia następującego po dniu ujawnienia ww. rachunku bankowego w tym Wykazie.

§ 8

1. Umowę niniejszą zawarto na czas określony od ……………. do ………………... 
2. Strony zastrzegają możliwość rozwiązania niniejszej umowy z zachowaniem jednomiesięcznego okresu wypowiedzenia, ze skutkiem na koniec miesiąca kalendarzowego.

3. Oświadczenie o rozwiązaniu umowy za wypowiedzeniem, wymaga formy pisemnej pod rygorem nieważności.

4. Strony zobowiązuje się wzajemnie powiadamiać na piśmie o wszelkich zmianach rzutujących na istniejący stosunek umowny w szczególności takich jak:

- zmiana rachunku bankowego;

- zmiana siedziby lub adresu pod rygorem przyjęcia , iż zapłata wynagrodzenia nastąpiła w sposób prawidłowy oraz że oświadczenia woli skierowane zostały na prawidłowy adres STRONY.

§ 9

1. W przypadku uchybienia przez WYKONAWCĘ terminom, o których mowa w §5, WYKONAWCA zapłaci ZAMAWIAJĄCEMU karę umowną w wysokości 5% miesięcznego wynagrodzenia ryczałtowego brutto  za każdy  rozpoczęty  dzień zwłoki .

2. W przypadku niewykonania  lub nienależytego wykonania  umowy, innego niż wskazany w ust. 1, WYKONAWCA zapłaci ZAMAWIAJĄCEMU karę umowną w wysokości 10% miesięcznego wynagrodzenia ryczałtowego brutto  za każdy przypadek niewykonania  lub nienależytego wykonania  umowy.

3. W sytuacjach rażących naruszeń postanowień niniejszej umowy przez WYKONAWCĘ,  w tym   dwukrotnego uchybienia terminom, o których mowa §5,  , ZAMAWIAJĄCY uprawniony jest do odstąpienia od niniejszej umowy w całości, bądź w części (co do usług nie wykonanych przez WYKONAWCĘ), a także do  zlecenia wykonania usług osobie trzeciej na koszt i ryzyko WYKONAWCY. Oświadczenie o odstąpieniu ZAMAWIAJĄCY ma prawo złożyć WYKONAWCY w terminie 20 dni roboczych, liczonych od zdarzenia będącego podstawą do odstąpienia od umowy.
4. W razie odstąpienia od Umowy w całości, bądź w części z przyczyn leżących pod stronie WYKONAWCY, WYKONAWCA zapłaci ZAMAWIAJĄCEMU karę umowną w wysokości 20% miesięcznego wynagrodzenia ryczałtowego netto.

5. ZAMAWIAJACEMU przysługuje prawo dochodzenia na zasadach ogólnych odszkodowania przekraczającego wysokość kar umownych, , aż do pełnego pokrycia poniesionej szkody.

6. Kary umowne wskazane w niniejszej umowie podlegają kumulacji.

7. ZAMAWIAJĄCY ma prawo potrącić naliczone kary umowne z wynagrodzenia WYKONAWCY.

8. W razie odstąpienie od umowy, WYKONAWCY należy się wynagrodzenie wyłącznie za należycie zrealizowaną część umowy.

§ 10
Osobą upoważnioną ze strony ZAMAWIAJĄCEGO do kontaktów z WYKONAWCĄ w przedmiocie zlecenia wykonania usług serwisowych (z wyłączeniem usług, o których mowa w §2 ust 1 pkt 3, w stosunku do których jest upoważniony każdy z pracowników ZAMAWIAJĄCEGO) jest ………………….
§ 11
1. Strony niniejszej umowy zobowiązują się nie ujawniać osobom trzecim, ani też nie wykorzystywać informacji stanowiących tajemnicę drugiej strony, uzyskanych w ramach realizacji przedmiotu niniejszej umowy, w celach innych niż wykonywanie jej postanowień.

2. WYKONAWCA nie może powierzyć wykonania umowy w całości lub w części innym osobom ani dokonać cesji praw wynikających z umowy bez pisemnej zgody ZAMAWIAJĄCEGO.

3. WYKONAWCA może przetwarzać powierzone dane wyłącznie w zakresie i celu określonym 
w umowie. W przypadku udostępnienia danych osobowych lub umożliwienia dostępu do nich osobom nieupoważnionym WYKONAWCA podlegać będzie odpowiedzialności określonej między innymi  w ustawie z dnia  10 maja 2018r. o ochronie danych osobowych (t.j, Dz. U. z 2019 r. poz. 1781 z póź.zm) 
4. Przed rozpoczęciem przetwarzania danych osobowych WYKONAWCA jest obowiązany podjąć środki zabezpieczające zbiór danych, a w szczególności:

- zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzania danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, utratą, uszkodzeniem lub zniszczeniem,


- dopuszczać do przetwarzania danych osobowych wyłącznie osoby upoważnione przez WYKONAWCĘ, zgodnie z udzielonym pełnomocnictwem, o którym mowa w pkt 2.5. Załącznika nr 1 do umowy.

5. WYKONAWCA zobowiązany jest do zachowania tajemnicy danych osobowych, do których przetwarzania został upoważniony w ramach wykonywania umowy na rzecz ZAMAWIAJĄCEGO oraz do zachowania tajemnicy sposobów zabezpieczenia tych danych osobowych. Stosownie do wymogów ustawy – o ochronie danych osobowych, w ramach wynagrodzenia określonego w §7 ust. 1 Umowy, ZAMAWIAJĄCY powierza WYKONAWCY przetwarzanie danych osobowych, wyłącznie w celu należytego i zgodnego z Ustawą wykonania Umowy. Szczegółowe zasady wykonania zobowiązań WYKONAWCY w związku z powierzeniem przetwarzania danych osobowych, o którym mowa w zdaniu drugim, określone zostały w Załączniku nr 1 do Umowy – ZASADY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH.

§ 12
1. W sprawach nie uregulowanych w niniejszej umowie zastosowanie znajdują przepisy kodeksu cywilnego.

2. Strony ustalają wzajemne adresy do korespondencji wskazane w nagłówku niniejszej Umowy. Zmiana adresu nie stanowi zmiany Umowy. W przypadku jakiejkolwiek zmiany adresu każda ze Stron obowiązana jest niezwłocznie zawiadomić pisemnie druga Stronę wskazując nowy adres. W przypadku nie dopełnienia tego obowiązku, wszelkie dokumenty i zawiadomienia przesłane na adres poprzedni uważa się za skutecznie doręczone.

§ 13
1. Wszelkie zmiany niniejszej umowy wymagają zachowania formy pisemnej pod rygorem nieważności.

2. Sądem właściwym do rozpatrzenia ewentualnego sporu między stronami umowy, jest sąd powszechny właściwy miejscowo dla siedziby ZAMAWIAJĄCEGO.
§ 14
Umowę niniejszą sporządzono, w czterech jednobrzmiących egzemplarzach – jeden dla WYKONAWCY, trzy dla ZAMAWIAJĄCEGO.

Załączniki:

Zał. 1 Umowa powierzenia przetwarzania danych osobowych

Zał. 2 Wypis z CEIDG/KRS
Zał. 3 Status Podmiotu w Vat

Zał. 4 Oferta Wykonawcy

…………………………………………..                        ……………………………………….

     ZAMAWIAJĄCY





  WYKONAWCA
UMOWA

nr ……………………….

powierzenia przetwarzania danych osobowych

zawarta w ……….., dnia ....................... 2021 r. pomiędzy:

zawarta w Krakowie, w dniu  .................................... pomiędzy:

Krajową Szkołą Sądownictwa i Prokuratury z siedzibą w Krakowie, ul. Przy Rondzie 5, 31-547 Kraków, posiadającą numer identyfikacji podatkowej NIP: 701‑002‑79-49, REGON: 140580428, działającą na podstawie przepisów ustawy z dnia 23 stycznia 2009 r. o Krajowej Szkole Sądownictwa i Prokuratury (Dz. U. z 2020 r., poz. 1366) reprezentowaną przez:
Pana Dariusza Pawłyszcze -  Dyrektora Krajowej Szkoły Sądownictwa i Prokuratury,

zwaną w dalszej części umowy  „Zamawiającym”, a

……………………..

zwaną w dalszej części umowy „Administratorem danych” lub „Administratorem” 
§ 1.

Powierzenie przetwarzania danych

1. W związku z zawarciem Umowy nr ............................... z dnia .............. r. pomiędzy Krajową Szkołą Sądownictwa i Prokuratury a .............................................................., dotyczącej świadczenia usług serwisowych mających na celu zapewnienie prawidłowego działania oprogramowania komputerowego - modułów systemu „APOLLO” wspomagającego prace wybranych jednostek organizacyjnych Krajowej Szkoły Sądownictwa i Prokuratury, zwanej dalej „Umową Ogólną”, Zamawiający powierza przetwarzanie danych osobowych Wykonawcy, który zobowiązuje się realizować postanowienia umowy w trybie i na zasadach art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE,  zwanego dalej ,,Rozporządzeniem” oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych zwanej dalej „Ustawą” .
2. Przedmiotem powierzenia są wyłącznie dane osobowe administrowane przez Krajowa Szkoła Sądownictwa i Prokuratury
3. Zamawiający powierza Wykonawcy przetwarzanie danych osobowych zwanych dalej „Danymi” w zakresie określonym w § 2.

§ 2.

Zakres i cel przetwarzania danych

1. Wykonawca będzie przetwarzał, powierzone na podstawie niniejszej Umowy, 
oraz Umowy Ogólnej określonej w §1 ust.1 w szczególności następujące kategorie danych osobowych dotyczących  pracowników, aplikantów i wykładowców Krajowej Szkoły Sądownictwa i Prokuratury, danych kontrahentów i klientów w postaci:

1) imię i nazwisko,

2) pesel,

3) data urodzenia,
4) adres mailowy,
5) adres zamieszkania,
6) miejsce pracy,

7) płeć,

8) numer telefoniczny,

9) rocznik aplikacji,

10) grupa aplikacji,

11) typ aplikacji,

12) wykształcenie,

13) apelacja,

14) okręg,

15) rejon,

16) dane patronów koordynatorów,

17) nazwy jednostek,

18) NIP,

19) KRS.

których administratorem jest Krajowa Szkoła Sądownictwa i Prokuratury

2. Powierzenie przez Zamawiającego przetwarzania danych osobowych, o których mowa 
w § 1 następuje wyłącznie w zakresie niezbędnym w celu prawidłowej realizacji Umowy Ogólnej określonej w § 1 ust.1 przez Wykonawcę, w sposób zgodny z treścią niniejszej Umowy. Wykonawca nie jest uprawniony do jakiegokolwiek dalszego wykorzystania i udostępniania powierzonych danych osobowych, przekazywania do państw trzecich i organizacji międzynarodowych ani do przechowywania i sporządzania kopii bezpieczeństwa powierzonych danych w zakresie, który nie jest konieczny do prawidłowej realizacji Umowy określonej w § 1 ust 1.

3. W wyniku powierzenia danych osobowych Wykonawca nie staje się odrębnym Administratorem powierzonych danych

4. Charakter umowy obejmuje przetwarzanie powierzonych danych w systemach informatycznych udostępnionych przez Zamawiającego lub w wyjątkowych przypadkach, za pisemną zgodą i na warunkach określonych przez Zamawiającego, w systemach informatycznych Wykonawcy. W przypadku przetwarzania w systemach teleinformatycznych udostępnianych przez Zamawiającego, zarówno Zamawiający jako administrator jak  i Wykonawca jako podmiot przetwarzający wdrażają po swojej stronie odpowiednie środki techniczne i organizacyjne do realizacji wymogów art. 32 Rozporządzenia.

5. W przypadku udzielenia Wykonawcy dostępu do przetwarzania danych w systemach teleinformatycznych udostępnionych przez Zamawiającego, wykonywanie wszelkich czynności przetwarzania może odbywać się tylko wobec danych zlokalizowanych w tych systemach, pod nadzorem osoby upoważnionej przez Administratora. Wykonawca bez pisemnej zgody Zamawiającego nie może przenosić udostępnionych danych poza systemy teleinformatyczne Zamawiającego.

6. Wykonawca nie jest zobowiązany do weryfikacji systemów udostępnianych przez Zamawiającego ani narzędzi wskazanych przez Zamawiającego pod kątem ich zgodność z Rozporządzeniem oraz objęcia tych  systemów i narzędzi  zabezpieczeniami wymaganymi  dla ochrony danych osobowych. 

§ 3.

Sposób wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzający gwarantuje wdrożenie odpowiednich środków technicznych 
i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa, który odpowiadał będzie ryzyku związanemu z przetwarzaniem danych osobowych tak, aby przetwarzanie spełniało wymogi Rozporządzenia  i chroniło prawa osób, których dane dotyczą.

2. Warunkiem przekazania danych do przetwarzania jest akceptacja przez Zamawiającego dokumentacji potwierdzającej wypełnienia warunków z ust. 1 przez Wykonawcę. 

3. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych, ze szczególnym uwzględnieniem profilu działalności Administratora Danych.

4. Podmiot przetwarzający zobowiązuje się do nadania imiennych upoważnień 
do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy oraz przekazuje Zamawiającemu wykaz tych osób wraz z dotyczącą ich dokumentacją obejmującą w szczególności upoważnienie oraz wyciągi dokumentacji potwierdzającej okoliczności i warunki upoważnienia.

5. Jeśli jest to niezbędne do prawidłowej realizacji Umowy Ogólnej, w zakresie jej dotyczącym Podmiot przetwarzający może powierzyć dalsze przetwarzanie danych osobom fizycznym współpracującym z nim na podstawie umów zlecenia lub innych umów cywilnoprawnych a także innym podmiotom jedynie na podstawie pisemnej zgody Zamawiającego.

6. Podmiot, któremu powierzono dalsze przetwarzanie danych jest zobowiązany do realizacji wszystkich obowiązków ochrony danych wynikających z niniejszej umowy, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom Rozporządzenia. Jeżeli ten inny podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na pierwotnym podmiocie przetwarzającym.

7. Wykonawca odpowiada za działania Podmiotu, któremu powierzył dane do dalszego przetwarzania jak za własne.

8. Podmiot, któremu Wykonawca powierzył dalsze przetwarzanie danych osobowych stanowiących przedmiot Umowy, nie może zawrzeć umowy dalszego powierzenia tych danych.

9. Podmiot przetwarzający zobowiązuje się do prowadzenia rejestru wszystkich kategorii czynności przetwarzania, o którym mowa w art. 30 ust. 2 Rozporządzenia.

10. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 lit. b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym lub współpracy opartej na innej podstawie, jak i po jego ustaniu.

11. Podmiot przetwarzający po zakończeniu świadczenia usług zwraca Zamawiającemu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie danych (w tym powierzone dane z nośników elektronicznych pozostających w jego dyspozycji), co potwierdzi pisemnie Zamawiającemu.

12. W miarę możliwości Podmiot przetwarzający pomaga Zamawiającemu w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 

13. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki, nie później niż w ciągu 24 godzin zgłasza je Zamawiającemu. Zgłoszenie powinno oprócz elementów określonych w art. 33 ust. 3 Rozporządzenia zawierać informacje umożliwiające Powierzającemu określenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych. Wykonawca aktywnie wspiera Zamawiającego w obsłudze naruszenia.

14. Wykonawca zobowiązuje się, przy uzyskaniu dostępu i przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez podjęcie środków technicznych 
i organizacyjnych, o których mowa w szczególności w art. 32 Rozporządzenia.

15. Wykonawca zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie
z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą. 

16. Wykonawca niezwłocznie informuje Zamawiającego o:

1 )  wszelkich przypadkach naruszenia tajemnicy danych osobowych lub 
o ich niewłaściwym użyciu,

2 )  wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Urzędem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem.

3 )  podejrzeniu, że wydane przez Administratora Danych polecenie jest niezgodne z prawem.

17. Wykonawca zobowiązuje się do udzielenia Zamawiającemu na każde jego żądanie, informacji na temat przetwarzania danych osobowych, a w szczególności niezwłocznego tj. nie później niż w terminie 24 godzin przekazywania o każdym przypadku naruszenia przez niego i jego współpracowników obowiązków dotyczących ochrony danych osobowych.

18. Wykonawca umożliwi Zamawiającemu lub podmiotom przez niego upoważnionym, 
w miejscach, w których są przetwarzane powierzone dane osobowe, dokonanie audytu, w tym inspekcji zgodności z obowiązującymi przepisami oraz z niniejszą Umową powierzenia przetwarzania danych osobowych. Zawiadomienie o zamiarze przeprowadzenia audytu, w tym inspekcji powinno być przekazane podmiotowi kontrolowanemu co najmniej 5 dni kalendarzowych przed rozpoczęciem audytu, w tym inspekcji.

19. Osoby realizujące audyt lub inspekcję ze strony Zamawiającego lub podmiotów przez niego upoważnionych, mają w szczególności prawo, z zapewnieniem możliwości Wykonawcy zachowania w tajemnicy danych własnych oraz innych kontrahentów nie związanych z przetwarzaniem danych dla Zamawiającego:

1 )  wstępu, w godzinach pracy Wykonawcy, za okazaniem imiennego upoważnienia, do pomieszczenia, w którym jest zlokalizowany zbiór powierzonych do przetwarzania danych osobowych oraz pomieszczenia, w którym są przetwarzane powierzone dane osobowe poza zbiorem danych osobowych i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z Ustawą, Rozporządzeniem oraz niniejszą Umową;

2 )  żądania złożenia pisemnych lub ustnych wyjaśnień oraz wzywanie i przesłuchiwanie pracowników w zakresie niezbędnym do ustalenia stanu faktycznego;

3 )  wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem audytu, w tym inspekcji oraz sporządzania ich kopii;

4 )  przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania danych osobowych.

20. W przypadku powzięcia przez Zamawiającego wiadomości o rażącym naruszeniu przez Wykonawcę zobowiązań wynikających z Ustawy i Rozporządzenia, Wykonawca umożliwi Zamawiającemu lub podmiotom przez niego upoważnionym dokonanie niezapowiedzianej kontroli.

21. Na zakończenie audytu, w tym inspekcji, przedstawiciel Zamawiającego sporządza protokół w 2 egzemplarzach, który podpisują przedstawiciele obu stron. Wykonawca może wnieść zastrzeżenia do protokołu w ciągu 3 dni roboczych od daty jego podpisania przez strony. 

22. Wykonawca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzonych w wyniku przeprowadzonych przez Powierzającego lub przez podmioty przez nie upoważnione albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów.

23. Wykonawca zaimplementuje wskazane przez Zamawiającego zalecenia w terminie 14 dni od dnia odbioru zaleceń.

24. Wykonawca zobowiązuje się odpowiedzieć niezwłocznie, nie później niż w ciągu 
48 godzin, na każde pytanie Zamawiającemu dotyczące przetwarzania danych osobowych powierzonych mu na podstawie niniejszej Umowy.

§ 4.

Odpowiedzialność Wykonawcy

1. Podmiot przetwarzający - Wykonawca, jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 

2. Podmiot przetwarzający – Wykonawca, ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec administratora, za szkody powstałe w związku z nieprzestrzeganiem Rozporządzenia, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umową powierzenia przetwarzania danych osobowych.

3. Podmiot przetwarzający – Wykonawca, zobowiązuje się do niezwłocznego poinformowania Administratora danych osobowych jak i Zamawiającego o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczących przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego - Wykonawcy, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania przez Wykonawcę tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. 

§5

Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.  

2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

3. Podwykonawca, o którym mowa w §3 ust. 1. Umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 

4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.

§ 6.

Obowiązywanie Umowy powierzenia

1. Niniejsza Umowa powierzenia zostaje zawarta na czas określony od dnia jej podpisania do dnia zakończenia obowiązywania Umowy Ogólnej.

2. Zamawiający ma prawo rozwiązać niniejszą Umowę:

1) gdy Wykonawca wykorzystał dane osobowe w sposób niezgodny z niniejszą Umową, Umową Ogólną, Ustawą i Rozporządzeniem,

2) gdy Wykonawca powierzył przetwarzanie danych osobowych osobom trzecim bez zgody Zamawiającego,
3) gdy Wykonawca nie zaprzestanie niewłaściwego przetwarzania danych osobowych, 

4) w sytuacji wygaśnięcia Umowy Ogólnej lub odstąpienia od Umowy Ogólnej, o której mowa w §1 ust.1.

3. Wykonawca, w przypadku wygaśnięcia lub rozwiązania Umowy Ogólnej, o której mowa §1 ust.1 
oraz niniejszej Umowy niezwłocznie, ale nie później niż w terminie 3 dni roboczych, zobowiązuje się zwrócić wszelkie dane osobowe oraz usunąć wszelkie ich kopie, których przetwarzanie zostało mu powierzone, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w jego dyspozycji i potwierdzić powyższe przekazanym Zamawiającemu protokołem.
§ 7.

Zasady zachowania poufności

1. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Zamawiającego 
i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Wykonawca oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy przekazanych danych, nie będą one wykorzystywane, ujawniane ani udostępniane 
bez pisemnej zgody Zamawiającego w innym celu niż wykonanie Umowy Ogólnej, chyba 
że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy Ogólnej.

3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych, w tym w szczególności danych osobowych powierzonych do przetwarzania przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

§ 8.

Postanowienia końcowe

1. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy Umowy Ogólnej, Ustawy, Rozporządzenia oraz kodeksu cywilnego.

2. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.

3. Wszelkie spory mogące wynikać na tle stosowania Umowy rozstrzygać będzie sąd właściwy dla siedziby Powierzającego.

4. Umowę sporządzono w ………….. egzemplarzach, po ………. dla każdej ze stron.
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