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STRESZCZENIE

Sciganie niektérych cyberprzestepstw jest w praktyce bardzo proste, innych wrecz
niemozliwe — czesto w zalezno$ci od wzorca zachowania sprawcy. W przypadku
czynéw polegajacych na zamieszczaniu zabronionych tresci w zagranicznych porta-
lach spoleczno$ciowych, skutecznos¢ dziatan sledczych opartych na analizie danych
przekazywanych przez administratoréw domen jest bardzo ograniczona. W artyku-
le przedstawiono wyniki jako$ciowej analizy wybranych przypadkéw prawomocnie
zakonczonych postepowan dotyczacych przekraczania granic swobody wypowiedzi
w Internecie, w ktorych $ciganie bylo rzeczywiscie skuteczne (tj. ustalono rzeczywi-
stego sprawce i pociagnieto go do odpowiedzialnosci sadowej). W analizowanych
przypadkach wszyscy sprawcy dzialajacy w krajowej cyberprzestrzeni skutecznie
ustalani byli w oparciu o wspotprace organéw $cigania z administratorami stron
i podmiotami telekomunikacyjnymi. Natomiast sprawcy mowy nienawisci w za-
granicznych portalach spolecznosciowych byli we wszystkich przypadkach usta-
lani w drodze prostej analizy bialowywiadowczej, ktérej podstawe stanowity dane
publicznie dostepne w profilach sprawcéw (imiona i nazwiska, miejsca pracy, dane
o rodzinie lub znajomych). W artykule przedstawiono opisy stanéw faktycznych
i przebiegu postepowan w analizowanych przypadkach, co ukazuje rézne warianty
poznania tozsamosci sprawcy w oparciu o analiz¢ danych publicznie dostgpnych.

Stowa kluczowe: media spotecznos$ciowe, mowa nienawisci, cyberprzestepczoscé,
OSINT
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WSTEP

W pojeciu ,,cyberprzestepczosci’, niezupelnie do dzis zdefiniowanym!', mieszcza si¢
czyny o skomplikowanym technicznie charakterze, jak i prostsze w przebiegu prze-
stepstwa. Wyniki dotychczasowych badan aktowych potwierdzajg istnienie dwoch
grup sprawcow: dobrze zorganizowanych ,profesjonalistow” oraz dzialajacych
spontanicznie ,amatoréw”>. W odniesieniu do kazdej z tych grup odmiennie ksztat-
tuje si¢ faktyczna skutecznos$¢ dzialan $ledczych. Skuteczne i ekonomiczne $ciga-
nie cyberprzestepstw moze bardzo proste albo niemozliwe - w zaleznosci wzorcow
zachowania si¢ sprawcy. Pod pojeciem ,,skutecznego $cigania” rozumiane jest tu,
w nawigzaniu do treéci art. 2 §1 pkt. 1 k.p.k., takie przeprowadzenie postepowania,
aby sprawca zostal wykryty i pociagniety do odpowiedzialnosci karnej przed sadem.
Szeroko dostepne taktyki i narzedzia anonimizujace mogg uniemozliwi¢ $ciganie
0s0b, ktore cheg i potrafig z takich narzedzi skorzysta¢’. Natomiast wykrycie spraw-
cy nieprzestrzegajacego zasad bezpieczenstwa operacyjnego (ang. Operational Secu-
rity, OPSEC) bywa relatywnie proste. Latwo$¢ $cigania nie oznacza jednak trywiali-
zacji nieskomplikowanych cyberprzestepstw - kazdorazowo niezbedne jest powazne
podjecie adekwatnych dzialan na rzecz skutecznego $cigania.

Media spoteczno$ciowe sg Srodowiskiem wyjatkowym pod wzgledem krymino-
logicznym i kryminalistycznym. Moga by¢ réwnoczesnie postrzegac jako ,,miejsce”
popelnienia czynu, przestrzen wiktymizacji i swoiste narzedzia sprawcze*. Wobec
ogromnej popularnosci mediéw spotecznosciowych’ uderzajaca jest fatwos¢ ich wy-
korzystania do popelniania czynéw zabronionych zwigzanych z trescig zamieszcza-
nych wpiséw — w szczegdlnosci kwalifikowanych z art. 255, 256 czy 257 k.k. Cho¢ nie
s3 to zazwyczaj zachowania skomplikowane technicznie, s3 one wysoce szkodliwe
spolecznie, a rzeczywista przeszkoda w ich $ciganiu sg czesto kwestie jurysdykcyj-
ne®. W poszukiwaniu alternatywnych metod wykrywczych mozna odwola¢ si¢ do
empirycznej analizy skutecznych postepowan karnych. Analiza takich przypadkow

' Niezaleznie od licznych sporéw terminologicznych prowadzonych na przestrzeni lat, w niniejszym opra-

cowaniu pojecie ,,cyberprzestepczosci” bedzie odnosito si¢ do ogdtu przestepstw popetnianych w zwigz-
ku z wykorzystaniem sieci komputerowych, w szczegolnosci Internetu. Por.: P. Lewulis, O rozgraniczeniu
definicyjnym pomiedzy przestepczosciq ,,cyber” i ,, komputerowq” dla celow praktycznych i badawczych,
,,Prokuratura i Prawo” 2021, nr 3.

P. Waszkiewicz, Media spolecznosciowe w postepowaniu karnym, Warszawa 2022, s. 14.

*  P. Szymanski, P. Zalewski, Aktywnos¢ zorganizowanych grup przestgpczych w cyberprzestrzeni w czasach
pandemii - analiza wybranych podatnosci i metod anonimizacji, ,Kwartalnik Krajowej Szkoty Sadownictwa
i Prokuratury” 2022, nr 1 (45).

* P. Waszkiewicz, op. cit., s. 14.

Oczywiste znaczenie dla skali przestgpczosci w Internecie ma fakt, ze z mediow spotecznosciowych
korzysta ponad potowa ludzkosci, zob.: Digital 2022: Global Overview Report, [na:] ,,DataReportal —
Global Digital Insights”, https://datareportal.com/reports/digital-2022-global-overview-report (dostep 25
lipca 2022 r.).

P. Opitek, Wybrane aspekty pozyskiwania dowodow cyfrowych w sprawach karnych, ,,Prokuratura i Pra-
wo” 2018, nr 7-8.
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stanowi okazj¢ do refleksji teoretycznej nad dalszymi kierunkami badan krymino-
logicznych. Ma tez walor praktyczny — moze pozwoli¢ na harmonizacje i podnosze-
nie podstawowych kompetencji sledczych u oséb niezajmujacych sie w codziennej
praktyce $ciganiem cyberprzestepstw.

W pierwszej czesci niniejszego artykulu krotko scharakteryzowano znaczenie sze-
roko rozumianych mediéw spolecznosciowych w kontekscie kryminologicznym.
Zarysowana zostala domyslna i prawidlowa w wiekszosci przypadkow taktyka usta-
lania tozsamo$ci sprawcow dzialajacych w Internecie. Jako metode komplementarng
wskazano natomiast analiz¢ danych ze Zrédel otwartych, ukierunkowang na pozna-
nie tozsamosci sprawcy. Omowione taktyki zostaly zilustrowane jakosciowg analiza
przypadkéw postepowan w sprawach przestepstw z nienawisci w Internecie, w ktd-
rych $ciganie okazalo si¢ skuteczne (tj. ustalono rzeczywistego sprawce i pociagnigto
go do odpowiedzialnosci sadowej). Pociagniete do odpowiedzialnosci karnej osoby
dzialajace na zagranicznym portalu spolecznos$ciowym ustalano w oparciu o dane
widniejace w ich publicznie dostepnych profilach. Natomiast wszyscy sprawcy dzia-
tajacy w polskiej cyberprzestrzeni byli skutecznie ustalani w rezultacie wspolpracy
z administratorami stron i podmiotami telekomunikacyjnymi.

MEDIA SPOLECZNOSCIOWE JAKO SRODOWISKO I NARZEDZIE

CZYNOW ZABRONIONYCH

Anglojezyczny termin social media uzyty zostal pierwszy raz uzyty w 1994 r. - od
tego czasu odbior jego znaczenia i definicje zmienialy si¢ wielokrotnie’. Cho¢ poje-
cie ,,mediéw spotecznosciowych” jest dzi§ powszechnie zrozumiale, jego zakres jest
nieostry. Odbidr tego, co postrzegane jest jako ,,medium spotecznosciowe’, pozosta-
je zmienny i wynika raczej ze zbiorowej intuicji uzytkownikow sieci niz definicji for-
malnych. Bez watpienia konstytutywne elementy mediéw spotecznosciowych moz-
na odnalez¢ w najpopularniejszych platformach (takich jak Twitter czy nalezacy do
amerykanskiej spotki Meta® portal Facebook), jednak popularno$¢ mierzona liczba
aktywnych uzytkownikéw czy skala miedzynarodowego sukcesu nie jest odpowied-
nim kryterium. W praktyce ,,media spoleczno$ciowe” s3 terminem parasolowym
obejmujgcym rozne ustugi sieciowe ulatwiajace bezposrednie kontakty uzytkow-
nikéw w sieci i ktérych funkcjonalnosci umozliwiajg dzielenie sie i komentowanie
wspottworzonych tresci’. Dla celéw niniejszego opracowania ,,media spotecznoscio-
we” klasyfikowane sg przez swoje funkcjonalnosci: mozliwo$¢ publikowania i ko-

7 T. Aichner i in., Twenty-Five Years of social media: A Review of Social Media Applications and Defini-
tions from 1994 to 2019, ,,Cyberpsychology, Behavior, and Social Networking” 2021, vol. 24, no. 4.

8 Meta, The Facebook Company Is Now Meta [na:] ,,Meta”, https://about.fb.com/news/2021/10/facebook-
-company-is-now-meta/, 28 pazdziernika 2021 r., dostgp 28 grudnia 2021 r.; Meta, Company Info, https://
about.facebook.com/company-info/ (dostep 25 lipca 2022 r.).

® T. Aichner i in., op. cit.; L. Sloan, A. Quan-Haase, The Sage handbook of social media research methods,

Los Angeles - London 2017, s. 17.
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mentowania tresci w Internecie. Ze wzgledu na odmiennoséci w funkcjonowaniu
internetowych platform sprzedazowych i portali ogloszeniowych, ktére wptywaja na
przebieg czynnosci wykrywczych, nie beda one zaliczane do mediéw spotecznoscio-
wych, cho¢ czynig tak niektorzy inni badacze™.

Pod wzgledem karnomaterialnym nie istnieja ,przestepstwa spolecznosciowe”
Nieznana jest tez, na tle ogétu cyberprzestepstw, liczba przestepstw popetnianych
z wykorzystaniem mediéw spoteczno$ciowych'. Wiadomo jednak, ze kluczowe
funkcje takich platform, majace na celu zwigkszanie wzajemnej widocznosci uzyt-
kownikéw sieci, ich pogladéw, innych informacji na ich temat oraz amplifikacje in-
terakcji pomiedzy nimi, zwiekszaja jednoczes$nie podatnos¢ tych samych oséb na
wiktymizacje'?. Heterogeniczna charakterystyka tych funkcjonalnosci powoduje, ze
ich wykorzystanie moze by¢ elementem praktycznie czynu zabronionego'. Utrud-
nia to operacjonalizacj¢ badan kryminologicznych i prawnych. Zakres omoéwionej
w niniejszym artykule analizy empirycznej zostal zatem zawezony do badania spraw
zwigzanych z przekraczaniem dozwolonych granic wolnosci wypowiedzi w mediach
spolecznosciowych: zwigzek pomiedzy popularnoscia mediéw spotecznosciowych
a liczbg przestepstw z nienawisci zostal wielokrotnie udowodniony*, a $ciganie ta-
kich zachowan nie jest proste nie tylko ze wzgledu na watpliwosci interpretacyj-
ne wokot typizacji art. 256 i 257 k.k.”%, lecz réwniez z powodu trudnosci na etapie

wykrywczym.

DOMYSLNY MODEL SCIGANIA SPRAWCOW
Podstawowy schemat postepowania w sprawach czynéw popelnionych w mediach
spolecznosciowych jest relatywnie nieskomplikowany, a przy tym typowy takze dla

0" A. Chabiera, M. Klotz, Dowody z mediow spotecznosciowych w sprawach dotyczqcych przestepstw z nie-
nawisci - praktyka polskich organow Sscigania, [w:] Media spotecznosciowe w postgpowaniu karnym,
red. P. Waszkiewicz Warszawa 2022, s. 109.

H. Dgbniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediow spotecznosciowych

przez polskie organy scigania, ,,Problemy Wspotczesnej Kryminalistyki” 2019, t. 23, s. 50.

2 M. Yar, E-Crime 2.0: the criminological landscape of new social media, ,,Information & Communications
Technology Law” 2012, vol. 21, no. 3, s. 216.

3 T. Hoffmeister, The Challenges of Preventing and Prosecuting Social Media Crimes, ,,Pace Law Review”
2015, vol. 35, no. 1.

4 K. Miiller, C. Schwarz, Fanning the Flames of Hate: Social Media and Hate Crime, ,,Journal of the Eu-
ropean Economic Association” 2021, vol. 19 no. 4; G. Ocieczek, K. Samiczak, Przestgpstwa z nienawisci,
,.Kwartalnik Krajowej Szkoty Sadownictwa i Prokuratury” 2022, nr 2 (46), s. 56; P. Patel i in., 4 theoret-
ical review of social media usage by cyber-criminals, [w:] 2017 International Conference on Computer
Communication and Informatics (ICCCI), Coimbatore 2017.

5 M. Blaszczyk, Odpowiedzialnosé¢ za przestepstwa ,,mowy nienawisci” stypizowane w art. 256 § 1i 257
k.k. — wybrane problemy normatywne i praktyczne, ,,Studia Iuridica” 2021, nr 88, s. 22.
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bardzo wielu innych cyberprzestepstw'. Oparty jest przede wszystkim na wspoétpracy
z administratorami domen internetowych i przedsigbiorcami telekomunikacyjnymi:

Po wszczgciu postepowania od administratora danego portalu uzyskiwany jest
numer IP urzadzenia, z ktorego taczyl si¢ uzytkownik sieci w danym czasie”. Tu
warto przypomnie¢, ze administratorzy domen internetowych nie naleza do kregu
podmiotéw wymienionych w art. 218 k.p.k. (nie s3 przedsi¢biorcami telekomunika-
cyjnymi, a ustugodawcami $wiadczacymi ustugi droga elektroniczng). Kierowane do
nich postanowienia o zazagdaniu wydania danych powinny by¢ sformufowane przede
wszystkim w oparciu o art. 217 k.p.k. (w zw. z art. 236a k.p.k. oraz w zw. z art. 18
ust. 6 Ustawy o $wiadczeniu ustug droga elektroniczng'®). Ustalenie numeru IP
i czasu polaczenia ma umozliwi¢ uzyskanie od przedsigbiorcy telekomunikacyjnego
danych abonenta, dla ktérego realizowano okreslone polaczenie. Podstawe praw-
ng postanowienia w tym przedmiocie stanowi za$ przede wszystkim art. 218 k.p.k.
(w zw. z art. 236a k.p.k. oraz odpowiednimi przepisami ustawy Prawo Telekomuni-
kacyjne'). Dane abonenta moga za$ umozliwi¢ realizacje kolejnych czynnosci pro-
cesowych — np. przestuchania, w toku ktérego zostanie ustalony potencjalny zwiazek
abonenta ustugi ze zdarzeniem (lub jego brak - moze si¢ wszak okaza¢, ze z Interne-
tu w tym czasie korzystala inna osoba o tozsamosci znanej lub nie).

Oczywiscie, zarysowany schemat jest uproszczony i podlega licznym modyfika-
cjom w zaleznosci od faktycznej sytuacji procesowej. W praktyce konieczne moze
sie okaza¢ chociazby rozszerzenie kregu zaangazowanych podmiotéw (np. o bank,
zwlaszcza w sprawach oszustw internetowych — co wymaga uchylenia tajemnicy
bankowe;j*). Nawet w razie efektywnej wspotpracy z administratorami domen, usta-
lenie sprawcy moze okaza¢ si¢ utrudnione z innych przyczyn — np. w razie stosowa-
nia narzedzi anonimizujacych, ale takze gdy podejrzewany okaze si¢ jedna z wielu
0s6b korzystajacych z danego urzadzenia lub sieci w miejscu publicznym.

Opisany schemat jest zdecydowanie najskuteczniejszy, gdy sprawca dzialal z te-
renu Polski i na stronach administrowanych przez polskie podmioty. Uzyskiwanie
danych o uzytkownikach portali zagranicznych, w szczegélnosci amerykanskich,
pozostaje natomiast wysoce problematyczne. Polskie ustawodawstwo nie przewi-
duje zwigzania ustugodawcéw nakazem udostepnienia danych wydanym bezpo-
srednio przez polskie organy $cigania (cho¢ propozycje takich przepiséw zostaly

16 A. Lebiedowicz, Wybrane aspekty prawnokarne, kryminalistyczne i kryminologiczne cyberprzestgpczo-
Sci, ,,Kwartalnik Krajowej Szkoty Sadownictwa i Prokuratury” 2022, nr 1 (45), s. 47; D. Taberski, Poste-
powania w sprawach o oszustwa popetnione za posrednictwem Internetu, ,,Prokuratura i Prawo” 2018,
nr 6, s. 65.

17" Réwniez w przypadku dynamicznych adreséw IP wystarczajace jest uzyskanie informacji o numerze IP
wraz z czasem nawigzania polaczenia. Numer portu nie jest wowczas niezb¢dny do dokonania identyfika-
cji abonenta przez przedsigbiorce telekomunikacyjnego.

'8 tekst jednolity Dz. U. z 2020 r., poz. 344.

1 tekst jednolity Dz. U. z 2022 r., poz. 1648. (ze zm.).

2 D. Taberski, op. cit., s. 81.
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przedstawione przez ministra sprawiedliwosci w projekcie ustawy o wolnosci stowa
w Internecie)*. Domys$lnym z formalnego punktu widzenia sposobem uzyskiwa-
nia takich danych jest zatem wniosek wystosowany na podstawie umowy o miedzy-
narodowej pomocy prawnej (ang. Mutual Legal Assistance Treaty, MLAT)*, przy
czym w kontekscie $cigania cyberprzestepczosci od wielu lat system MLAT uchodzi
(zresztg nie tylko w Polsce)* za nieefektywny. Trafnie wskazuje sig, ze jest to powo-
dowane konfliktami pomiedzy europejskimi i amerykanskim systemem prawnym
oraz wielomiesiecznym czasem oczekiwania na rozpatrzenie wniosku**. W sprawach
o niskim ci¢zarze gatunkowym (objetych klauzula de minimis), a w szczegoélnosci
we wszystkich sprawach zwigzanych z przekroczeniem granic wolnosci stowa, silnie
chronionej w prawodawstwie amerykanskim, realizacja wniosku bedzie niemozliwa
i czesto pozostanie on wrecz bez odpowiedzi®*®. Co prawda w odniesieniu do eu-
ropejskich uzytkownikéw administratorami danych osobowych sa obecnie spotki
z siedzibami w Irlandii, jednak kraj ten (podobnie Dania) nie jest zwigzany prze-
pisami o Europejskim Nakazie Dochodzeniowym? stanowiacym jak dotad praw-
dopodobnie najprostsze narzedzie wspotpracy dochodzeniowej pomiedzy krajami
w UE?. Procedura uzyskania pomocy prawnej ze strony Irlandii jest zatem takze
diugotrwala i skomplikowana®. Mozliwe, ze sytuacja zmieni si¢, jezeli Irlandia przy-
stapi do przepiséw o transgranicznym dostepie do elektronicznego materialu dowo-
dowego przewidzianych europejskim rozporzadzeniem e-evidence29 - wciaz jeszcze
nieprzyjetym.

2 Ministerstwo Sprawiedliwo$ci, Projekt ustawy o ochronie wolnosci stowa w internetowych serwisach

spolecznosciowych (projekt nr UD293); S. Rabczuk, Pozyskiwanie danych pochodzqcych z mediow spo-

tecznosciowych — perspektywy dla polskich organow scigania w kontekscie rozporzgdzenia e-evidence,

[w:] Media spotecznosciowe w postepowaniu karnym, red. P. Waszkiewicz, Warszawa 2022, s. 263.

P. Opitek, op. cit., s. 68—69.

J. Hill, Problematic Alternatives: MLAT Reform for the Digital Age, ,,Harvard National Security Journal”,

https://harvardnsj.org/2015/01/problematic-alternatives-mlat-reform-for-the-digital-age/,

28 stycznia 2015 r., (dostgp 16 sierpnia 2022 r.); G. Nojeim, When Other Governments Want Your Stuff:

Rules of the Road for Cross-Boarder Law Enforcement Demands, ,,Georgetown Law Technology Review”

2016, vol. 1.

P. Opitek, A. Choroszewska, Uzyskiwanie dowodow cyfrowych z zagranicy w sprawach karnych — stan

obecny i procedowane zmiany (cz. 1), ,,Prokuratura i Prawo” 2020, nr 9, s. 129.

P. Opitek, op. cit., s. 65—66.

Dyrektywa Parlamentu Europejskiego i Rady 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europej-

skiego nakazu dochodzeniowego w sprawach karnych.

¥ G. Krysztofiuk, Europejski nakaz dochodzeniowy, ,,Prokuratura i Prawo” 2015, t. 12; P. Olber, Europejski
nakaz dochodzeniowy jako mechanizm wspolpracy migdzynarodowej w sprawach karnych na rzecz zwal-
czania cyberprzestgpczosci, ,,Przeglad Policyjny” 2020, nr 1 (137).

2 S. Rabczuk, op. cit.

¥ Komisja Europejska, Wniosek ws. Rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie europej-
skiego nakazu wydania dowodow dotyczgcego elektronicznego materialu dowodowego w sprawach kar-
nych i europejskiego nakazu zabezpieczenia dowodow dotyczgcego elektronicznego materiatu dowodowego
w sprawach karnych COM/2018/225 final - 2018/0108 (COD), https://eur-lex.europa.eu/legal-content/PL/
TXT/?uri=CELEX%3A52018PC0225, 2018 r. (dostep 29 lipca 2022 1.).
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W praktyce alternatywng metodg uzyskania informacji o uzytkownikach mediéw
spolecznos$ciowych moze by¢ tez bezposrednie zwrdcenie si¢ do podmiotu zagra-
nicznego z wnioskiem o dobrowolne przekazanie danych. Dedykowany w tym celu
organom $cigania formularz kontaktowy online udostepnia m.in. Facebook®. Taka
wspolpraca moze by¢ efektywniejsza od realizowanej oficjalnymi kanatami miedzy-
narodowej pomocy prawnej, aczkolwiek opiera sie na dobrowolnej kooperacji i jest
zalezna od przyjetej przez zagraniczne podmioty gospodarcze polityki wewnetrzne;.
Rozwiazania te s3 wykorzystywane w praktyce, cho¢ moga budzi¢ zastrzezenia co
do tego, czy i w jakim zakresie wlasciwe jest zastepowanie nimi procedur pomocy
prawnej’’.

USTALANIE TOZSAMOSCI SPRAWCY NA PODSTAWIE INFORMAC]IT

OTWARTYCH

Wobec nieefektywnosci miedzynarodowej pomocy prawnej w czeéci spraw przy-
datna moze okaza¢ si¢ prosta analiza informacji publicznie dostepnych zgodna
z zalozeniami tzw. bialego wywiadu (ang. Open Source Intelligence, OSINT??). Bialy
wywiad, bedacy elementem szeroko rozumianej analizy kryminalnej*, jako zespo6t
technik i narzedzi jest od dawna skutecznie wykorzystywany przez organy $cigania
w postepowaniu karnym?*, jak i przez inne stuzby w celu zapewnienia bezpieczen-
stwa publicznego®. Z badan kwestionariuszowych wynika tez, Ze policjanci w Polsce
bardzo chetnie wykorzystuja funkcjonalnosci mediéw spoteczno$ciowych w pracy
wykrywczej w celu identyfikacji uczestnikéw postepowania (z tych samych badan
wynika tez, ze procedury miedzynarodowej pomocy prawnej, postrzegane jako
skomplikowane i nieskuteczne, s3 wykorzystywane niechetnie, w dalszej kolejnosci
albo wcale).

% Facebook, Internetowe zgtaszanie dla organdw scigania, https://www.facebook.com/records/login/ (dostep
6 marca 2023r.).
' P. Opitek, Wybrane..., op.cit., s. 72-73.

B. Saramak, Uniwersytet Warszawski, Wydzial Dziennikarstwa i Nauk Politycznych, Wykorzystanie
otwartych zrédel informacji w dzialalnosci wywiadowczej: historia, praktyka, perspektywy, Warsza-
wa 2015, s. 15.

P. Chlebowicz, W. Filipkowski, Analiza kryminalna: aspekty kryminalistyczne i prawnodowodowe, Warsza-
wa 2011, s. 35.

A. Lebiedowicz, Wykorzystanie biatego wywiadu w dziatalnosci Policji i prokuratury, ,,Kwartalnik Kra-
jowej Szkoty Sadownictwa i Prokuratury” 2021 nr 1 (41); B. Stromczynski, P. Waszkiewicz, Biaty wywiad
w praktyce pracy organow Scigania na przykiadzie wykorzystania serwiséw spotecznosciowych, ,,Proku-
ratura i Prawo” 2014, nr 5; A. Zidtkowska, Bialy wywiad jako narzedzie uzupetniajqce czynnosci z zakresu
techniki kryminalistycznej, ,,Acta Universitatis Lodziensis. Folia Turidica” 2018, t. 82.

% P. Karasek, Social Media Intelligence as a tool for immigration and national security purposes, ,,Przeglad
Bezpieczenstwa Wewnetrznego” 2018, nr 19 (10).

M. Czekalska, K. Krawczyk, Media spolecznosciowe jako narzedzie pracy polskiej policji. Wyniki badan
kwestionariouszowych [w:] Media spolecznosciowe w pracy organow scigania, red. P. Waszkiewicz, War-
szawa 2021, s. 19-40.
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Podstawowe narzedzia bialowywiadowcze sg zreszta stosowane powszechnie
w praktyce, nawet jezeli osoby prowadzace postgpowanie nie sg tego w pelni swia-
dome. Na przyklad ustalenie podmiotu administrujacego strong internetowa (do
ktorego nalezy si¢ zwrdci¢ o dane jej uzytkownika) a takze ustalenie wlasciwego
przedsiebiorcy telekomunikacyjnego (realizujacego ustuge dla danego numeru IP
w okres§lonym czasie) nastepuje czgsto z uzyciem wyszukiwarki opartej na proto-
kole WHOIS* (latwo dostgpnych w Internecie bazach informacji o domenach
internetowych)*.

Wskazana metoda jest efektywna kosztowo i bardzo skuteczna pod warunkiem,
ze podejrzewany uzytkownik sieci nie zadbal o mozliwie maksymalng anonimo-
wos¢ swojego profilu. Dotychczasowe badania wskazujg zas, ze wielu sprawcow
przestepstw z nienawisci postuguje si¢ w mediach spofecznosciowych prawdziwymi
danymi osobowymi lub nie potrafi ich skutecznie ukry¢ nawet postugujac si¢ pseu-
donimami®. Przy typowaniu tozsamosci uzytkownika nalezy wykorzysta¢ infor-
macje $wiadomie lub nieswiadomie przez niego ujawnione, nie ograniczajac si¢ do
brzmienia imienia i nazwiska (zwlaszcza ze oséb o podobnych personaliach moze
by¢ wiele). Pomocne moze by¢ ujawnione w Internecie miejsce zamieszkania, miej-
sce pracy, czy nazwa ukonczonej szkoty — do ktérych mozna zwrdcic si¢ o stosowne
informacje. Skuteczne moze okaza¢ si¢ tez przestuchanie w charakterze swiadkow
0sob widniejacych na jego ,,liscie znajomych” (przy zalozeniu, ze dane przynajmniej
czedci takich osob okazg si¢ prawdziwe i ze podejrzewany uzytkownik jest im fak-
tycznie znany). Kluczowe jest polaczenie pracy stricte bialowywiadowczej z doste-
pem do baz danych i registratur pozwalajacych na doprecyzowanie i weryfikacje
ustalen (w szczegdlnosci dzigki krzyzowym sprawdzeniom w bazie PESEL). Nie-
zbedna jest ostroznos¢, gdyz zakres udostepnianych informacji moze by¢ niewielki,
aich wiarygodno$¢ — niepewna. Co oczywiste, poczynione ustalenia nie moga zastg-
pi¢ czynno$ci dowodowych i muszg zosta¢ nimi zweryfikowane®. Czesto nastepuje
to w toku przestuchania — przeprowadzona analiza przypadkéw wskazuje, ze finat
sadowy znajduja postepowania, w ktérych osoba ustalona w powyzszy sposob przy-
znaje sie do sprawstwa.

Dalszg trudno$¢ stanowig niedociagniecia prawno-organizacyjne dotyczace sto-
sowania biatego wywiadu w postepowaniu karnym. Pomimo duzej przydatnosci
takich analiz, nie istniejg regulacje ukierunkowujace czy organizujace taka prace

7 P. Lewulis, Dowody cyfrowe — teoria i praktyka kryminalistyczna w polskim postgpowaniu karnym, War-
szawa 2021, s. 240-241.

¥ V. Troia, WHOIS [w:] Hunting Cyber Criminals: A Hacker's Guide to Online Intelligence Gathering
Tools and Techniques, Wiley 2020.

¥ A. Chabiera, M. Klotz, op. cit. s. 115.

0 W. Madrzejowski, ,, Bialy wywiad” w Policji, [w:] W. Filipkowski, Bialy wywiad: otwarte Zrodia infor-

macji -- wokol teorii i praktyki, red. W. Madrzejowski, Warszawa 2012, s. 118.
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organdw $cigania®'. Ponadto, o ile dostep do danych upublicznionych w Internecie
jest w dozwolony takze dla stuzb, przepisy nie precyzuja sposobu prowadzenia zwig-
zanej z tym dokumentacji procesowej. Dane takie s3 czesto dokumentowane w no-
tatkach stuzbowych albo toku ogledzin (niezupetnie prawidlowo, majac na uwadze
literalne brzmienie art. 207 k.p.k.)*.

Kontrowersje moga tez budzi¢ kwestie etyczne, zwigzane z prywatnoscia uzytkow-
nikéw i wyodrebnieniem danych ,,publicznych”. Wiele informacji widocznych jest
tylko dla zalogowanych uzytkownikéw danej platformy, a czg§¢ moze by¢ dostepna
jedynie dla ,,znajomych” danego uzytkownika (w zaleznosci od przyjetych ustawien
prywatnosci). O ile samo zalozenie przez funkcjonariusza konta w mediach spotecz-
nosciowych w celu biernego przegladania zawartos$ci publicznych profili nie wydaje
sie problematyczne, wchodzenie w interakcje z uzytkownikami w celu uzyskania in-
formacji o moze stanowi¢ pozbawione podstawy prawnej przekroczenie prawa do
prywatnosci®’. Problemy tego rodzaju sg podnoszone w praktyce zagranicznej: bry-
tyjscy policjanci bioracy udzial w badaniach kwestionariuszowych wskazywali, ze
granice etyki w wykorzystywaniu mediéw spolecznosciowych s3 dla nich nieostre,
a sytuacje moglyby ustabilizowa¢ klarowne instrukcje stuzbowe*. Dla poréwnania,
w zbiorach zasad etyki kierowanych do amerykanskich adwokatéw obowigzuje za-
kaz komunikacji z uczestnikami postepowania poprzez media spolecznosciowe oraz
korzystania z falszywych kont w celu gromadzenia informacji (dozwolone jest nato-
miast przegladanie i analiza publicznie dostepnych tresci profili)*. Oczywiscie, takie
ograniczenia niekoniecznie musza by¢ adekwatne w kontekscie polskiego postepo-
wania karnego — warto jednak podja¢ wysilek na rzecz czytelnego uregulowania me-
tod pracy policji w mediach spotecznosciowych.

ANALIZA PRZYPADKOW - UWAGI METODOLOGICZNE

W omawianym kontekscie zasadne jest przedstawienie ogolnego pytania badawcze-
go, sformutowanego w nurcie eksploracyjnych badan jakosciowych*: jak przebie-
gaja postepowania w sprawach przestepstw z nienawisci dokonywanych w mediach

4 A. Lebiedowicz, op. cit., s. 72.

2 P. Lewulis, Collecting Digital Evidence from Online Sources: Deficiencies in Current Polish Criminal
Law, ,,Criminal Law Forum” 2022, nr 33 (1), s. 39-62.

4 Por. M. Tomaszewska-Michalak, Prawne aspekty pozyskiwania informacji w Internecie, ,,Studia Polito-
logiczne” 2019, t. 54.

“J. Williams, Legal and ethical issues surrounding open-source research for law enforcement purposes
[w:] 4th European Conference on Social Media (ECSM 2017): Vilnius, Lithuania, 3-4 July 2017, red. A.
Skarzauskiené, N. Gudeliené), Red Hook, NY 2017, s. 403—404.

4 J.P. Murphy, A. Fontecilla, Social Media Evidence in Government Investigations and Criminal Proceed-
ings: A Frontier of New Legal Issues, ,,Richmond Journal of Law & Technology” 2013, vol. 19, s. 19;
A. Parker, Four Tips for Mining Social Media Evidence, ,,Business Torts & Unfair Competition”, 2019
vol. 26, no. 2, s. 24.

4 J.W. Creswell, Research design: qualitative, quantitative, and mixed methods approaches, Thousand
Oaks 2014, s. 129.
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spolecznosciowych, ktore okazaly si¢ skuteczne? W jaki sposéb ustalano w takich
sprawach tozsamo$¢ sprawcow w braku efektywnej wspotpracy migdzynarodowej?

Wstepnej odpowiedzi na powyzsze pytania mozna probowac udzieli¢ na podsta-
wie studium przypadkéw*. Analiza przeprowadzona w czerwcu 2022 r. objefa akta
spraw karnych prawomocnie zakonczonych w latach 2016-2018 w sadach rejono-
wych lezacych we wlasciwosci Sadu Okregowego w Warszawie*. Konkretne spra-
wy zostaly wyodrebnione do analizy na podstawie rezultatéw wczesniejszych badan
ilosciowych realizowanych przez autora w 2019 r.** - z wcze$niejszej proby wytypo-
wano sprawy dotyczace przekroczenia granic wolnosci stowa w mediach spofecz-
no$ciowych. Ustalono Iacznie jedenascie® takich spraw i wszystkie poddano ana-
lizie jakos$ciowej (jedna z art. 255 k.k., szes$¢ z art. 256 k.k. i cztery z art. 256 w zw.
z art. 257 k.k.).

Postepowania byly analizowane indywidualnie, bez z gory okreslonych zmien-
nych. Protoko! badania (rozumiany jako procedura postepowania z danym przypad-
kiem)*' zakladal szczegétowe zapoznanie si¢ z aktami i odnotowywanie informacji
o sposobie zachowania si¢ sprawcy oraz wszystkich podejmowanych w postepowa-
niu dzialaniach i ich rezultatach - od powzigcia informacji o sprawie, do prawomoc-
nego rozstrzygniecia sagdowego. Wyniki analizy opracowywane byly na podstawie
notatek badawczych przygotowanych w czasie przegladu akt, przy czym zadne dane
osobowe uczestnikéw analizowanych postepowan nie byty gromadzone.

Tak realizowana analiza ma swoje oczywiste ograniczenia. Waski charakter proby
o doborze celowym nie pozwala na tatwa generalizacje rezultatéw i poréwnywanie
ich z wynikami innych badan, w szczegdlnosci z danymi ilosciowymi. Jednakze,
przyjeta metoda studium przypadkéw z zalozenia pozwala na przeprowadzenie ba-
dania na stosunkowo nieduzej prébie wytonionej w drodze doboru celowego™. Jest
to takze zgodne z ogdlnymi zalozeniami badan jakosciowych®, ktoérych zamierze-
niem jest przedstawienie poglebionego opisu przypadkéw a nie ilo$ciowa ich

¥ M. Luczewski, P. Bednarz-Luczewska, Analiza dokumentow zastanych [w:] Badania jakosciowe - meto-
dy i narzedzia, red. D. Jemielniak, Warszawa 2012, s. 163—185; M. Struminiska-Kutra, I. Koldakiewicz,
Studium przypadku [w:] Badania jakosciowe — metody i narzedzia, red. D. Jemielniak, Warszawa 2012,
s. 1-37.

8 Z wyjatkiem SR dla Warszawy-Zoliborza, ktérego Prezes nie wyrazit zgody na przeprowadzenie badan.

¥ Szczegbtowy przebieg zdarzen nie byl wowczas poddawany analizie ze wzglgdu na zdecydowanie bar-

dziej ilosciowy charakter badan i odmienny cel badawczy (zwigzany ze sposobami ujawniania, zabezpie-

czania, analizy, prezentacji i oceny dowodow cyfrowych). Zawsze odnotowywano jednak podstawowe

informacje o charakterystyce kazdej sprawy, co pozwolito na wyltonienie konkretnych sygnatur do dalszej

analizy jako$ciowej. Peten opis metodologii i rezultatow wspomnianego badania znajduje si¢ w: P. Le-

wulis, op. cit., s. 211-257.

Jedno postgpowanie prowadzone z art. 255 k.k. wykluczono z badanej grupy przypadkow ze wzgledu na

niepoczytalno$¢ sprawcy czynu, ktora silnie wptywala na jego motywacj¢ i modus operandi.

51 M. Struminska-Kutra, I. Kotdakiewicz, op. cit., s. 26.

52 U. Flick, P. Tomanek, Projektowanie badania jakosciowego, Warszawa 2012, s. 55-62; B. Flyvbjerg,
Pigé mitow o badaniach typu studium przypadku, ,,Studia Socjologiczne” 2005, nr 2 (177).

% B. Flyvbjerg, op. cit.; D. Jemielniak, Badania jakosciowe — metody i narzedzia, Warszawa 2012, s. xiii.
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generalizacja. Akta spraw sagdowych stanowig przy tym specyficzne, tzw. zlozone**
obiekty badawcze - zawieraja (co do zasady chronologiczna) dokumentacje rzeczy-
wistych wydarzen oraz ustalen $ledczych i jako takie ,,przypadki” dobrze poddaja
sie analizie wlasciwej naukom spolecznym. Kolejnym, celowo przyjetym ogranicze-
niem jest poddanie analizie wylacznie spraw, w ktérych proces wykrywczy zakon-
czyl sie sukcesem organdw $cigania. Z przeprowadzonej analizy wytania si¢ jedynie
obraz postepowan skutecznych, co nie daje podstawy do wnioskowania o tym, jakie
okoliczno$ci udaremnityby $ciganie (wiadomo jednak, co nie jest w tym przeszkoda
i jaka jest charakterystyka zdarzen znajdujacych finat sadowy). W przysztych ba-
daniach zdecydowanie warto jest dokona¢ analizy spraw zakonczonych na etapie
postepowania przygotowawczego ze wzgledu na niewykrycie sprawcy, a niniejsza
analiza jako$ciowa moze stanowi¢ odpowiedni punkt wyjscia w przysztej konceptu-
alizacji zamierzen badawczych i w generowaniu hipotez.

PRZEBIEG POSTEPOWAN - ANALIZA PRZYPADKOW
Badane postepowania mialy szereg elementéw wspolnych. Wszystkie prowadzone
byly z zawiadomienia - najczesciej pochodzacego od jednej z organizacji pozarzado-
wych prowadzacych monitoring Internetu pod katem mowy nienawisci. Wszystkie
tez dotyczyly wpisow (komentarzy) internetowych, ktére w swojej tresci naruszaty
dozwolone granice wolnosci stowa. Przedmiotowe tresci mialy co do zasady wy-
mowe wulgarnie rasistowska, ksenofobiczna, wzywajaca do przemocy i nienawisci
na tle religijnym lub etnicznym, albo nawolywaty lub pochwalaly popelnianie prze-
stepstw. Precyzyjna tre$¢ tych wpisoéw zostala pominieta w niniejszym omdwieniu -
jej odtwarzanie jest zbedne w $wietle celu analizy. We wszystkich sprawach ustalono
rzeczywistg tozsamos¢ przynajmniej jednej osoby, ktdrej sprawstwo bylo niesporne
— wszystkie osoby, ktérym przedstawiono zarzuty, potwierdzaly fakt zamieszczenia
przez siebie wpisu (na ogol juz podczas pierwszego przestuchania w postepowa-
niu przygotowawczym). Co interesujace z dowodowo-kryminalistycznego punktu
widzenia, w zadnym z analizowanych przypadkéw nie zabezpieczano dowodow
cyfrowych ani nie powolywano biegtych (np. z zakresu informatyki). W zadnym
z przypadkéw nie zawazylo to na rezultacie postepowania. Wszyscy doprowadzeni
do odpowiedzialno$ci sadowej sprawcy, jak wynikalo z tresci ich wyjasnien, umiesz-
czali swoje wpisy spontanicznie, pod wptywem emocji. Zaden z nich nie stosowat
technicznych zabiegéw maskujacych - swojg tozsamo$¢ co najwyzej prébowali nie-
skutecznie maskowa¢ przybranymi pseudonimami lub falszywymi nazwiskami.
Cyberprzestrzenig zamieszczanych wpisow byl przede wszystkim Facebook (w 6
z 11 spraw) oraz rozne polskie portale informacyjne i rozrywkowe umozliwiajace
m.in. umieszczanie i komentowanie tresci (wp.pl, wiocha.pl, gazeta.pl, sadistic.pl,

** T. Anwar, Unfolding the Past, Proving the Present: Social Media Evidence in Terrorism Finance Court

Cases, ,,International Political Sociology” 2020, vol. 14, no. 4.
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cda.pl). W postepowaniach dotyczacych wpiséw w polskich serwisach interneto-
wych wszyscy sprawcy postugiwali si¢ pseudonimami. Ich tozsamo$¢ byla zawsze
ustalana w ten sam, opisany wcze$niej sposob: w drodze wspdtpracy z administra-
torami domen internetowych i przedsigbiorcami telekomunikacyjnymi. Tak ustalo-
nych abonentéw ustug telekomunikacyjnych przestuchiwano w charakterze swiad-
kow - czgs$¢ z nich okazywala sie sprawcami, cz¢§¢ zas wskazywata na inng osobe
(najczesciej kogo$ z domownikéw, czlonka rodziny lub znajomego, ktéry mialtby
korzysta¢ z danego urzadzenia we wskazanym czasie), ktdrg takze przestuchiwano.
W rezultacie tych czynnosci uzyskiwano niebudzace watpliwosci przyznanie si¢ do
sprawstwa (tj. do faktu zamieszczenia wpisu w Internecie, niezaleznie od jego oce-
ny prawnokarnej, ktéra bywala kwestionowana przez oskarzonych). Postepowania
przygotowawcze w tych sprawach byly jednak proste w przebiegu, cho¢ niekoniecz-
nie bardzo szybkie: od zgloszenia zawiadomienia o popelnieniu przestgpstwa do po-
twierdzenia tozsamosci sprawcy w drodze przestuchania uptywalo srednio 198 dni
(mediana 203 dni).

Szes¢ spraw dotyczylo zachowan w zagranicznej platformie spotecznosciowej, tj.
wpiséw w portalu Facebook. Tylko w jednym z tych postepowan zwrdcono sie do ad-
ministratora portalu o wydanie danych uzytkownika - bezskutecznie (odnotowano
jedynie brak odpowiedzi na przestane zadanie). W aktach tych spraw umieszczane
byty jednak notatki stuzbowe uzasadniajace bezcelowo$¢ wystepowania o dane do
administratora portalu, w ktorych stwierdzano m.in.: ,wladze amerykanskie konse-
kwentnie odmawiaja wykonywania wnioskdw o pomoc prawng o czyny stypizowane
wart. 212, 256, 257 i innych k.k., powolujgc si¢ na okoliczno$¢, ze wykonanie takiej
odezwy naruszyloby porzadek konstytucyjny Stanéw Zjednoczonych Ameryki (...)
ze wzgledu na to, wniosek o miedzynarodowa pomoc prawna w niniejszej sprawie
jest niecelowy”. Albo: ,,Z uwagi na fakt, ze siedziba podmiotu administrujacego
znajduje si¢ na terenie USA, nie ma mozliwosci uzyskania adresu IP ani danych
0s0b™*. Tozsamos¢ podejrzanych we wszystkich tych przypadkach skutecznego
$cigania ustalano w drodze analizy bialowywiadowczej. Uwzgledniano w niej in-
formacje widniejacych w profilu danego uzytkownika - brzmienie imion, nazwisk,
podane daty urodzenia, wskazywane miejsca pracy, dane oséb z ,listy znajomych”
Nie wszystkie dane osobowe podawane przez uzytkownikéw byly prawdziwe, ale
zaden z profili nie byl w pelni falszywy. Umozliwialo to skuteczng analize krzyzowa
z danymi pochodzacymi z dostepnych organom $cigania registratur (w szczegdlno-
$ci z bazg PESEL). Czynnosci wykrywcze® prowadzone w ten sposob trwaly sred-

* Notatka z 19 maja 2017 r. umieszczona w aktach sprawy o sygn. II K 867/17 (w Sadzie Rejonowym
w Piasecznie).

% Notatka z 18 stycznia 2018 r. umieszczona w aktach sprawy o sygn. I K 1099/17 (w Sadzie Rejonowym dla
Warszawy-Srédmiescia).

7 Liczac od daty zawiadomienia o popelnieniu przestepstwa do potwierdzenia tozsamosci sprawcy w dro-
dze przestuchania.
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nio 133 dni (mediana 203). Caloksztalt tych dziatan w syntetyczny sposéb opisano
ponizej, z uwzglednieniem stanu faktycznego wystepujacego w kazdym z szesciu
przypadkow.

1)

2)

Przypadek pierwszy*®: dotyczyl komentarza umieszczonego z profilu o nazwie
ekranowej ,,Jan Janina Kowadlo™. Na zdjeciu profilowym uzytkownika wid-
nialy dwie osoby. Przeprowadzono ,,ogledziny zawartosci strony internetowe;j”
(w trybie art. 207 k.p.k.), a w protokole ogledzin opisany zostal wyglad strony
internetowej ktorg wskazano w zawiadomieniu i stwierdzono, ze ,w$réd wypo-
wiedzi pod postem nie ujawniono komentarza o tresci (...)” Do protokotu dola-
czono wydruki zrzutéw ekranu z zawartoscig strony, z ktérych wynika m.in., ze
funkcjonariusz realizujacy ogledziny prowadzit je jako uzytkownik zalogowany
- z konta zalozonego na wlasne imig¢ i nazwisko. Nastepnie dokonano spraw-
dzenia 0s6b ,,Jan Kowadlo” i ,,Janina Kowadlo” w bazie PESEL — ustalono dwie
osoby o takich danych, zameldowane pod tym samym adresem. Przestuchany
w charakterze swiadka Jan K. potwierdzil, Ze konta w portalu Facebook uzywa
wspolnie z zona, ale Ze to on zamiescit komentarz, ktdry pdzniej skasowat, i ze
nie pamigta jego tresci. Wskazal, ze nie chcial nikogo urazi¢, a komentarz umie-
scit pod wptywem wzburzenia i spozycia alkoholu. Przestuchany w charakterze
podejrzanego (po przedstawieniu mu zarzutu z art. 256 k.k.) - przyznal sie do
zarzuconego czynu i ponownie wyrazil zal. Sprawa zostala zakonczona wyro-
kiem warunkowo umarzajacym postepowanie.

Przypadek drugi®: dotyczyt komentarza w portalu Facebook umieszczonego
przez uzytkownika ,,Marian Maserati”. W trybie art. 207 k.p.k. przeprowadzo-
ne zostaly ogledziny jego profilu - w protokole opisano, ze w profilu nie ma
zadnych danych osobowych, ze uzytkownik ma 32 ,znajomych’, oraz ze cze-
sto publikuje na swoim profilu ,tresci wskazujace na negatywny stosunek do
migrantéw”. Zdjecie profilowe uzytkownika sprawdzono takze w wyszukiwar-
ce obrazéw Google Image Search - co prawda z wynikiem negatywnym, lecz
warto podkresli¢ pomystowos¢ takiego sprawdzenia®. Do protokotu ogledzin
zalgczono wydruk catej zawartosci profilu uzytkownika wraz z historig publi-
kowanych postéw. Odnotowano, ze w dostepnych Policji bazach danych nie
istnieje osoba o personaliach ,Marian Maserati”. Zlecono natomiast przestu-
chania w charakterze swiadkéw tacznie pieciu 0séb, ktérych dane (imiona i na-
zwiska) ustalono na podstawie listy ,,znajomych” podejrzewanego uzytkownika
oraz bazy PESEL. Dwie sposrdd tych pieciu 0sdb zeznaly, zZe przypisywane im
profile nie nalezg do nich, za$ trzy pozostate potwierdzily prawdziwo$¢ swo-

W Sadzie Rejonowym dla m.st. Warszawy (sygn. IIT K 827/16).

¥ Wszelkie dane osobowe podawane w niniejszych opisach zostaly zmienione. W przedstawionych opisach
przypadkéw do stanu faktycznego dobrane zostaly przyktadowe imiona i nazwiska uczestnikéw, dla zacho-
wania czytelnosci przebiegu zdarzen.

% W Sadzie Rejonowym w Piasecznie (sygn. IT K 609/17).

¢ Wyszukiwanie obrazem umozliwia sprawdzenie, czy dane zdjgcie nie zostalo wykorzystane w innym
miejscu w Internecie dostgpnym dla wyszukiwarki Google.
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3)

4)

ich profili oraz ,,znajomos¢” z uzytkownikiem ,Marian Maserati” - znanym im
faktycznie pod innym (prawdziwym) nazwiskiem. Na podstawie informacji od
swiadkow ustalono jego tozsamo$¢ i miejscowos¢ zamieszkania, ktory przestu-
chany w charakterze §wiadka potwierdzit zamieszczenie przez siebie komenta-
rzy, a przestuchany w charakterze podejrzanego przyznatl si¢ do zarzuconego
mu czynu (z art. 256 w zb. z art. 257 kk), cho¢ nie wyrazit zalu. W trybie naka-
zowym zostal ukarany grzywna.

Przypadek trzeci®: zawiadomienie dotyczylo tacznie pieciorga uzytkownikéw
portalu Facebook komentujacych tresci. Ustalono prawdopodobng tozsamos¢
trzech z nich, z czego jedna doprowadzono do odpowiedzialnosci sadowej,
a w pozostalym zakresie postepowanie umorzono. W aktach sprawy pozosta-
wiono szereg notatek dotyczacych niemozliwosci uzyskania danych uzytkowni-
koéw serwisu Facebook w drodze pomocy prawnej. W trybie art. 207 k.p.k. ogle-
dzinom poddano ,profile 0séb zamieszczajacych komentarze na portalu FB”
- w protokole opisano konta uzytkownikéw, odnotowano dostepne publicznie
dane i informacje o powigzaniach osobowych. Tego samego dnia sporzadzona
zostala takze notatka opisujaca ,,analize danych zawartych na kontach FB” i po-
réwnanie ich z danymi z bazy PESEL. Dokonano krzyzowych poréwnan po-
miedzy danymi z profili w portalu Facebook (imiona, nazwiska, daty urodzin,
informacje o cztonkach rodziny) z baza PESEL. Stwierdzono, ze w przypadku
czesci osob ,,brak jest mozliwosci ustalenia tozsamosci” — np. stwierdzono, ze
w Polsce jest 50 0s6b o personaliach ,Karina Nowak” (w tym 7 urodzonych
w roku podanym przez podejrzewang uzytkowniczke Facebooka). Ustalono
jednak prawdopodobne dane osobowe trzech oséb wymienionych w zawia-
domieniu i przestuchano je w charakterze §wiadkéw. Dwie z nich zaprzeczyly,
jakoby wskazane profile w mediach spolecznos$ciowych nalezaty do nich (argu-
mentujac, Ze ,,53 inne osoby o takim nazwisku”). Przestuchania $wiadkéw byly
realizowane w drodze pomocy prawnej przez inne jednostki terenowe Policji.
Co interesujace, swiadkom okazywano link (tres¢ adresu URL) do podejrzewa-
nego profilu a nie graficzna reprezentacj¢ profili. Tylko jeden z przestuchiwa-
nych potwierdzil, ze wskazany mu profil nalezy do niego, i ze to on zamiescit
wskazywany mu komentarz. Zeznal tez: ,,nie wiem co mnie podkusilo, zrobitem
to, czytajac inne wpisy podobne;j tresci, pod wptywem emocji. Zatuj¢” Przestu-
chany w charakterze podejrzanego (pod zarzutem z art. 256 §1 w zb. z 257 kk)
przyznat sie do winy i odmowit skfadania wyjasnien. Oskarzony zostal ukarany
grzywna.

Przypadek czwarty®: postepowanie dotyczylo publicznego nawotywania do po-
pelnienia przestgpstwa w komentarzach zamieszczanych w portalu Facebook
przez dwoch uzytkownikéw (,,Jan Piotrowski” i ,,Janusz Novacki”). Przeprowa-
dzone zostaly ogledziny (w trybie art. 207 k.p.k.) ,,strony internetowej o adresie

¢ W Sadzie Rejonowym w Piasecznie (sygn. II K 867/17).
63 W Sadzie Rejonowym dla Warszawy-Srédmiescia (sygn. IT K 1099/17).
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logicznym (...)". W protokole ogledzin opisano sposdb wejscia na strone, na
ktérej znajdowaly sie¢ komentarze objete zawiadomieniem, i dotaczono do niego
wydruk zrzutéw ekranu. Z dofaczonej notatki wynika tez, ze zgodnie z danymi
z bazy PESEL w Polsce zyje 50 0s6b o imieniu i nazwisku ,,Jan Piotrowski” i ze
brak jest 0sob o danych podanych przez drugiego podejrzewanego uzytkow-
nika. Do administratora Facebooka (na amerykanski adres spotki) przestano
postanowienie - wydane na podstawie art. 217 w zw. z art. 180 k.p.k. - z zada-
niem wydania danych IP podejrzewanych uzytkownikéw. Odpowiedzi na to
postanowienie nigdy nie otrzymano, co stwierdzono tez notatka stuzbowa, po
czym postepowanie umorzono z uwagi na niewykrycie sprawcy. Na skutek za-
zalenia zlozonego przez pokrzywdzone osoby sad nakazal sledczym: zwrdcié
sie do europejskiego oddzialu Facebooka o wydanie danych uzytkownika ,,Jan
Piotrowski” oraz zwrdci¢ si¢ o dane takiej osoby do spo6tki widniejacej w pro-
filu jako ,,miejsce pracy” oraz do uczelni, réwniez wymienionej w publicznym
profilu uzytkownika. W zakresie uzytkownika ,,Janusz Novacki” umorzenie po-
zostato w mocy. W efekcie zwrdcono si¢ do Facebook Poland sp. z o.0. oraz do
Facebook Ireland Ltd. (jako podstawe prawng przestanych pism wskazano art.
15 §3 k.p.k. — pisma pozostaly bez odpowiedzi). Zwrdcono si¢ takze do uczelni
i miejsca pracy wskazanych przez Jana Piotrowskiego w jego profilu. Odpowie-
dzi z obu tych miejsc wplynely do akt sprawy po dwdch dniach i zawieraty dane
Jana Piotrowskiego (w tym numer PESEL i adres zamieszkania). Przestuchany
w charakterze $wiadka potwierdzil, Ze jest uzytkownikiem wskazanego konta
w portalu Facebook i ze to on zamiescil przypisywany mu komentarz. Na etapie
sadowym prowadzono spdr co do karnomaterialnej kwalifikacji czynu, nato-
miast okoliczno$ci faktyczne (tj. zamieszczenie komentarza przez oskarzonego)
nie byly kwestionowane®. W pierwszej instancji postgpowanie zostato umorzo-
ne warunkowo, za$ sad odwolawczy orzek! o uniewinnieniu.

5) Przypadek piaty®: dotyczyl uzytkownika ,,Michal Kowalski’, z ktérego konta
umieszczono nienawistny komentarz. W aktach zamieszczono notatke stuz-
bowg o tredci: ,wykonujac czynnosci stuzbowe do sprawy (...) ustalitem dane
osobowe wiasciciela profilu ‘Michal Kowalski, majac informacje z profilu FB
- imie i nazwisko jego zZony oraz date jej urodzenia. Pelne dane zamieszczono
w zal. teleadresowym”. Ustalony z wykorzystaniem tych danych w bazie PESEL
i przestuchany w charakterze podejrzanego Michat Kowalski przyznal si¢ do za-
rzuconego mu czynu z art. 256 §1 k.k. i odmowit skladania wyjasnien, zastrze-
gajac, ze jest je gotow ztozy¢ przed sadem. Do sadu przestany zostal wniosek
o warunkowe umorzenie postepowania (notabene, w uzasadnieniu wniosku
wskazano, ze ,podejrzany zrozumiat naganno$¢ swojego zachowania’, cho¢ fak-
tycznie w aktach brak jest jego stanowiska w tej sprawie).

¢ Z tego powodu powtarzanie w tym miejscu argumentacji prawnej stron i sagdu prowadzacych do uniewin-
nienia jest niecelowe.
% W Sadzie Rejonowym dla Warszawy Mokotowa w Warszawie (sygn. XIV K 2/16).
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6) Przypadek szosty®: dotyczyt komentarza uzytkowniczki Facebooka postuguja-
cej sie nazwg ekranowg ,,Maria Janina Gorska” pod materialem umieszczonym
na stronie ,,showtime.pl” (komentarz pochodzil z konta na Facebooku; taki
sposob komentowania umozliwiala odpowiednia wtyczka na przedmiotowe;j
stronie, co poczatkowo nie zostalo dostrzezone przez prowadzacych postepo-
wanie). Po wszczeciu dochodzenia przeprowadzono ogledziny ,,strony interne-
towej showtime.pl” (w trybie art. 207 k.p.k.). W protokole ogledzin stwierdzo-
no, ze ,na przedmiotowej stronie nie odnotowano powyzszego komentarza’, po
czym ogledziny zakoniczono. Do administratora strony showtime.pl przestano
postanowienie ,,0 zwolnieniu z tajemnicy stuzbowej i zadaniu wydania rzeczy”
w zakresie danych podejrzewanego uzytkownika, jednakze w odpowiedzi ad-
ministrator wskazal, Ze nie posiada danych tej osoby, gdyz administratorem
tych danych jest portal Facebook. O dane do portalu Facebook nie zwrécono
sie. Ustalono natomiast dane osobowe i adresowe Marii Janiny Gorskiej w ba-
zie PESEL - podane imiona i nazwisko okazaly si¢ prawdziwe. Przestuchana
w charakterze $§wiadka potwierdzila, ze korzysta z Facebooka i Ze to ona jest
autorka przedmiotowego komentarza. Dodala tez, ze komentarz napisata pod
wplywem emocji wywolanych trescig komentowanego artykulu oraz innego
nagrania, ktére ogladala (nieustalonego w postepowaniu). Podkreslita, ze nie
ma uprzedzen do oséb innych narodowosci. Przestuchana w charakterze po-
dejrzanej (pod zarzutem z art. 265 §1 kk) przyznala si¢ do winy i wyrazila zal.
Postepowanie karne zostalo warunkowo umorzone.

WNIOSKI

Z podjetej analizy wylania si¢ czgsciowo nieoczywisty przebieg skutecznych poste-
powan karnych skierowanych przeciwko sprawcom mowy nienawisci w mediach
spolecznosciowych. Istotne w badanych sprawach bylo przede wszystkim to, czy
platforma spolecznosciowa, z ktdrej korzystal sprawca dziatajacy w Polsce, jest ad-
ministrowana przez podmiot lezacy w polskich granicach jurysdykcyjnych (czyn-
nik obiektywny), a jezeli nie, to czy mozliwe bylo ustalenie tozsamosci sprawcy na
podstawie informacji na jego temat ujawnionych publicznie (czynnik subiektywny).
Wiazg sie z tym dwie rozne, cho¢ niewykluczajace sie wzajemnie taktyki wykrywcze:
oparta na danych przekazywanych przez podmioty trzecie oraz oparta na analizie
informacji ze zrédet otwartych. Wsréd najistotniejszych wnioskéw z przeprowadzo-
nej analizy nalezy wskaza¢ nastepujace:

Po pierwsze, w sprawach dotyczacych wpiséw na polskich stronach internetowych
skuteczne dzialania wykrywcze prowadzono tylko na podstawie danych uzyskiwa-
nych od ich administratoréw domen i przedsigbiorcéw telekomunikacyjnych. Wszy-
scy uzytkownicy polskich stron internetowych wystepowali pod pseudonimami, co
nie miato wplywu na proces wykrywczy. Podstawy prawne kierowanych do nich

6 W Sadzie Rejonowym dla Warszawy-Srédmieécia w Warszawie (sygn. IT K 1026/16).
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postanowien nie zawsze byty prawidlowe — w szczegdlnosci mylono zakres art. 217
i 281 k.p.k., cho¢ nie mialo to faktycznego wplywu na realizacje zadan przez ich
adresatow.

Po drugie, we wszystkich majacych finat sadowy sprawach dotyczacych wpisow
w portalu Facebook podejrzanych ustalano tylko na podstawie informacji osobistych
na ich temat dostepnych w profilach uzytkownika, weryfikowanych w bazie PESEL.
Przydatne informacje obejmowaly imiona i nazwiska (czgsto prawdziwe i unikalne),
dane o miejscu pracy lub ukonczonej szkole (do ktérych mozna byto zwrdci¢ si¢
o dane osobowe), dane cztonkéw rodziny i daty urodzenia (umozliwiajace sprecy-
zowanie wyszukiwani w bazie PESEL), dane osobowe ,,znajomych” (pozwalajace na
ich przestuchanie w celu ustalenia tozsamosci podejrzewanej osoby). O ile zatem
przybrane (falszywe) dane osobowe nie ochronia sprawcy przed odpowiedzialnoscia
za wpisy na stronach polskich, moga skutecznie uniemozliwi¢ jego $ciganie, jezeli
dzialal na stronach zagranicznych. Warto dostrzec, ze funkcjonariusze prowadzacy
analizowane postepowania wykazywali si¢ niekiedy pomystowoscig w stosowaniu
tej taktyki. Co wigcej, postepowania realizowane w ten sposob byly przecietnie szyb-
sze ($rednio o okoto dwa miesigce) od tych, w ktérych tozsamos¢ sprawcow ustalano
w drodze analizy danych o polfaczeniach internetowych sprawcow.

Po trzecie jednak, final sadowy znajdowatly wylacznie takie sprawy, w ktérych
podejrzany przyznawal si¢ do sprawstwa. Jezeli podejrzewany uzytkownik zagra-
nicznych mediéw spolecznosciowych zaprzeczal zwigzkom ze zdarzeniem - poste-
powanie przeciwko niemu nie bylo kontynuowane. We wszystkich analizowanych
postepowaniach oskarzeni przyznawali si¢ do dokonania wpisu, nawet jesli kwestio-
nowali jego prawnokarny charakter.

Po czwarte, zeznania $wiadkéw, wyjasnienia podejrzanych i proste wydruki tre-
$ci stron internetowych (a i to nie zawsze, gdyz w analizowanych przypadkach byly
i takie, gdzie komentarze zostaly wcze$niej usuniete) stanowily najczesciej jedyne,
ale wystarczajace podstawy ustalen faktycznych w badanych postepowaniach do-
tyczacych zagranicznych medidéw spotecznos$ciowych. Nie wykorzystywano innego
materialu dowodowego. W szczegdlnosci w zadnej sprawie nie badano urzadzen
w poszukiwaniu dowodéw cyfrowych ani nie powotywano bieglych. Nie wiadomo,
jakie bytyby rezultaty tych samych postepowan, gdyby podejrzani przyjeli bardziej
konfrontacyjng, obronng postawe w swoich sprawach. Tym bardziej wiec to wla-
$nie przestuchania stanowily kluczowg czynno$¢ dowodowa. Ich taktyka byta czesto
przemyslana — pytania zadawane byly od kwestii ogdlnych (np. kto korzysta z dane-
go urzadzenia, czy przestuchiwany korzysta ze wskazanych stron, kont uzytkowni-
ka) po szczegdtowe (np. czy to przestuchiwana osoba zamiescita dany wpis) w spo-
sOb nie zdradzajacy zbyt wezesnie przyczyn przestuchania co mogloby zaalarmowa¢
podejrzanego i wywola¢ chec¢ ztozenia wyjasnien niezgodnych z prawda.

89



Piotr Lewulis

Ogolnym wnioskiem jest za$ to, ze final sgdowy znajdowaly sprawy o podstawo-
wym, nieskomplikowanym przebiegu. Skutecznos$¢ $cigania przestepstw z nienawi-
$ci popelnianych w cyberprzestrzeni uzalezniona jest od wyboréw dokonywanych
przez sprawce: czy dzialal na polskich, czy zagranicznych stronach, czy zachowat
anonimowo$¢ swojego konta, a wreszcie — czy i w jaki sposdb zaprzeczyt swojemu
sprawstwu w toku przestuchania. Poniekad sposéb §wiadczy to o (niezawinionej)
bezsilnosci organéw $cigania, co nie napawa optymizmem. Niewykluczone, ze przy-
szte lub trwajgce procesy prawotworcze i spoteczne beda miaty pozytywny wptyw na
omoéwiona problematyke, a tymczasem warto analizowac¢ dostepne metody wykryw-
cze i harmonizowac je.
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Ustalanie tozsamosci polskich uzytkownikéw zagranicznych mediéw spolecznosciowych - studium...

Determining the identity of social media users in Poland: prosecuting
hate speech in cyberspace - a case study

SUMMARY

Some cybercrimes are relatively easy to prosecute, while others are almost impos-
sible. This often depends on the perpetrator’s modus operandi. When it comes to
hate speech or other prohibited content posted on social networking sites, the effec-
tiveness of basic investigative activities relying on data provided by the site admini-
strator is limited. This article presents the results of a qualitative analysis of selected
cases of legally concluded criminal proceedings concerning crossing the limits of
freedom of expression on the Internet, where prosecution was successful and the
real perpetrator was identified and brought to justice. In the analyzed cases, all per-
petrators who posted on websites run by Polish entities were identified effectively,
due to the cooperation between law enforcement authorities, website administra-
tors, and telecommunications entities. On the other hand, the perpetrators of hate
speech on foreign social networking sites (e.g. Facebook) were identified with basic
Open-Source Intelligence techniques analysis, based on data publicly available in
the perpetrators’ profiles (such as names and surnames, workplaces, and details of
family and friends). This article provides descriptions of the facts and the course of
proceedings in the analyzed cases, illustrating various variants of how the identity
of the perpetrator through the analysis of publicly available data may be established.

Key words: social media, hate speech, cybercrime, OSINT
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