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KS. KRZYSZTOF MAREK KIELPINSKI'

STRESZCZENIE

Od 2017 r. zjawisko deepfake pojawilo sie w przestrzeni wirtualnej. Bardzo szyb-
ko zostalo wykorzystane w réznych obszarach ludzkiego zycia. Rozwdj $rodowiska
cyfrowego, social mediéw, réznych form rozrywki online - wszystko to sprawilo,
ze wymiana informacji miedzy ludzmi zostata przeniesiona do sieci. Nowe zjawi-
sko wymusito na badaczach podjecie proby jego charakterystyki. Niestety, w litera-
turze polskiej i obcojezycznej brakuje monografii i artykutow, ktére kompleksowo
opisywalyby zagrozenia w $wiecie wirtualnym, z ktérych jednym jest technologia
deepfake. Polega ona na przekazywaniu informacji falszywej lub domniemanej. Do-
konuje sie to za pomocg zdje¢ lub filméw. Niekiedy nie jest mozliwe zweryfikowa-
nie autentyczno$ci materiatéw. Z uwagi na réznorodnos¢ technologii deepfakeow
uzytkownicy sieci oraz wielu aplikacji nie zdajg sobie sprawy, z jakiego typu zagro-
zeniem si¢ spotykaja. Artykul opisuje deepfake’i jako narzedzie do przekazywania
informacji falszywej i domniemanej. Analiza zostala przeprowadzona w dwoch
wymiarach: prawnokarnym i cybernetycznym. W tym celu uzyto wielu metod ba-
dawczych, m.in. dogmatycznoprawnej, historycznej, poréwnawczej i filologicznej.
Wisrod wielu wnioskdéw najwazniejszy z nich to ten, ze deepfake jest nowg forma
manipulacji i dezinformacji. Technologia tego typu umozliwia popelnienie wielu
przestepstw, ktére podczas toczacych si¢ postegpowan karnych s3 trudne do udo-
wodnienia sprawcy. Tylko wspdlpraca wielu instytucji panstwowych, organizacji
pozarzadowych, producentéw oprogramowania lub aplikacji pomoze wygra¢ walke
z tego typu zjawiskiem.

" Doktor nauk prawnych; ORCID: 0000-0001-8168-2514.
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Stowa kluczowe: deepfake, manipulacja, informacja, dezinformacja, przestepstwo,
cybernetyka

WSTEP

Vitae semper reformanda — t¢ starozytng paremie nalezy réwniez odnies¢ do $wiata
cyfrowego. Wirtualna rzeczywisto$¢ nie tylko si¢ zmienia, a jej cecha charaktery-
styczna jest zawrotne tempo w okreslaniu waznych dla ludzkosci wydarzen i wzywan
cywilizacyjnych. Obserwujac zmieniajacy si¢ $wiat online, nie mozna przejs$¢ obo-
jetnie obok zjawiska deepfake, ktore w ostatnich latach stalo si¢ punktem zaintere-
sowania niektorych ekspertéw. Warto podkreslié, ze tego typu zjawisko jest wszech-
obecne w przestrzeni wirtualnej. Zmieniajaca sie technologia oraz powstanie wielu
aplikacji przyczynity si¢ do uksztaltowania wspomnianego zjawiska. Polega ono na
kreowaniu nieprawdziwych informacji lub obrazéw, a jednak fudzaco podobnych
do oryginatu, dzigki czemu mozna zmieni¢ wiele waznych obszaréw spolecznych.
Celem niniejszego artykulu bedzie analiza wspomnianej nowosci wirtualnej. Przed-
miotem rozwazan i badan bedzie deepfake w podwdjnym ujeciu: prawnokarnym
i jako$ciowej teorii informacji. Argumentem przemawiajagcym za przeprowadze-
niem rozwazan w tym obszarze jest luka badawcza. Nalezy podkresli¢, ze w polskiej
przestrzeni naukowej brakuje kompleksowej monografii i artykuléw naukowych na
ten temat. Podobny problem wystepuje na miedzynarodowym gruncie, chociaz nie-
ktorzy autorzy opisywali zjawisko deepfake w réznym kontekscie'.

DEZINFORMOWANIE I PARAINFORMOWANIE - PODSTAWY DLA

TWORZENIA DEEPFAKE'OW

Narracje dotyczacg deepfakedw nalezy rozpocza¢ od wyjasnienia dwoch kluczowych
sposobow przekazywania informacji. Zalicza si¢ do nich dezinformowanie i parain-
formowanie. Ich celem jest przekazanie odbiorcy dwdch réznych informacji: fatszy-
wej oraz domniemanej. Charakterystyka i zdefiniowaniem tych terminéw najpelniej
zajela sie jakosciowa teoria informacji. Na uwage zastuguje analiza, ktéra przepro-
wadzil M. Mazur - polski ekspert z zakresu nauk cybernetycznych. Zatrzymajmy
sie przy pojeciu dezinformowania. M. Mazur doszed! do wniosku, Ze proces dezin-
formacji ma na celu oddzielenie wszystkich fancuchéw kodowych. Niestety, daje si¢
zauwazyc, ze niektdre z informacji nie sg pelne. Idgc drogg wskazang przez polskiego
uczonego, nalezy podkresli¢, ze pod pojeciem dezinformowania kryje si¢ czynnos¢,

! 1. Dabrowska, Deepfake - nowy wymiar internetowej manipulacji, ,,Zarzadzanie Mediami” 2020, nr 2,
s. 89-101; O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko fatszywa rzeczywistos¢, ,, An-
nales Universitatis Paedagogicae Cracoviensis. Studia de Securitate” 2019, nr 9, s. 19-31; eidem, FakeApp
jako nowe zagrozenie bezpieczeristwa politycznego i informacyjnego, ,,Annales Universitatis Paedagogicae
Cracoviensis. Studia de Securitate” 2019, nr 9, s. 129-139; P. Muniak, W. Kulesza, Sztuka dezinformacji,
»Newsweek” 2022, nr 30, s. 90-92; W. Sokala, Jak przegraé wygrang wojne, ,Dziennik Gazeta Prawna” 2022,
nr 156, s. 8-9.
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ktora tworzy tancuchy zawierajace kody (dane) jako niepetne struktury®. Dezin-
formacja to rodzaj informacji, w ktdrej brakuje obrazéw w zbiorze, jaki go tworza.
Tego rodzaju informacja moze przybra¢ posta¢: symulacyjna, dysymulacyjng i kon-
fuzyjna. Symulacyjny wymiar przekazywania informacji polega na tym, ze niektore
tancuchy kodowe nie zawieraja oryginatéw. Informacja jest skutkiem transforma-
cji, wskutek czego powstaje nowy obraz, ktory nie ma nic wspdlnego z oryginatem®.
Dysymulacyjny wymiar wskazuje na proces, w ktérym wybrane tancuchy kodowe
w ogole nie zawierajg obrazow. W ten sposdb przerywa sie przesyltanie danych i two-
rzenie informacji*. Konfuzyjny wymiar dokonuje si¢, gdy informacja w taiicuchach
danych - kodach nie zawiera oryginalow oraz obrazéw. Powstaje na skutek polacze-
nia dezinformacji symulacyjnej z dysymulacyjna’.

W przypadku dezinformacji nalezy podkresli¢, ze jej celem jest przekazanie in-
formacji falszywej odbiorcy, ktory bedzie przekonany, ze jest ona prawdziwa. Brak
odniesienia do oryginaléw przez odbiorce sprawia, ze bardzo trudne lub niekiedy
niemozliwe staje sie zweryfikowanie prawdziwosci informacji lub obrazu.

Drugim waznym sposobem przekazywania informacji jest parainformowanie. To
proces, ktéry tworzy informacje z taicucha danych lub obrazéw nienalezacych do
zadnego tancucha kodowego. Parainformowanie nie wystepuje samodzielnie, lecz
stanowi uzupelnienie procesu informowania, ktéry polega na transformowaniu in-
formacji zawartych w tancuchu oryginaléw w informacje zawarte w fancuchu obra-
z6w®. Skutkiem parainformowania jest parainformacja. W przypadku gdy parain-

Por. M. Mazur, Jakosciowa teoria informacji, Warszawa 1968, s. 140-141.

* Por. B. Piasecki, Kontrwywiad atak i obrona, Lomianki 2021, s. 244; A. Kowalski, Kontra. Sztuka walki
z wywiadem przeciwnika, Lomianki 2021, s. 57-97; H. Miinkler, Wojny naszych czaséw, Krakéw 2004,
s. 97-110. Przyklady dezinformowania symulacyjnego to: stworzenie falszywych dokumentéw, wykorzy-
stanie cudzych podpisow, tworzenie tzw. legendy dla oficera wywiadu, sporzadzanie falszywych pokwito-
wan, tworzenie nieprawdziwych meldunkow, alarmowanie o zagrozeniu, mimo ze w rzeczywistosci ono
nie wystepuje oraz szeroko rozumiana propaganda.

M. Mazur, op. cit., s. 143: Przykladem dezinformacji dysymulacyjnej jest przypadek, ktory moze pojawi¢
jako niezamierzone dziatanie, np. cennik jakiego$ towaru, ktéry zostal pominiety, a w rzeczywistosci jest
dostepny w sprzedazy, rozktad jazdy autobuséw, pociagdw i samolotoéw, gdzie brak wzmianki o dacie i go-
dzinie odjazdu, a w rzeczywistosci $rodek transportu wykonuje zaplanowany kurs, oraz w obszarze pro-
pagandy, gdy przemilcza si¢ kompromitujace fakty i okoliczno$ci o przeciwnikach politycznych, wrogach
spotecznych, grupach etnicznych, jednostkach, aferach oraz o faktach, ktére dobrze §wiadcza o przeciwni-
kach i wrogach.

Ibidem, s. 146-147: Ten rodzaj dezinformowania jest zwigzany z ludzka staboscig. Cztowiek wielokrotnie
popelnia pomytki, jest niedokltadny i nonszalancki. Wystepuje najczesciej na skutek ludzkiego btedu. Moz-
na si¢ z nig spotka¢, gdy rozklad jazdy autobuséw, samolotéw, pociagéw i innych $rodkéw transportu za-
wiera na skutek ludzkiego bledu inng godzine odjazdu lub przyjazdu. W sklepie, gdy kto§ umiescit w cen-
niku mylna cene jakiego$ towaru oraz gdy kto$ poda komus zty numer telefonu lub zty adres zamieszkania.
Zalicza sie do tej kategorii réwniez przeinaczenia, m.in. przerobienie cyfr na czeku lub pokwitowaniu, gdy
kto$ wystepuje pod falszywym nazwiskiem lub gdy w zestawieniu lub bilansie widniejg rézne kwoty.
Ibidem, s. 156-158: Przyktadem tego typu informowania sg $rodki jezykowe, mimika i gestykulacja, ktora
czlowiek wykorzystuje podczas komunikowania sie z drugim czlowiekiem. Innymi przyktadami parain-
formowania sg aluzja, przenosnia, odgadniecie ludzkich intencji, przeniknigcie cudzych zamiaréw, zrozu-
mienie zalecen zawartych w przypowiesciach.
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formacje w zbiorze obrazéw réznig si¢ od parainformacji zwartych w oryginatach, to
parainformowanie bedzie pelnito role dezinformowania. Informacja domniemana
w takim przypadku przybiera posta¢ informacji falszywej, a proces ten nazwa si¢
paradezinformowaniem. Na skutek tego dzialania mamy do czynienia z okreslo-
nymi konsekwencjami, mianowicie przekazywanie tego rodzaju informacji bedzie
niczym innym jak paradezinformowaniem, polegajacym na procesie parainforma-
cji, czyli asocjacji obrazéw lub braku parainformacji, ktéra moze powsta¢ w wyniku
paradezinformowania.

Kontynuujac ten watek, mozemy wyréznic¢ trzy obszary paradezinformowania.
Pierwszy z nich ma charakter symulacyjny. Jest to proces, w ktérym parainforma-
cja wystepuje w zbiorze obrazéw, natomiast nie wystepuje w zbiorze oryginalow.
Najczesciej przybiera to posta¢ domniemania ukrytego sensu w zdaniach wypowie-
dzianych tylko w dostownym znaczeniu, dopatrywania sie aluzji, ktorej nie byto,
a takze przypisywania innym intencji i zamiaréw, ktérych nie mieli, albo falszywe
wyobrazenia o nieistniejacych uczuciach innej osoby’. Kolejny obszar ma charakter
dysymulacyjny. Cechuje go to, ze parainformacje wystepuja w zbiorze oryginatéw,
natomiast brak ich w zbiorze obrazéw. Ten rodzaj wystepuje najczesciej wtedy, gdy
chodzi o niedomyslanie, si¢ o co chodzi rozméwcy, nierozumienie aluzji, nieprze-
nikniecie cudzych zamiaréw, nieodgadniecie cudzych intencji oraz nierozpoznanie
cudzych uczu¢®. Ostatni wymiar paradezinformowania stanowi jej konfuzyjny cha-
rakter. Przejawia si¢ tym, Ze parainformacje wystepujace w zbiorze obrazéw rdznig
sie od parainformacji wystepujacych w zbiorze oryginatéw. Konfuzyjny charakter
moze przybrac posta¢ pojedyncza lub podwdjna. Z pojedyncza mamy do czynienia,
gdy osoba domysla si¢ czego$ innego, niz mial na mysli rozméwca, dopatruje sie nie
tej aluzji, o ktdéra chodzilo rozméwecy, przypisuje komus intencje odmienne od rze-
czywistych, posadza o pewne zamiary kogo$ majacego inne, bierze oznaki pewnych
uczu¢ za oznaki innych, pomniejsza lub wyolbrzymia sensu cudzych wypowiedzi’.
Podwojna posta¢ konfuzyjnego wymiaru bedzie polega¢ na tym, ze osoba bedzie
opacznie interpretowac cudze zachowanie, dopatrywac si¢ wrogosci w tym, w czym
jej nie byto, uznawac za zachete wypowiedzi zniechecajace i przeciwnie. Ta postaé
najczesciej wystepuje w grach karcianych, w sztuce, podczas opowiadania dowci-
péw, anegdot, a takze w trakcie spotkan towarzyskich z duza dozg humoru'.

GENEZA ZJAWISKA DEEPFAKE
Powyzsze rozwazania znalazly zastosowanie w swiecie cyfrowym. W 2017 r. dzigki
technologii wirtualnej powstal pierwszy falszywy film pornograficzny, ktéry zostat

7 Ibidem, s. 160-161.
8 Ibidem, s. 161.
° Ibidem,s. 163.
10 Ibidem, s. 165-166.
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umieszczony w serwisie internetowym Reddice. Przedstawiat aktorke Gal Gadot
jako gtéwng bohaterke seksualnych igraszek - w ten sposéb anonimowy tworca na-
ruszyl jej dobra osobiste. Anonimowy twdrca okreslil siebie za pomocg nicku de-
epfake i to od niego pochodzi uzywany wspolczesnie termin"'. Przywotany tworca
w grudniu 2017 r. ponownie wykorzystal technologie, dodajac twarze celebrytow
aktorom grajacym w filmach pornograficznych. Od tego momentu w sieci interne-
towej mozna bylo natkng¢ si¢ na filmy z udzialem politykéw i celebrytéw o réznym
zabarwieniu gatunkowym. Termin deepfake dotyczy zaréwno technologii, jak i two-
rzenia obrazéw oraz filméw. Technologia zwigzana z tworzeniem falszywych infor-
macji i obrazdw przejawia sie w retuszu zdje¢¢ oraz ich modyfikowaniu. Rozwdj tego
zjawiska byt uzalezniony od rynku z aplikacjami mobilnymi (m.in. FaceApp), ktore
umozliwialy dokonywanie zmian w obrebie fotografii cyfrowych przez posiadacza
aplikacji, wedle jego upodoban'. Aplikacje te posiadaty praktyczny interfejs oraz
blyskawicznie pokazywaly efekty w postaci nowych obrazéw. Staty si¢ idealnym na-
rzedziem dla oséb, ktore braly udzial w zbieraniu internetowych polubien - lajkow.
Niektore aplikacje otwieraly nowe perspektywy dla celebrytéw, oséb prywatnych
poprzez to, ze zawieraly filtry i nakladki do obrébki zdje¢. Dzigki temu fotografie
wstawiane w social mediach byly piekniejsze i niepowtarzalne.

Zdaniem I. Dabrowskiej tego typu praktyki najczesciej przybieraty niewinne na-
zwy, m.in. korygowanie, poprawianie, upigkszanie. Wedtug autorki wlasciwym ter-
minem na okreslenie tego typu dziatan jest falszerstwo. Aplikacje, gdyby jest na-
zwa¢ oszukiwaczami fotograficznymi, zapewne nie cieszylyby sie zainteresowaniem
wsérod potencjalnych uzytkownikéw'?. Warto zauwazy¢, ze m.in. w aplikacji Face-
App mozna sie natkng¢ na rozne filtry, ktdre tez zostaly nazwane bardzo niewinnie.
W zwiazku z funkcjonowaniem aplikacji narodzila si¢ globalna moda na najlepsze
selfie. Wiekszos¢ ludzi i obserwatoréw social mediéw zwraca uwage na pozytywny
wymiar tego zjawiska - osoby bedace na zdjeciu sa usmiechniete, a w tle pojawiaja
sie interesujace krajobrazy, wydarzenia i zjawiska.

Tymczasem moda na najlepsze selfie zabrata juz setki istnien ludzkich. Potwier-
dza to zawierajacy porazajace dane raport przygotowany przez naukowcéw z uczelni

" O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana..., s. 21: Termin deepfake zwigzany jest z uzytkowni-
kiem o nazwie ,,DeepFakes”, ktéry w grudniu 2017 r. opublikowal na portalu Reddit kilka internetowych
filméw pornograficznych, wykorzystujac sztuczng inteligencje do podmieniania twarzy aktorek na twarze
m.in.: Daisy Ridley, Emmy Watson, Gal Gadot czy Scarlett Johansson. Materialy pornograficzne oczywi-
$cie byly falszywe, ale wykonano je w sposob bardzo realistyczny. Filmy s3 tworzone przez zatadowanie
zlozonego zestawu instrukcji do komputera wraz z duzg liczbg zdje¢ i nagran dzwigkowych. Nastepnie
program komputerowy uczy sie, jak nasladowac i odtwarza¢ mimike danej osoby, jej gtos, ruchy, indy-
widualne maniery, intonacje oraz rodzaj uzywanego slownictwa. Wystarczajaca liczba filméw i zapiséw
dzwigkowych danej osoby umozliwia systemowi stworzenie nagrania; M. Brundage, The Malicious Use of
Artificial Intelligence: Forecasting, Prevention, and Mitigation, Executive Summary February 2018, s. 49;
https://niezalezna.pl/253924-scarlett-johansson-na-tropie-deepfakeow [dostep: 12.09.2022].

12 1. Dabrowska, op. cit., s. 91-92; O. Wasiuta, S. Wasiuta, FakeApp jako nowe zagrozenie... s. 129-130.

1 1. Dabrowska, op. cit., s. 92-93.
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medycznych w New Delhi: Selfie: dobrodziejstwo, czy zmora?". Przeanalizowala go
I. Dgbrowska. W latach 2011-2017 na catym $wiecie z powodu robienia zdj¢cia selfie
zgineto 259 osob. Najczestsza przyczyng ich §mierci byty utonigcie oraz wypadek ko-
munikacyjny. Ponadto inne powody zgonu to: upadek z wysokosci, kontakt ze zwie-
rzeciem, bronig lub porazenie pradem. Najwiecej zgonéw odnotowano w Indiach,
Rosji, Stanach Zjednoczonych oraz Pakistanie. 85% ofiar stanowily osoby bardzo
mlode lub miode (od 10 do 30 r.z.)"*. Reasumujgc powyzsze dane, mozna pokusic sie
o postawienie tezy, ze skoro ludzie potrafig zaryzykowac, niekiedy straci¢ swoje Zycie
dla zdjecia, ktérym beda mogli pochwali¢ si¢ w sieci, to tym bardziej zjawisko de-
epfake znajdzie amatoréw i uzytkownikéw. Deepfake zyskuje popularnosé z powodu
niefrasobliwosci ludzi umieszczajacych rézne zdjecia i obrazy w sieci. W nastepnym
podrozdziale warto zdefiniowa¢, na czym polega istota deepfake.

NATURA DEEPFAKE

Zjawisko deepfake zdefiniowal N. Young. Wedtug niego to technologia informatycz-
na, ktéra wykorzystuje sztuczng inteligencje w celu tworzenia lub edytowania tresci
wideo albo obrazu, by pokazac co$, co nigdy sie nie wydarzylo's. W przypadku wideo
zjawisko deepfake polega na uzyciu dwoch konkurencyjnych systeméw, w ktérym
pierwszy z nich to generator, za$ drugi jest okreslany jako dyskryminator. Generator
tworzy falszywy obraz, a rola dyskryminatora jest ustalenie prawdziwosci lub falszy-
wosci nowego obrazu. Zdaniem M. Labbba, J. Burke i R. Priesta zjawisko deepfake
taczy w sobie dwa zagadnienia: uczenia si¢ obstugi sztucznej inteligencji w réznych
obszarach zycia, m.in. bezpieczenstwa, finanséw, informatycznym, edukacyjnym
oraz falszerstwa. Wspomniani badacze podkreslaja, ze w przypadku obrazéw deep-
fake stanowi ich syntez¢ dokonang przy uzyciu sztucznej inteligencji'’ i polega na
faczeniu i naktadaniu istniejgcych obrazéw i filméw na obrazy i wideo Zrédlowe
za pomoca specjalnej technologii uczenia maszynowego. O. Schwartz zauwazyl, ze
technika uczenia si¢ maszynowego byla ograniczona az do 2017 r. Wtedy wtasnie
przez spotecznos¢ badawcza Al zostal stworzony generator, nastepnie zbudowano

14

A. Bansal, Ch. Garg, A. Pakhare, S. Gupta, Selfies: A born or bane?, https://www.ncbi.nlm.nih.gov/pmc/
articles/PMC6131996/pdf/JFMPC-7-828.pdf [dostep: 12.09.2022].

'* 1. Dagbrowska, op. cit., s. 93.

' N. Young, Deepfake Technology: Complete Guide to Deepfakes, Politics and Social Media, New York 2019,
s. 13-14.

M. Labbe, Microsoft deepfake software comabts election propaganda, w: https://www.techtarget.com/
searchenterpriseai/news/https://www.techtarget.com/searchenterpriseai/news/252488582/Microsoft-
-deepfake-software-combats-election-propaganda252488582/; J. Burke, Why Itleaders need to be aware
of deepfake security risks, https://www.techtarget.com/search/query?q=deepfake&type=article&page-
No=1&sortField=; R. Priest, Deepfake it until you make it, w: https://www.computerweekly.com/blog/
Downtime/Deepfake-it-until-you-makeit?_ga=2.245290114.623414774.1663061863852034460.16630618
63&_gl=1*1b2n5ic*_ga*ODUyMDMONDYwLE2NjMwNjE4NjM.*_ga_TQKE4GS5P9*MTY2MzA2M-
Tg2Mi4xjJEuMTY2MzA2MjU50C4wLjAuMA [dostep: 13.09.2022]; I. Dagbrowska, op. cit., s. 90.
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sie¢ GAN (generative adversarial networks) przy uzyciu darmowego oprogramowa-
nia Tensor Flow, ktory nakladal twarze celebrytéw na ciala kobiet w filmach porno-
graficznych'®. Sie¢ GAN stanowi algorytm, ktéry umozliwia naktadanie innych zdje¢
lub obrazéw na obiekty zZrédlowe. Zdaniem Younga ten proces w przestrzeni gra-
ficznej nazywa si¢ nakladaniem'. W 2018 r. powstata wykorzystujaca go aplikacja
FakeApp. Zdaniem 1. Dabrowskiej oraz O. i S. Wasiutéw daje ona mozliwos$¢ uzyt-
kownikom tworzenia obrazéw lub filméw dzigki zmienieniu zdjecia lub jego czesci.
Nowy obraz mozna umiesci¢ w sieci oraz social mediach®. W podobnym duchu wy-
powiedzieli si¢ na temat zjawiska deepfake W. Kulesza oraz P. Muniak. Obaj eksper-
ci definiujg tego typu technologie¢ jako hiperrealistyczng cyfrowa podmiane twarzy
i glosu. Dokonuje si¢ to w taki sposdb, ze cigzko rozszyfrowa¢ montaz. Podkreslaja,
ze zjawisko deepfake bazuje na zawansowanej technologii, ktora wykorzystuje cechy
fizyczne, fizjologiczne i behawioralne czlowieka. Cecha wyrézniajacy jest, ze nowe
obrazy powstale dzieki deepfake maja charakter wirusowy, czyli s nieprzewidywal-
ne oraz bez kontroli rozpowszechniane w Internecie®..

W ramach prowadzonych rozwazan nalezy wyjasni¢ réznice pomiedzy fake news
a deepfake. Termin fake news odnosi si¢ do wiadomosci medialnej, ktéra nie niesie
ze sobg prawdy ani falszu. Opiera si¢ na dezinformacji i czesto zawiera prawdziwe
fragmenty. Stownik jezyka polskiego definiuje fake news jako zabieg manipulowania
faktami, chetnie stosowany przez dziennikarzy, ktorych celem podczas przygoto-
wania publikacji jest jak najwicksze zainteresowania tematem, a nie jego zgodnos¢
z rzeczywistoscig”>. M. Drzazga okresla fake news jako dzialanie, ktére ma na celu
wprowadzi¢ w blad stuchacza, po to, by osiagna¢ korzysci finansowe, polityczne,
spoleczne i propagandowe®. Deepfake natomiast to nowy wymiar internetowej ma-
nipulacji w postaci falszerstw obrazéw i wideo. Zdaniem I. Dgbrowskiej ustawodaw-
stwo nie nadaza w kwestii deepfake , poniewaz jest to zjawisko stosunkowo $wieze,
ulegajace rozpowszechnianiu. Wigkszo$¢ uzytkownikéw w swiecie wirtualnym upo-
wszechnia nagrania lub obraz, nie majac swiadomosci, w jaki sposéb powstaty*.
Deepfake ma na celu stworzenie falszywego obrazu lub wideo, ktére moga by¢ roz-
norodnie wykorzystane. W dalszej czesci narracji zostang przedstawione rozne typy
deepfake, ktore wystepuja w przestrzeni wirtualne;.

18 Q. Schwartz, You Thought fake news was bed? Deefakes are where truth goes to die, https://www.theguardian.
com/technology/2018/nov/12/deep-fakes-fake-news-truth [dostep: 13.09.2022].

¥ N. Young, op. cit., s. 15-16.

» 1. Dabrowska, op. cit., s. 90; O. Wasiuta, S. Wasiuta, Deepfake - nowy wymiar internetowe;..., s. 132—133.

21 P. Muniak, W. Kulesza, op. cit., s. 90.

*2 https://sjp.pwn.pl/ [dostep: 14.09.2022].

» M. Drzazga, Cata prawda o fake news, czyli jak rozpoznac falszywe wiadomosci, w: https://www.legal-
niewsieci.pl/aktualnosci/cala-prawda-o-fake-news-czyli-jak-rozpoznac-falszywe-wiadomosci ~ [dostep:
14.09.2022].

# 1. Dgbrowska, op. cit., s. 91.
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TYPY DEEPFAKE

Od 2017 r. zjawisko deepfake wystepuje w wielu obszarach przestrzeni wirtualne;.
Tworcy tej technologii postuzyli si¢ nig na potrzeby m.in. polityki, wladzy, biz-
nesu i kinematografii. Wspomniana technologia miata zastosowanie w licznych
produkcjach amerykanskich, m.in. Gra o tron, Gwiezdne wojny, Szybcy i wsciekli,
Ludzie honoru i wiele innych. W tym przypadku wykorzystywana byta najczesciej
do stworzenia cyfrowej repliki. Technologie deepfake stosuje si¢, aby niezyjacego
aktora umiesci¢ w kolejnym watku serii, ktéra cieszyla si¢ popularnoscia wsréd
widzéw. Jednak wykorzystanie omawianej technologii moze stuzy¢ dezinformacji
i mie¢ charakter przestepczy. W przypadku falszowania obrazéow z ludzka twarza
cel tego zabiegu jest bardzo prosty. Chodzi o zniszczenie reputacji konkretnej oso-
by oraz naruszenie dobr osobistych. W 2018 r. powstal film z prezydentem USA
Barackiem Obama wypowiadajacym stowa, ktére nigdy w rzeczywistoséci nie padly
w przestrzeni publicznej. Wszystko po to, zeby zdestabilizowac relacje dyplomatycz-
ne USA z partnerami. Kolejnym przykladem sg dzialania wymierzone przeciwko
aktorowi Nicolasowi Cageowi, ktdre miaty na celu zmniejszenie popularnosci aktora
oraz rentownosci produkgji filmowej, w ktdrej wystepowal. Na tej podstawie mozna
zaobserwowacd, Ze omawiana technologia moze narusza¢ dobra osobiste cztowieka
i prawa podmiotowe, a z drugiej strony by¢ pomocna podczas tworzenia kolejnych
odcinkow seriali z niezyjacymi juz aktorami. Uzycie jest uzaleznione od tego, jaki cel
ma zostaé zrealizowany.

W 2019 r. uzytkownicy mogli zainstalowac na telefonach komdrkowych program
Deep Nude. Powstal on w celu tworzenia realistycznych obrazéw nagich kobiet za
pomoca przestanych zdje¢ prawdziwych oséb. Mimo ze wycofano te aplikacje, nadal
jest dostepna na niektorych stronach internetowych. W tym samym roku, wykorzy-
stujac deepfake, zhakowano obraz Mona Lisa. Za pomocg sztucznej inteligencji stwo-
rzono krotkie animacje na bazie obrazu Leonarda da Vinci. Algorytmy kopiowaty
mimike bohaterki pldtna, a nastepnie dzieki specjalnym znacznikom byly w stanie
animowa¢ nieruchome obrazy i zdjecia twarzy. Ozywienie Mona Lisy stalo sie hi-
tem w internecie, a jej ,nowe” wersje byly rozpowszechniane przez nie§wiadomych
uzytkownikéw internetu. W tym samym roku za pomoca deepfake stworzono film,
ktory mial na celu zwigkszenie swiadomosci na temat procederu porywania dzieci
w Pakistanie®. 24 lutego 2022 r. rozpoczela si¢ wojna pomiedzy Federacja Rosyjska
a Ukraing, a juz 16 marca 2022 r. za pomocg technologii deepfake zaatakowano ka-
nal telewizyjny Ukraine 24. Na tym kanale transmitowano wystgpienie prezydenta
Ukrainy Wolodymyra Zelenskiego. Podczas przemoéwienia rzekomo wzywat swoich
rodakéw do porzucenia broni w obliczu rosyjskiej agresji. Przemdéwienie btyska-
wicznie umieszczono na YouTube, Facebooku, Twitterze. W tym przypadku chciano
rozsia¢ falszywa informacje. Wiekszos$¢ ludzi podeszla do tego bardzo krytycznie

» P. Muniak, W. Kulesza, op. cit., s. 91.
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inie dala si¢ nabrac¢ na te rewelacje. Powyzsze przyktady pokazuja zréznicowanie ty-
pow deepfake. Zdaniem 1. Dagbrowskiej mozna wyro6znic cztery ich grupy?. Pierwszy
typ to obszar rozrywki. Deepfake ma charakter ludyczny. W jego produkcji tworcy
nawigzujg do popkultury, gléownymi bohaterami sg celebryci, aktorzy, osoby animo-
wane lub fikcyjne. Drugi typ dotyczy edukacji. Najczesciej technologia wykorzystuje
wizerunki znanych oséb, ktére nie zyja, aby przyblizy¢ widzom historie ich zycia.
Trzeci obszar jest zwigzany z dezinformacja. Uzycie deepfake ma wywota¢ szum me-
dialny oraz niepokdj spoleczny. W tym kontekscie w gléwnej mierze wykorzystuje
sie wizerunki oséb publicznych lub prywatnych, aby zniszczy¢ ich reputacje w prze-
strzeni spolecznej. Ostatni typ ma charakter dyskredytacyjny. Wykorzystuje sie go
w przestrzeni politycznej. Celem w tym przypadku jest ostabienie pozycji danej
osoby, organizacji, niekiedy firm lub znanych marek samochodowych, odziezowych
albo biznesowych. Cyberprzestepcy w tym obszarze moga manipulowa¢ cenami ak-
cji, publikujac na przyklad falszywy film przedstawiajacy prezesa, ktory oglasza, ze
firma boryka si¢ z problemami finansowymi lub innym kryzysem.

DEEPFAKE A WYBRANE PRZESTEPSTWA W POLSKIM PRAWIE

KARNYM
Wykorzystanie technologii deepfake moze mie¢ znamiona przestepstwa.

W art. 190 a § 2 k.k. ustawodawca penalizuje okreslone dziatania, ktére zmierzaja
do przestepstwa: ,,Kto, podszywajac si¢ pod inng osobe, wykorzystuje jej wizeru-
nek, inne jej dane osobowe lub inne dane, za pomocg ktorych jest ona publicznie
identyfikowana, w celu wyrzadzenia jej szkody majatkowej lub osobistej. Podlega
karze pozbawienia wolnosci od 6 miesiecy do 8 lat”. Jest ono przestepstwem for-
malnym - bezskutkowym, ktore, jak stusznie zauwaza si¢ w doktrynie, zostaje doko-
nane w chwili, gdy sprawca przystapil juz do ,,robienia uzytku” z danych osobowych
lub wizerunku, nawet gdy szkody jeszcze nie wyrzadzil®. Przestgpstwo to moze
zosta¢ popelnione jedynie w zamiarze bezposrednim kierunkowym, gdzie dziata-
nie sprawcy musi zosta¢ podjete w celu wyrzadzenia pokrzywdzonemu konkretnej
szkody materialnej lub osobistej. Tym samym do realizacji przedmiotowego prze-
stepstwa w zadnym zakresie nie jest wystarczajace dziatanie podjete przez sprawce
w zamiarze ewentualnym - a wigc aby sprawca jedynie godzil si¢ na wyrzadzenie
swoim dzialaniem szkody osobie, pod ktdra si¢ podszywa, wykorzystujac jej wizeru-
nek lub dane osobowe®. Podobne stanowisko wyrazil takze Sad Najwyzszy w wyro-
ku z 27.01.2017 r., wskazujac w tezie przedmiotowego orzeczenia, iz ,,przestepstwo

* Ibidem, s. 92.

¥ Ustawa z dnia 6 czerwca 1997 roku - Kodeks karny (t.j. Dz. U. z 2022 r. poz. 1138 ze zm., dalej jako: k.k.).

% M. Filar, Komentarz art. 190a §2, [w:] Kodeks Karny, Komentarz, red. M. Filar, Warszawa 2016, s. 1175.

¥ M. Krolikowski, A. Sakowicz, Komentarz do art. 190a § 2, [w:] Kodeks karny. Czg$¢ szczegélna, red. M. Kro-
likowski, R. Zawtocki, t. 1, Warszawa 2017, s. 592.
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okreslone wart. 190a § 2 k.k. moze by¢ popelnione wyltacznie w zamiarze bezposred-
nim, tak wiec dla realizacji jego znamion nie jest wystarczajace, aby sprawca jedynie
godzil si¢ na wyrzadzenie swoim dzialaniem szkody osobie, pod ktdra si¢ podszywa,
wykorzystujac jej wizerunek lub dane osobowe™. Przestepstwo z art. 190a § 2 k.k.
nie bedzie mozliwe do popelnienia przez zaniechanie, poniewaz uzycie w nim zna-
mienia czasownikowego ,,podszywac si¢” wymaga od sprawcy podjecia okreslone-
go dziatania®. Strong przedmiotowa przestgpstwa z art. 190a § 2 k.k. jest przy tym
podszywanie si¢ pod inng osobe poprzez wykorzystanie jej wizerunku lub innych jej
danych osobowych w celu wyrzadzenia jej szkody majatkowej lub osobistej*.

Pojecie podszywania si¢ nie jest zdefiniowane w Kodeksie karnym. Nalezy wigc
przyjaé, ze oznaczaé ono bedzie kazda forme wykorzystania cudzych danych oso-
bowych lub wizerunku, ktéra bedzie stwarzala wrazenie, ze uzycie tych danych do-
konane zostato przez ich faktycznego dysponenta, nie za$ przez osobe fikcyjnie po-
dajaca si¢ za pokrzywdzonego. Jak stusznie zauwaza przy tym A. Lach, zachowanie
sprawcy moze by¢ bezposrednio nakierowane na inng osobe - np. przez podanie jej
danych osobowych lub tez moze ono oddziatywa¢ na okreslone urzadzenie informa-
tyczne, weryfikujace dostep do niego na podstawie podawanych danych®.

Dobrem chronionym jest wizerunek osoby. Wedlug definicji stownikowej pod po-
jeciem wizerunku kryja sie nastepujace zwroty: czyja§ podobizna lub wyobrazenie
czego$*. Natomiast wedlug E. Wojnickiej wizerunek to ,dostrzegalne fizyczne cechy
czlowieka, tworzace jego wyglad i pozwalajace na identyfikacje osoby wsréd innych
ludzi”®. Zdaniem J. Sieniczylo-Chlabicz wizerunek jest to nie tylko obraz fizyczny,
ale réwniez glos, ktéry jest wizerunkiem dzwiecznym. Wizerunek tworza wszyst-
kie elementy identyfikujace dang jednostke jako konkretng osobe fizyczng™*. A.
Ziobron podkresla, ze czynno$¢ podmieniania twarzy aktorki z filmu pornograficz-
nego na twarz innej osoby wypelnia znamiona przestgpstwa. Argumentuje to tym,
ze twarz stanowi ceche czlowieka, ktora jest dostrzegalna, fizyczna i tworzy jego wy-
glad”. Poglad ten jest zbiezny z tym, ktéry zaprezentowala E. Wojnicka®. Zazwyczaj

¥ Wyrok SN z 27.01.2017 ., V KK347/16, LEX.

31 K. Sowirka, Przestgpstwo kradziezy tozsamosci w polskim prawie karnym, ,Jus Novum” 2013, nr 1, s. 64-80.

2 A. Grzeskowiak, K. Wiak, Kodeks karny. Komentarz, Warszawa 2012, s. 865; M. Bojarski, Prawo karne ma-

terialne. Cze$¢ ogélna i szczegdlna, Warszawa 2017, s. 608-609; A. Zoll, Komentarz do art. 190a, [w:] Kodeks

karny. Czes¢ szczegdlna, t. 2, red. A. Zoll, W. Wrobel, Warszawa 2017. Lex.

¥ A. Lach, Kradziez tozsamosci, ,,Prokuratura i Prawo” 2012, nr 3, s. 29-39.

* A. Grzegrzotka-Maciejewska, Wizerunek, [w:] Uniwersalny stownik jezyka polskiego PWN, t. T-Z, red.

S. Dubisz, Warszawa 2008, s. 457-458.

E. Wojnicka, Prawo do wizerunku w ustawodawstwie polskim, ,,Zeszyty Naukowe Uniwersytetu Jagiellon-

skiego. Prace z Wynalazczo$ci i Ochrony Wtasnoéci Intelektualnej” 1990, nr 56, s. 107-108.

% J. Sienczyto-Chlabicz, Przedmiot, podmiot i charakter prawa do wizerunku, ,Przeglad Ustawodawstwa Go-
spodarczego” 2003, nr 8, s. 20.

7 A. Ziobron, Deepfake a prawo karne. Uwagi de lege lata i de lege ferenda dotyczqgce fatszywej pornografii,
»Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne” 2021, nr 57, s. 228.

% E. Wojnicka, op. cit., s. 107.
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rozpowszechnianie nagrania z wizerunkiem przyczynia si¢ do wyrzadzenia szkody
osobistej, ktéra przejawia si¢ w uszczerbku na dobrach o charakterze niematerial-
nym, m.in. poczuciu dyskomfortu oraz cierpieniu psychicznym, niekiedy ponizeniu.
Podsumowujac, do tego typu przestepstwa dochodzi, gdy sprawca podszywa sie pod
cudzy wizerunek i przejmuje go oraz upublicznia w sieci.

Kolejnym przestepstwem, ktére mozna popelni¢, wykorzystujac technologie de-
epfake, jest rozpowszechnianie wizerunku nagiej osoby. W art. 191a § 1-2 k.k. usta-
wodawca stwierdza, ze ,, kto utrwala wizerunek nagiej osoby lub osoby w trakcie
czynnoéci seksualnej, uzywajac w tym celu wobec niej przemocy, grozby bezprawnej
lub podstepu, albo wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej
bez jej zgody rozpowszechnia, podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5. Sciganie nastepuje na wniosek pokrzywdzonego™®. Przedmiotem ochrony
jest intymnos¢ i prywatnos¢ cztowieka. J. Kosonoga stwierdza, ze przedmiot ochro-
ny nalezy interpretowac szeroko. Chodzi o swobode jednostki w zakresie dyspo-
nowania wlasnym intymnym wizerunkiem, czyli wizerunkiem przedstawiajacym
osobe nago lub podczas czynnosci seksualnej. Chodzi zaréwno o wolno$¢ od zastra-
szania lub stosowania podstepu w celu utrwalania takiego wizerunku, jak i o wol-
no$¢ do decydowania o jego rozpowszechnianiu. Jest to wigc wolnos¢ decyzyjna
czlowieka, rozumiana jako wolnos$¢ od niedozwolonego oddziatywania innych ludzi
na swobodeg i integralnos¢ procesu podejmowania decyzji, a nastepnie realizowania
przez jednostke okreslonego postepowania®. W podobnym duchu wypowiada sie
S. Hyps, ktory podkredla, ze przedmiot ochrony powinien by¢ interpretowany $cisle
i dotyczy dwoch sfer ludzkiego zycia: nagosci oraz wykonywania czynnosci seksu-
alnej*'. T. Bojarski podkresla, ze przedmiot ochrony powinien uwzglednia¢ réwniez
wolnos¢ jednostki, w ktdrej zawarte s prawo do czynnosci seksualnej, upowszech-
niania przezy¢ fizycznych i emocjonalnych®. J. Lachowski podobnie jak pozosta-
li komentatorzy stwierdza, ze do przestepstwa moze dojs¢ tylko w przypadku, gdy
pokrzywdzony uczestniczy w czynnosciach seksualnych, a upowszechnienie musi
dokonac¢ sie bez jego zgody. M. Mozgawa zauwaza, ze aktorki wystepujace w fil-
mach pornograficznych co do zasady wyrazaja zgode na utrwalenie wizerunkéw
i cial. Precyzuje, ze czynno$¢ seksualna to obcowanie piciowe oraz inna czynnos¢

¥ Art. 191a kk.: ,,§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywa-
jac w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo wizerunek nagiej osoby lub
osoby w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5. § 2. Sciganie nastepuje na wniosek pokrzywdzonego”.

4 7. Kosonoga, Komentarz do art. 191 § 1, [w:] Kodeks karny. Komentarz, red. R. Stefanski, Warszawa 2021,
Legalis.

1 S. Hyp$, Komentarz do art. 191a, [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak, Warszawa
2012, s. 865.

4 T. Bojarski, Komentarz do art. 191 § 1, [w:] Kodeks karny. Komentarz, red. T. Bojarski, Warszawa 2013,
s. 508-509.
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seksualna®. A. Zoll nago$¢ rozumie jako prezentacja posladkéw i piersi kobiecych
oraz narzadéw plciowych meskich i damskich*. A. Ziobron konstatuje powyzsze
poglady i zauwaza, ze przy uzyciu technologii deepfake nie mozna stwierdzi¢, ze
uczestnik czynnosci seksualnej jest osoba, ktdrej jedynie zostata doklejona twarz,
poniewaz nie jest ona podmiotem czynnosci seksualnej ani nie jest naga. Podkresla,
ze w tym kontekscie komentowany przepis jest nieprzydatny®.

Dzigki technologii deepfake moze dojé¢ réwniez do dwdch niezaleznych od sie-
bie przestepstw — zniestawienia*® (art. 212 k.k.) oraz zniewazenia? (art. 216 k.k.).
Dyspozycja zawarta w art. 212 chroni osoby, grupy oséb, instytucje przed pomodwie-
niem. Tre$¢ pomowienia musi sie¢ odnosi¢ do postepowania lub okolicznosci, ktore
mogg ponizy¢ osobe w opinii publicznej lub narazi¢ na utrate zaufania. Przedmiotem
ochrony w tym przypadku jest cze$¢. Jej sktadowymi w wymiarze zewnetrznym sg
warto$¢ jednostki w spoteczenstwie, natomiast w wymiarze wewnetrznym godnosé
osoby. O przestepstwie zniestawienia decyduje tres¢ pomdwienia. Natomiast wielu
autoréw zwraca uwage na form¢ pomowienia. Wedlug M. Mozgawy moze si¢ ono
dokona¢ ustnie, przybra¢ forme pisemna, z wykorzystaniem druku, rysunku, jak
réwniez przy uzyciu technicznych srodkow przekazu®. J. Sobczak podkresla, ze tego
typu przestepstwa mozna dopuscic¢ si¢ za pomoca srodkéw masowego przekazu®.
Orzeczenie Sadu Najwyzszego z 20.11.1933 r. dopuszcza popelnienie tego czynu

# M. Mozgawa, Komentarz do art. 191 § 1, [w:] Kodeks karny, Komentarz aktualizowany, red. M. Budyn-Ku-
lik, Lex 2021.
*“ A. Zoll, Komentarz do art. 191 § 1, [w:] Kodeks karny. Czgs¢ szczegélna, t. 2, red. A. Zoll, W. Wrébel, War-
szawa 2017. LEX.
# A. Ziobron, op. cit., s. 230.
“ Art. 212 kk.: ,,§ 1. Kto pomawia inng osobe, grupe oséb, instytucje, osobe prawna lub jednostke orga-
nizacyjng niemajaca osobowosci prawnej o takie postepowanie lub wlasciwosci, ktore moga ponizy¢ ja
w opinii publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju
dzialalnosci, podlega grzywnie albo karze ograniczenia wolnosci. § 2. Jezeli sprawca dopuszcza sie czynu
okreslonego w § 1 za pomoca $rodkéw masowego komunikowania, podlega grzywnie, karze ograniczenia
wolnoéci albo pozbawienia wolnoéci do roku. § 3. W razie skazania za przestepstwo okreslone w § 1 lub
2 sad moze orzec nawiazke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel
spoleczny wskazany przez pokrzywdzonego. § 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie
z oskarzenia prywatnego’.
Art. 216 kk.: ,§ 1. Kto zniewaza inng osob¢ w jej obecnosci albo chocby pod jej nieobecnosé, lecz pu-
blicznie lub w zamiarze, aby zniewaga do osoby tej dotarla, podlega grzywnie albo karze ograniczenia
wolnoéci. § 2. Kto zniewaza inng osobe za pomocg srodkéw masowego komunikowania, podlega grzyw-
nie, karze ograniczenia wolnoéci albo pozbawienia wolnoéci do roku. § 3. Jezeli zniewage wywotato wy-
zywajgce zachowanie si¢ pokrzywdzonego albo jezeli pokrzywdzony odpowiedzial naruszeniem nietykal-
nosci cielesnej lub zniewagg wzajemna, sad moze odstapi¢ od wymierzenia kary. § 4. W razie skazania za
przestepstwo okreslone w § 2 sad moze orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego
Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego. § 5. Sciganie odbywa sie z oskarzenia
prywatnego’”.
M. Mozgawa, Komentarz do art. 212, [w:] Kodeks karny. Komentarz aktualizowany, red. M. Budyn-Kulik,
Lex 2021 [dostep: 23.09.2022].
J. Sobczak, Komentarz do art. 212, [w:] Kodeks karny. Czes¢ szczegblna, t. 2, red. A. Zoll, W. Wrébel, War-
szawa 2017. LEX (dostep: 23.09.2022 r.)
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w formie wizerunku lub karykatury®. ]. Raglewski, jeden z ekspertéw z zakresu
prawa karnego, zaznacza, Ze zniestawienie mozna popetni¢ w kazdej formie umoz-
liwiajacej realizacj¢ przekazu informacyjnego innej osobie. Jego poglad rozwija A.
Ziobron. Oboje stwierdzaja, ze zniestawienie moze przybra¢ posta¢ przetworzonego
filmu lub falszywego zdjecia. Na podstawie takiego materialu mozna zniestawi¢, su-
gerujac na przyklad prowadzenie niemoralnego trybu zycia, braku przyzwoitosci,
czy zboczenia seksualne®. Rozpowszechnienie powyzszych materialéw bedzie typo-
wym kwalifikowanym zniestawieniem za pomocg srodkéw masowego przekazu, do
ktorego zalicza si¢ internet.

Zupelnie inny charakter ma czynno$¢ zniewazenia, o ktérym mowa w art. 216 k.k.
Polega na okazywaniu pogardy, uwlaczaniu jej czci lub inne obrazliwe zachowanie
w stosunku do pokrzywdzonego. Zakres przedmiotowy przestepstwa okreslit Sad
Najwyzszy w wyroku z 05.06.2012 r., ktéry zauwazyl, ze ,,0 tym czy, zachowanie ma
charakter zniewazajacy decyduja w spoleczenstwie oceny i normy obyczajowe, a nie
subiektywne przekonanie osoby zniewazanej . J. Raglewski podkresla, ze podobnie
jak w przypadku zniestawienia, zniewazenie moze dokonywac¢ si¢ nie tylko w for-
mie ustnej, lecz moze przybra¢ forme karykatury, filmu, obrazu, listu, opinii, wpisu
w social mediach, w ktérym zostanie umieszczona pogarda dla innego cztowieka.
W przypadku zniewazenia wystarczajaca jest forma ekspresji, ktora bedzie stanowila
forme wyrazenia pogardy. W tym przypadku nie jest wymagane, aby dokonywato
sie to za pomoca $rodkéw masowego przekazu. Zdaniem A. Ziobron w przypadku
przerobionego zdjecia lub falszywego filmu umieszczonego w sieci kluczowa przy
zniewazeniu staje si¢ publiczno$¢ zniewagi - odbiorcy danego materialu®. Osoba,
ktora za pomoca technologii deepfake stworzyla film lub obraz pornograficzny, po-
winna zosta¢ pociagnieta do odpowiedzialnosci karnej z powyzszych artykutéw 212
i 216 kk. Na podstawie falszywych materialéw mozna odnie$¢ wrazenie, ze po-
krzywdzony wystapil w filmie pornograficznym, co ma charakter ponizajacy i moze
wigzad si¢ to z faktem utraty zaufania. Zwlaszcza gdy material sugerowalby, ze osoba
przez swoja aktywno$¢ seksualng famie normy obyczajowe lub promuje dewiacyjne
postawy>*.

Warto podkresli¢, ze technologia deepfake moze zosta¢ uzyta do popetnienia in-
nych przestepstw, m.in. oszustwa (art. 286 k.k.), zmuszania (art. 191 § 1 kk.) oraz
stalkingu (art. 190a k.k.). Analiza wskazanych przestepstw wymaga stworzenia od-
dzielnego opracowania, w ktérym zostanie omoéwiony zakres przedmiotowy i pod-
miotowy wskazanych czynéw zabronionych.

% Wyrok SN z 20.11.1933 r., III K 1037/33, ,,Orzeczenia Sadu Najwyzszego” 1934, nr 4, poz. 5.

' A. Ziobron, op. cit., s. 231.

2 Wyrok SN z 05.06.2012 r., OSN 2012, nr 26, Lex nr 1231618.

53 J. Raglewski, Komentarz do art. 216, [w:] Kodeks karny. Czes¢ szczegélna, t. 2, red. A. Zoll, W. Wrébel, War-
szawa 2017, s. 668-669; A. Ziobron, op. cit., s. 232.

* A. Ziobron, op. cit., s. 233-234.
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NARZEDZIA DO WYKRYWANIA DEEPFAKE

Technologia deepfake nie jest narzedziem idealnym. Za jej pomoca powstaja fal-
szywe zdjecia oraz filmy, ale eksperci z zakresu informatyki oraz cyfrowej fotografii
potrafig dostrzec réznorakie modyfikacje. W Stanach Zjednoczonych Ameryki Pot-
nocnej powstaly technologie, ktére skutecznie zwalczaja uzytkownikéw korzystaja-
cych z deepfake. Agencja Zaawansowanych Projektéw Badawczych z obszaru obron-
noéci stworzyla technologie MediFor. Miala on na celu dokona¢ automatycznej
oceny integralnosci zdje¢ oraz wideo. Materialy przeznaczone do sprawdzenia byly
umieszczane na platformie wymiany pomiedzy uzytkownikami koncowymi. Ponad-
to stworzono oprogramowania, ktére wykrywaly réznorakie manipulacje. Zdaniem
K. Switalskiego twércy oprogramowania analizowali opadanie wtoséw, ruch uszu,
a nawet poszukiwali pulsu na czole. J. McGregor podkresla, ze walka z technologia
deepfake nie jest latwa. Niekiedy pojawiaja si¢ naturalne mrugniecie okiem, ktore
utrudniajg wykrycie manipulacji. Z kazdym rokiem powstaja nowoczesne narzedzie
do wykrywania falszerstwa i manipulacji, a tymczasem uzytkownicy technologii deep-
fake modyfikuja zdjecia twarzy coraz lepiej™.

W 2017 r. amerykanska firma Al Foundation opracowata aplikacje do weryfikacji
autentyczno$ci mediow - Reality Defender. Oprogramowanie taczylo dwie plaszczy-
zny: moderacj¢ czlowieka i uczenie maszynowe. Chciano w ten sposéb zidentyfiko-
wac ztosliwe dziatania modyfikacji oraz falszerstwa za pomocg technologii deepfake.
Wedtug O. i S. Wasiutéw amerykanscy inzynierowie zachecali do wysylania falszy-
wych materiatéw, potrzebnych do tworzenia spersonalizowanej sztucznej inteligen-
cji, z ktorej moga korzysta¢ wszyscy ludzie. W zwiazku z tym stworzono Globalng
Rade ds. Sztucznej Inteligencji, ktéra stara sie przewidywa¢ negatywne skutki roz-
woju sztucznej inteligencji i przeciwdziata¢ im*®.

W Australii postawiono na wyprébowana metode - zaczeto kara¢ finansowo uzyt-
kownikéw technologii deepfake. W 2018 r. australijski parlament potepil technolo-
gie deepfake. Ustalono kar¢ w wysokosci 105 000 USD dla oséb, ktore udostepniaja
intymne obrazy innych 0séb bez ich zgody, ze specjalnym przepisem obejmujacym
podrébki w ramach tej kategorii. Kare 525 000 USD ustalono dla firm i oséb pry-
watnych, ktére rozpowszechniajg falszywe zdjecia i filmy”. Wracajac do gtéwnego
watku tej czesci, nalezy podkresli¢, ze cyfrowe obrazy oraz filmy sa fatwe do pod-
robienia. Zmusza to do opracowania kolejnych nowych programéw oraz aplikacji,
ktore beda skutecznie walczy¢ z tego typu zjawiskiem.

55 K. Switalski, Deepfake. Zabawa w kotka i myszkg z politycznymi szantazami, propagandg i celebryckim por-
no, https://antyweb.pl/walka-z-deepfake [dostep: 21.09.2022].

% Q. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana..., s. 25.

%7 Ibidem, s. 23.
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ZAKONCZENIE

Zjawisko deepfake jest coraz bardziej zaawansowane i dostgpne, co moze stanowic¢
zagrozenie dla wielu obszaréw spolecznych. Wykorzystanie tego typu technologii
moze przybra¢ rézne formy. Moga z niej skorzystac za réwno stuzby specjalne, jak
i zwykly obywatel. Deepfake moze stac si¢ narzedziem propagandy i politycznego
szantazu, jak zaréwno niewinng zabawg, ktéra ma na celu zrobi¢ innej osobie Zart.
Bezapelacyjnie zjawisko deepfake jest nosnikiem przekazywania informacji fatszy-
wej lub domniemane;j. Szczegélowy sposdb powstania tego informacji pokazuje ja-
kosciowa teoria informacji, ktora stanowi cze$¢ cybernetyki. Nalezy stwierdzi¢, ze
deepfake jest nowym sposobem manipulacji, ktéry zatacza nowe obszary w $wiecie
online. Tego typu zjawisko znalazlo podatny grunt, poniewaz informacje traca swoja
pierwotng funkcje. Wielu ekspertéw zauwaza, ze w przestrzeni wirtualnej powstat
nie tylko szum informacyjny, ale chaos. Doprowadzono do stanu, ze duza liczba
informacji i mozliwos¢ dzielenia si¢ nimi staly si¢ synonimem prawdy. Geneza, na-
tura oraz typy deepfake pokazuja, Ze Zyjemy w nowej erze propagandy, ktéra stala sie
skutecznym narzedziem destabilizacji i interferencji. Niektdre przestepstwa dzigki
technologii staly si¢ latwiejsze do popelnienia. Bez doswiadczonego eksperta nie-
mozliwe jest odréznienie falszywego zdjecia lub wideo, ktére narusza czes¢, godnosé
oraz wolno$¢ czlowieka. W zwigzku z tym wiele instytucji powinno polaczy¢ sity
i stworzy¢ skuteczne narzedzia do walki z technologia deepfake.
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Deepfake as a Tool of Disseminating False and Implied Information.
Legal, Criminal and Cyber Analysis

SUMMARY

Since 2017, the phenomenon of deepfake has emerged online. It has very quickly
been applied to various areas of human life. The developing digital world, social
media, entertainment and other areas have brought the exchange of information
between people online. There is a lack of monographs and articles in the Polish and
foreign-language literature that would reliably describe this type of threat in the vir-
tual world. The essence of the deepfake phenomenon was to transmit false or assu-
med information, which is done by means of photographs or videos. In most cases,
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it is not possible to verify the authenticity of the material. Deepfake technology has
specific types that make users of the web and many applications unaware of this type
of threat. The article describes the deepfake phenomenon as a tool for conveying
false and implicit information. The analysis of the phenomenon was carried out in
two dimensions: legal-criminal and cyber-criminal. A number of research methods
have been used, including dogmatic-legal, historical, comparative, philological and
historical. Amongst numerous conclusions, the most important one indicates that
deepfake is a new form of manipulation and disinformation. This type of technology
makes it possible to commit many crimes, which are difficult to prove to the per-
petrator during criminal proceedings. The cooperation of many state institutions,
non-governmental organisations, software or application manufacturers will help to
win the fight against this type of phenomenon.

Keywords: deepfake, manipulation, information, disinformation, crime, cybernetics
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