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ANDRZE] LEBIEDOWICZ'

STRESZCZENIE

Analiza kryminalna to wielce pozyteczne narzedzie wspierajace organy $cigania
w procesie ustalania prawdy materialnej. Niniejsza publikacja pozwala na zapozna-
nie si¢ z naukowymi pogladami na jej definicje, rodzaje, metody, formy, techniki ana-
lityczne, podstawy prawne jej stosowania przez podmioty stojace na strazy porzadku
publicznego. Odnosi si¢ ona takze do kwestii wykorzystania danych pochodzacych
z jawnych zrédet informacji w procesie budowania analizy kryminalnej. Prezentuje
praktyczne zalety Systemu Wsparcia Prokuratora — Modut Analityczno-Sledczy, jak
tez zawiera pozytywne prognozy w zwiazku z jego integracja z systemem PROK-
-SYS. Przedmiotowy artykul porusza takze kontrowersyjne zagadnienie, jakim jest
warto$¢ dowodowa tego pomocniczego narzedzia, ktére pozwala na dokonanie
przegladu zgromadzonego w sposéb wielozrédtowy (na réznych plaszczyznach jego
poszukiwan) materialu dowodowego, a takze roli analityka kryminalnego w proce-
sie karnym. Na kanwie tych rozwazan formutuje wnioski de lege ferenda odno$nie
do zréwnania pozycji analityka kryminalnego z pozycja bieglego, tak by analiza kry-
minalna mogla by¢ pelnowarto$ciowym dowodem poréwnywanym z ekspertyza
kryminalistyczna.

Stowa kluczowe: analiza kryminalna, analityk kryminalny, cykl analityczny, narze-
dzia informatyczne, zrédta otwarte,

WSTEP
Zagadnienie analizy kryminalnej jest czesto umiejscawiane w obrebie nauki kry-
minalistyki, wzglednie na pograniczu prawa dowodowego oraz nauki kryminalisty-

" Prokurator Prokuratury Okregowej w Lublinie, Zastepca Prokuratora Okregowego w Lublinie; ORCID:
0000-0001-9192-6631.
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ki'. Wedtug niektorych zrodet podstawowe elementy analizy kryminalnej powstaly
i byly wykorzystywane juz w 1846 r. w Londynie’. Analiza kryminalna jako metoda
pracy organdw $cigania — w postaci zblizonej do obecnej — powstata jako odpowiedz na
rozwoj przestepczosci zorganizowanej (nierzadko o migdzynarodowym charakterze),
generujacej znaczna liczbe przestepstw, w przewazajacej mierze o charakterze gospo-
darczym. Potrzeba jej pojawienia sie i rozwiniecia byla skorelowana z postepujaca
budowa spoleczenstwa informacyjnego, traktujacego informacje jako jeden z pod-
stawowych zasobéw gospodarki, w ktérym zalew informacji (szum informacyjny)
zaczal przekracza¢ mozliwosci percepcyjne jednostki’. Prowadzenie wielopodmio-
towych, wielowatkowych $ledztw odnoszacych si¢ do znacznego czasookresu dzia-
talnosci przestepczej (uprawianej w ramach zorganizowanych grup przestepczych)
wymaga positkowania si¢ narzedziami, ktére pozwalajg na usystematyzowanie, upo-
rzagdkowanie zgromadzonego materialu dowodowego w taki sposéb, aby stat si¢ on
jasny oraz przejrzysty dla organdéw procesowych*. Analiza kryminalna jako jedna
z tworczych metod myslenia byta wykorzystywana w Polsce juz w latach 70. XX w.?
Obecng postac¢ analizy kryminalnej od jej historycznych wersji odréznia opracowa-
na w sposob naukowy standaryzacja technik analitycznych, skorelowana z uzyciem
(w ramach prezentacji) nowoczesnych metod wizualizacji jej efektow®. W Polsce jej
sformalizowane poczatki siegaja przelomu wiekéw XX i XXTI'. Jest ona narzedziem
wspomagajacym prowadzacych postepowanie, gdyz wskazuje luki w informacjach
oraz tym samym pozwala wyznaczy¢ plaszczyzny dalszego zaangazowania sit i $rod-
kow, co umozliwia prowadzenie §ledztwa we wlasciwym kierunku. Wykorzystanie
analizy kryminalnej zdecydowanie prowadzi do unikniecia powielania wysitkow,
wzglednie trwonienia zasoboéw w obszarach uznanych za malo istotne®. Stanowi ona
obecnie bez watpienia jedno z najwazniejszych narzedzi, ktére umozliwia czynienie
spostrzezen co do istotnych okoliczno$ci danej sprawy, a takze przyczynia sie do
ustalenia sprawcow powaznych przestepstw gospodarczych, jak tez finansowo-skar-
bowych, gdyz pozwala polaczy¢ liczne, z pozoru niezwigzane ze sobg, informacje

Zob. P. Chlebowicz, Perspektywy wykorzystania analizy kryminalnej w praktyce prokuratorskiej, ,,Prokura-
tura i Prawo” 2013, nr 7-8, s. 263.

Zob. A. Mroczek, Analiza kryminalna. Zarys, [w:] Analiza informacji w zarzgdzaniu bezpieczeristwem,
red. K. Lidel, P. Piasecka, T.R. Aleksandrowicz, Warszawa 2013, s. 71.

Zob. P. Chlebowicz, Perspektywy wykorzystania..., s. 263.

Zob. A. Saj, Wykorzystanie analizy kryminalnej w procesie karnym, [w:] Przestgpstwa rzadko podejmowane
przez organy Scigania, Aspekty kryminalistyczne, materialnoprawne i procesowe, red. M. Trybus, T. Wilk,
Rzeszow 2013, s. 272.

Zob. A. Czerwinski, Rola technik tworczego myslenia w pracy Sledczej, ,Problemy Kryminalistyki” 1979,
nr 138.

Zob. A. Saj, Wykorzystanie analizy..., s. 272.

Zob. M. Gabriel-Weglowski, Analiza kryminalna w pracy prokuratora, ,,Prokuratura i Prawo” 2016, nr 10,
s. 125.

8 Zob. Analiza kryminalna. Podrecznik dla analitykéw. Opracowanie Biura Narodéw Zjednoczonych ds. Nar-
kotykéw i Przestgpczosci, ttum. T. Surdykowski, W. Pietr, Warszawa 2020, s. 10.
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Wykorzystanie analizy kryminalnej w dzialalnosci organéw $cigania

w miarodajne dla dalszego kierunku $ledztwa konkluzje’. Z uwagi na jej liczne zale-
ty winna by¢ stosowana jak najpowszechniej (we wszystkich kwalifikujacych sie do
tego przypadkach), a jej warto§¢ dowodowa powinna wzrastaé, co z czasem winno
znalez¢ odzwierciedlenie w stosownych uregulowaniach prawnych rangi ustawowe;j
na gruncie procedury karnej. R. Wielki postuluje za§ prowadzenie sledztwa z wyko-
rzystaniem ustrukturyzowanej triady analitycznej, skladajacej si¢ z: analizy wywia-
dowczej (znajdujacej zastosowanie w poczatkowej fazie §ledztwa, a nawet przed jego
wszczeciem), analizy kryminalnej (dominujacej w fazie wykrywczej) oraz analizy
dowodowej (pomocnej w koncowej fazie sledztwa, jak rowniez na etapie postepo-
wania sagdowego)"’.

1. KOMPONENTY CYKLU ANALITYCZNEGO I ANALIZY KRYMINALNE],
DEFINICJA ORAZ PODSTAWY PRAWNE JE] WYKORZYSTANIA PRZEZ

ORGANY SCIGANIA

Podstawowym tworzywem wykorzystywanym w procesie generowania analizy kry-
minalnej sg informacje. Zgodnie ze Stownikiem jezyka polskiego PWN informacja
to: ,1) to, co powiedziano, lub napisano o kims$ lub o czyms, takze zakomuniko-
wanie czegos$; 2) dzial informacyjny urzedu, instytucji; 3) dane przetwarzane przez
komputer™'.

Istotny problem, z ktérym stykaja sie funkcjonariusze policji zajmujacy si¢ zwal-
czaniem przestepczosci zorganizowanej, stanowi w wiekszosci wypadkéw nie tyle
brak informagji, ile ich nadmiar'.

Klasyczny cykl analityczny - preferowany przez Federalne Biuro Sledcze - sktada
sie z szesciu etapow, posrdd ktoérych znajduja sie nastepujace po sobie jego kompo-
nenty, tj.: I. Identyfikacja potrzeb informacyjnych; II. Planowanie oraz kierowanie;
III. Gromadzenie niezbednych informacji; IV. Przetwarzanie danych; V. Analiza in-
formacji oraz formulowanie wnioskéw koncowych; VI. Dystrybucja efektéw prze-
prowadzonego procesu myslowego’.

W 1992 r. panstwa europejskie bedace cztonkami Interpolu wygenerowaly na po-
trzeby analizy kryminalnej nastepujaca jej definicje: ,, Analiza jest to ustalanie i do-
mniemywanie zwigzkéw pomiedzy danymi o dzialalno$ci przestepczej a innymi
potencjalnie z nimi powigzanymi, w celu ich wykorzystania przez organy scigania

i sadownictwo™.

° Zob. M. Wojtalewicz, B. Speichert-Zalewska, Analiza kryminalna - efektywne narzedzie zwalczania zorga-
nizowanej przestepczosci ekonomicznej, ,Przeglad Policyjny” 2019, nr 134 (4), s. 277.

Zob. R. Wielki, Typy kryminalistycznej analizy informacji, ,Prokuratura i Prawo” 2022, nr 1, s. 45.
Definicja dostepna na stronie: www.sjp.pwn.pl/sjp/informacja.24 [dostep: 16.06.2021].

Zob. W. Madrzejowski, Przestepczos¢ zorganizowana. System zwalczania, Warszawa 2019, s. 191.

Zob. P. Piasecka, Cykl analityczny jako narzedzie w zarzadzaniu bezpieczeristwem, [w:] Analiza informacji
w zarzgdzaniu bezpieczeristwem, red. K. Lidel, P. Piasecka, T.R. Aleksandrowicz, Warszawa 2013, s. 33.

4" A. Mroczek, Analiza kryminalna..., s. 72.
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Z kolei w oficjalnym dokumencie International Association of Crime Analysis
(IACA) zdefiniowano jg poprzez wskazanie, iz ,analiza kryminalna jest zawodem
i procesem, w ktorym zbidr ilosciowych i jako$ciowych technik jest uzywany do
analizy danych wartosciowych dla agencji policyjnych i ich wspolnot. Zawiera on
analizy przestepstw i przestepcow, ofiar przestepstw, nieporzadku, kwestii jakosci
zycia, kwestii ruchu komunikacyjnego, wewnetrznych operacji policyjnych, by ich
rezultaty wspieraly $ledztwo i oskarzenie, prowadzenie dzialalnosci patrolowej, za-
pobieganie przestepczosci i strategii jej redukeji, rozwigzywanie problemoéw i ewa-
luacji wysitkow policji™*.

Jedna z najogdlniejszych definicji analizy kryminalnej zaktada, iz jest to interpre-
towanie informacji zgromadzonych w sprawach, w ramach ktérych wystepuje wiele
podmiotéw oraz znaczna liczba powigzan'®.

Wedtug W. Ignaczaka stanowi ona ,,metode pracy policji polegajaca na zorgani-
zowanym i konsekwentnym poszukiwaniu oraz wykazywaniu zwigzkéw zachodza-
cych pomiedzy danymi odnoszacymi si¢ do przestepstwa, a innymi informacjami
(mozliwymi do wyrdznienia), ktore stanowig asumpt do wygenerowania konkluzji
stanowigcych wsparcie dla proceséw decyzyjnych™".

M. Gabriel-Weglowski traktuje analiz¢ kryminalng jako

ustalony na podstawie dowoddéw procesowych uporzadkowany (wyczerpujacy
i czytelny) opis faktow (lub informacji o domniemanych faktach) oraz korelacji
pomiedzy tymi faktami (synteza), a takze ewentualnie korelacji pomiedzy tymi
dowodami, przy czym takie ujecie nie wyklucza wykorzystywania - pod warun-
kiem jednego ich wyodrebnienia — w procesie analitycznym takze innych oko-
licznosci niz wynikajace z materiatu procesowego stanowiacego dowody w rozu-
mieniu norm prawa karnego procesowego's.

Zdaniem B. Sprengela analiza kryminalna

polega na notorycznym wyszukiwaniu, ustalaniu i weryfikowaniu zwigzkéw mie-
dzy informacjami dotyczacymi przestepstwa a innymi danymi pomagajacymi
w jego wykryciu oraz ustaleniu zwigzkéw miedzy informacjami o faktach i oko-
liczno$ciach dotyczacych przestepstw, ich sprawcow lub sprawcow oraz zwigzkdw
miedzy sprawcami. Jest wykorzystywana do celéw procesowych i operacyjnych®.

' Definition and Types of Crime Analysis, International Association of Crime Analysis, http:/www.iaca.net/
Publications/Whitepapers/iacawp_2014_02_definition_types_crime_analysis [dostep: 16.06.2021].

16 Zob. K. Horosiewicz, Czynnosci operacyjno-rozpoznawcze w odniesieniu do przestgpstw gospodarczych,
[w:] Przestgpczos¢ gospodarcza. Istota zjawiska. Zasady odpowiedzialnosci, mechanizmy przestgpcze i meto-
dy dziatania sprawcow, red. P. Labuda et al., Warszawa 2018, s. 320.

7 W. Ignaczak, Wybrane zagadnienia analizy kryminalnej, Szczytno 2005, s. 8.

'8 M. Gabriel-Weglowski, Analiza kryminalna..., s. 128.

19 B. Sprengel, Praca operacyjna policji, Torun 2018, s. 195.
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Cechg charakterystyczng réznych definicji analizy kryminalnej (ktérej nie moz-
na utozsamia¢ z typowaniem oraz profilowaniem kryminalnym) jest akcentowanie
jej wewnetrznego i intelektualnego charakteru oraz otwarty katalog formutowanych
pytan®.

Ubocznie tylko wspomnie¢ nalezy, iz obok analizy kryminalnej wyrdznia sie takze
analize sledczg, stanowigcg jedng z form analizy informacji. J. Konieczny wskazuje, iz

analiza §ledcza jako czynnos¢ jest procedurg myslowa, polegajaca na Scistym
i krytycznym przedstawieniu caloksztattu ustalen faktycznych okreslonej spra-
wy i zbudowaniu na tej podstawie narracji oraz argumentéw dowodowych, stu-
zacych mozliwie najpelniejszemu poparciu centralnej hipotezy aktu oskarzenia,
albo obrony osoby oskarzonej. Analiza §ledcza jako wytwdr ma forme dokumen-
tu, przedstawiajacego przebieg i wyniki wspominanej procedury myslowej, doku-
mentu stuzgcego stronom w uporzagdkowanym, konsekwentnym i optymalnym
osigganiu celéw w okreslonym procesie karnym?.

Analiza $ledcza rézni sie od analizy kryminalnej tym, iz w toku jej tworzenia moz-
na wykorzystac tylko informacje bedace srodkami dowodowymi*.

W. Madrzejowski, odnoszac si¢ do wykorzystywania przez policje analizy krymi-
nalnej, wskazuje, iz jest ona jedng z najbardziej przysztosciowych metod pracy ope-
racyjnej. Dodatkowo jednak zaznacza, iz ,,pelne wykorzystanie analizy kryminalne;j
bedzie mozliwe dopiero wtedy, kiedy kazda godna uwagi informacja bedzie w poli-
cyjnych zbiorach®. W analogicznym tonie wypowiada si¢ I. Kowalczyk, uznajac, iz
w XXI w. analiza kryminalna, obok bazy danych DNA, stala si¢ ,,jednym z elemen-
tow najbardziej skutecznych w zakresie wykrywania przestepstw uwazanych wcze-
$niej za niemozliwe do wykrycia™*.

Na gruncie ustawy z dnia 6 lipca 2001 r. o przetwarzaniu informacji kryminalnych
- regulujacej kwestie funkcjonowania Krajowego Centrum Informacji Kryminal-
nej — w art. 4 pkt 6 zdefiniowano ,,analiz¢ informacji kryminalnych” jako ,,zestawia-
nie cech, czesci lub skfadnikéw informacji kryminalnych, a takze wnioskéw z nich
wynikajacych™.

Istotng role w procesach analitycznych prowadzonych przez policje odgrywa zo-
biektywizowany, spojny system informacji uzyskanych w ramach pracy operacyjnej
(z mozliwoscig polaczenia go z ogélnym zbiorem Krajowego Systemu Informacji

0 Zob. ibidem, s. 196.

*! J. Konieczny, Wprowadzenie, [w:] Pomigdzy kryminalistykg i procesem karnym. Z zagadniet: analizy sled-
czej, red. J. Konieczny, Opole 2018, s. 7.

Zob. I. Gdak, Analiza materiatu dowodowego w procesie karnym, Warszawa 2018, s. 85.

W. Madrzejowski, Przestgpczos¢ zorganizowana..., s. 194.

I. Kowalczyk, Polska Policja w drodze do integracji z UE, [w:] Polska w systemie bezpieczeristwa wewnetrz-
nego Unii Europejskiej, materialy z ogélnopolskiej konferencji popularnonaukowej, Warszawa, 26 listopada
2002 ., s. 36.

Ustawa z dnia 6 lipca 2001 r. o przetwarzaniu informagcji (t.j. Dz. U. z 2022 r. poz. 2448 ze zm.).
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Policyjnej - KCIK), odpowiadajacy miedzynarodowym standardom gromadzenia,
przetwarzania oraz oceny informacji, tj. System Informacji Operacyjnej (SIO)*.
Z kolei System Meldunku Informacyjnego (SMI) stanowi najwazniejszy w Syste-
mie Informacji Operacyjnej zestaw zbioréw o charakterze centralnym, prowadzony
przez Biuro Wywiadu i Informacji Kryminalnej Komendy Gléwnej Policji w opar-
ciu na decyzji nr 338 Komendanta Gtéwnego Policji z dnia 12 pazdziernika 2016 r.
w sprawie Systemu Informacji Operacyjnych”, w ktérym zawarte sg jawne, zastrze-
zone, jak tez poufne informacje wykorzystywane w ramach analizy kryminalnej*.

Wskazuje sie, ze zasadniczg funkcjg analizy kryminalnej jest wspomaganie pracy
wykrywczej organéw $cigania. Ubocznie moze ona natomiast petni¢ funkcje zapo-
biegawczg oraz profilaktyczng (dzieki ujawnieniu i wykazaniu powigzan pomiedzy
zdarzeniami, osobami, informacjami)®.

Jesli chodzi o podstawy prawne generowania analiz kryminalnych, to sg one zrdz-
nicowane dla poszczegdlnych organdw $cigania, tj.:

- dla Policji zasadniczym aktem w tej materii jest ustawa z dnia 6 kwietnia 1990 r.
o Policji*® (w art. 20 ust. 1 wskazano bowiem, ze ,w celu realizacji zadan ustawowych
Policja jest uprawniona do przetwarzania informacji, w tym danych osobowych,
z zachowaniem ograniczen wynikajacych z art. 19”), a takze zarzadzenie nr 1012
Komendanta Gléwnego Policji z dnia 23 wrzesnia 2004 r. w sprawie stosowania
przez Policje analizy kryminalnej*' (zgodnie z jego § 2 ,,analize kryminalng stosuje
sie w szczegdlnosci w sprawach wielowatkowych, o duzym zasiegu terytorialnym
oraz w ktérych sposéb popelnienia przestepstwa wskazuje na wysoka specjalizacje
dzialalnosci przestepczej lub rozwojowy charakter sprawy”)*;

- dla Strazy Granicznej kluczowe znaczenie ma zarzadzenie nr 26 Komendanta
Gloéwnego Strazy Granicznej z dnia 15 kwietnia 2013 r. w sprawie wykonywania
przez Straz Graniczng kryminalnej analizy operacyjnej i elektronicznego przetwa-
rzania informacji kryminalnych* (jak wynika z § 2 tego aktu prawnego ,,.kryminalna
analiza operacyjna zwana dalej ,KAO” jest czynnoscig operacyjno-rozpoznawcza
lub dochodzeniowo-sledcza wykonywang w oparciu o logiczny i kreatywny proces
myslowy, ukierunkowany na zidentyfikowanie istniejgcych zrédet i poszukiwanie
nowych, wewnetrznych powigzan pomiedzy informacjami dotyczacymi przestep-
stwa oraz wszelkimi innymi danymi uzyskiwanymi z dost¢epnych zrédel w celu

% Zob. W. Madrzejowski, Przestepczos¢ zorganizowana..., s. 193.

¥ Dz. Urz. KGP poz. 65.

8 Zob. B. Sprengel, Praca operacyjna policji..., s. 188.

Zob. E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka, czyli rzecz o metodach Sledczych, Warszawa 2008,

s. 71

* Ustawa z dnia 6 kwietnia 1990 r. o Poliji (t.j. Dz. U. z 2023 1. poz. 171 ze zm.).

* Dz. Urz. KGP Nr 20, poz. 124, ze zm.

32 Zarzgdzenie nr 1012 Komendanta Gléwnego Policji z dnia 23 wrze$nia 2004 r. w sprawie stosowania przez
Policje analizy kryminalnej (Dz. Urz. KGP z 2004 r. Nr 20, poz. 124).

# Dz. Urz. KGSG poz. 33.

58

29



Wykorzystanie analizy kryminalnej w dzialalnosci organéw $cigania

ich wykorzystania w ramach innych czynnosci operacyjno-rozpoznawczych lub
dochodzeniowo-$ledczych”);

- dla prokuratury podstawowa role odgrywa § 19 pkt 11 rozporzadzenia Ministra
Sprawiedliwosci z dnia 7 kwietnia 2016 r. w sprawie Regulaminu wewnetrznego urze-
dowania powszechnych jednostek organizacyjnych prokuratury* (zgodnie z ktérym
do zadan Biura Informacji i Analiz Prokuratury Krajowej nalezy w szczegodlnosci
»wdrazanie systemu analizy kryminalnej w jednostkach oraz prowadzenie analiz kry-
minalnych w Prokuraturze Krajowej”), jak tez zarzadzenie Prokuratora Generalnego
nr 43/16 z dnia 14 czerwca 2016 r. w sprawie wykonywania analizy kryminalnej w po-
wszechnych jednostkach organizacyjnych prokuratury® (wskazujace w § 2, ze ,,ana-
liza kryminalna obejmuje: 1) udokumentowane czynnosci wykonywane w oparciu
o proces myslowy ukierunkowane na zidentyfikowanie istniejacych i poszukiwanie
nowych powigzan pomig¢dzy informacjami dotyczacymi przestepstwa i wszelkimi da-
nymi uzyskiwanymi z dostepnych Zrédet w celu ich wykorzystania w postepowaniu
karnym, 2) statystyczng lub graficzng prezentacje ustalonych powigzan przy zastoso-
waniu odpowiednich funkeji oprogramowania informatycznego”) oraz § 181 ust. 1
zarzadzenia Ministra Sprawiedliwosci z dnia 3 marca 2016 r. w sprawie organizacji
i zakresu dzialania sekretariatow oraz innych dzialéw administracji w powszechnych
jednostkach organ organizacyjnych prokuratury* (gdyz jak wynika z przytoczonego
przepisu, ,analiza kryminalna jest wykonywana na wniosek prokuratora referenta, po
jego uwzglednieniu przez kierownika komoérki do spraw informatyzacji i analiz”);

- dla Centralnego Biura Antykorupcyjnego miarodajne znaczenie ma zarzadze-
nie nr 21/20 Szefa Centralnego Biura Antykorupcyjnego z dnia 18 sierpnia 2020 r.
w sprawie regulaminu organizacyjnego Departamentu Analiz Centralnego Biura
Antykorupcyjnego®” (zgodnie z § 2 pkt 2 tego aktu do zadan departamentu nalezy
»okreslenie modelu i kierunkéw rozwoju analizy kryminalnej, analizy strategicznej
i bialego wywiadu w CBA oraz koordynowanie dziatan jednostek CBA podejmowa-
nych w zakresie wykorzystania tych narzedzi”).

2. TYPY, FORMY, RODZAJE I METODY ANALIZY KRYMINALNE]
Pojecie analizy kryminalnej nie jest terminem jednorodnym. Podstawowy podzial
(z uwagi na przedmiot analizy) obejmuje dwa rodzaje analizy kryminalnej, tj.:

1) analize operacyjng (okreslang takze jako taktyczng) ukierunkowang na osiagnie-
cie w krétkim czasie celu pozadanego przez organy $cigania (aresztowanie sprawcy
czynu zabronionego, dokonanie zajecia przedmiotu przestepstwa itp.);

* Tj. Dz. U. 22023 r. poz. 1115.

¥ Zarzadzenie Prokuratora Generalnego nr 43/16 z dnia 14 czerwca 2016 r. w sprawie wykonywania analizy
kryminalnej w powszechnych jednostkach organizacyjnych prokuratury, sygn. PK I BP 020.76.2016, niepubl.

3 Dz. Urz. MS 2 2017 1. poz. 174.

7 Dz. Urz. CBA poz. 21.
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2) analize strategiczna, skupiajaca sie na celach, zagadnieniach o charakterze dlu-
gotrwalym, w ramach ktérej ustala si¢ priorytety oraz strategie zwalczania przestep-
czoéci kryminalnej na podstawie poglebionych badan, prognoz co do jej rozwoju
(zakres, kierunki, modele przestepczosci)*.

Z kolei B. Sprengel rozrdznia analiz¢ operacyjna, strategiczng oraz kryminalno-
-ekonomiczng (dotyczy analizy: 1) powigzan osobowych; 2) powigzan kapitalowych;
3) przeplywéw finansowych; 4) wydarzen; 5) mechanizmdéw przestepczej dziatal-
nosci; 6) bilingdw; 7) danych pozwalajacych na ustalenie wszystkich informacji
o istotnym znaczeniu, a dotyczacych popetnionych przestepstw; 8) poréwnawczej
przestepstw)®.

Wedlug innego podzialu mozemy takze wyrdznié:

a) kryminalng analize procesowa, ktora stuzy do uporzadkowania wiedzy pozy-
skanej w ramach czynnosci procesowych, jak tez zdobytej nadto w toku czynnosci
operacyjnych, w sytuacji przeksztalcenia ich wynikéw (w sposéb zgodny z prawem)
w material dowodowy;

b) kryminalng analize operacyjng, skupiajacg si¢ na danych gromadzonych w ra-
mach czynnosci operacyjno-rozpoznawczych, ktorej celem jest dalsze ich ukierun-
kowanie (moze by¢ ona wykorzystana podczas postepowania przygotowawczego,
lecz nie jest to warunkiem koniecznym jej wygenerowania z uwagi na czysto roboczy
charakter)®,

M. Kobylas proponuje z kolei podzial form analizy kryminalnej na:

- formy koncentrujace sie na przestepstwie (analiza sprawy, analiza poréwnawcza
spraw, analiza przestepczosci);

- formy, ktdre skupiaja sie¢ na przestepcy (analiza grup przestepczych, analiza pro-
filu szczegolnego sprawcy, analiza profilu ogdlnego sprawcy);

- formy ogniskujace si¢ na metodach znajdujacych zastosowanie w sprawach
(analiza metod prowadzenia sprawcy, analiza metod stosowanych w sprawach)*'.

Dla poréwnania A. Saj wyro6znit pie¢ form przeprowadzenia analizy kryminalnej
procesowej i pozaprocesowej (jednoczesnie wskazujac, iz w literaturze przedmiotu
wystepuje pie¢ form przeprowadzenia analizy operacyjnej, bez przyjetego przez nie-
go réznicowania na analiz¢ kryminalng procesowa oraz pozaprocesowa), tj. analize:

I. poréwnawczg spraw — polegajaca na wyszukiwaniu zgodnie z ustalonym algo-
rytmem (w oparciu na wybranych kryteriach) oraz kojarzeniu danych o zdarzeniach
przestepczych charakteryzujacych sie pelnym podobienstwem, ktorej jej celem
jest ustalenie, ktére z nich mogly zosta¢ zorganizowane, popelnione przez tozsa-
me osoby (poszukiwanie faczacego je spoiwa w postaci elementéw seryjnosci), co

¥ Zob. ]. Widacki, Kryminalistyka, Warszawa 2002, s. 84.

¥ Zob. B. Sprengel, Praca operacyjna policji..., s. 198, 200-201.

40 Zob. M. Gabriel-Weglowski, Analiza kryminalna..., s. 128.

41 Zob. M. Kobylas, Analiza kryminalna dla studentéw bezpieczeristwa wewnetrznego, Szczytno 2014, s. 15.
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nierzadko prowadzi do poszerzenia zakresu dziatan organéw $cigania o nowe osoby,
podmioty, poprzez wykazanie zwigzkéw z przedmiotem biezacego postepowania
przygotowawczego;

II. konkretnej sprawy — okreslang takze jako analiza przestepstwa, ukierunkowa-
ng na ustalenie, co si¢ wydarzyto w danej sprawie, kto bral udzial w zdarzeniu (ja-
kie osoby, podmioty gospodarcze), jaki byt podzial rél poszczegdlnych sprawcow;
z uwagi na bardzo szeroki zakres moze ona przybrac postac¢ analizy:

a) danych informatycznych: sprowadzajacej si¢ przede wszystkim do badania
i syntezy danych odnoszacych si¢ do historii logowan internetowych, historii
przegladarek internetowych, korzystania ze $cisle przypisanych adreséw IP
(ang. Internet Protocol),

b) przeptywu towaréw: np. narkotykéw, broni, jak tez — w przypadku przestepstw
finansowo-skarbowych - towaréw (elektronika, paliwa, olej rzepakowy, metale
szlachetne, produkty spozywcze, itp.) bedacych rzekomo przedmiotem cyrku-
lacji w ramach karuzel podatkowych,

c) przeplywu pieniedzy, skupiajacej si¢ na badaniu podejrzanych transakeji finan-
sowych pomiedzy okreslonymi podmiotami, dokonywanymi zaréwno przy wy-
korzystaniu systemu bankowego, jak i za posrednictwem innych metod stuza-
cych do przeniesienia kapitatu,

d) biling6éw telefonicznych, koncentrujacej si¢ na syntezie odpowiednich danych
pozyskanych od operatoréw sieci telekomunikacyjnych, w szczegdlnosci ob-
stugujacych telefony komoérkowe, skorelowanej z identyfikacja uzytkownikéw
poszczegélnych numeréw abonenckich MSISDN (ang. Mobile Station Interna-
tional Subscriber Directory Number), numeréw kart SIM lub aparatéw telefo-
nicznych (weryfikacja po numerze IMEI danego aparatu telefonicznego), jak
tez analizg logowan do stacji bazowych telefonii komdrkowej BTS (ang. Base
Transceiver Station),

e) powiazan oséb lub podmiotéw gospodarczych, ktérej przedmiotem jest okre-
Slenie powigzan osobowych pomiedzy ustalonymi w danej sprawie osobami
(a niekiedy osobami i innymi podmiotami), a takze badanie wystepujacych
zaleznodci pomiedzy danymi podmiotami gospodarczymi (w szczegélnosci
o charakterze wlasno$ci udziatéw i akeji, na plaszczyznie warstwy korporacyj-
nej), a w ramach tej analizy powiagzan osobowych wykorzystuje sie¢ mozliwosci,
jakie daje eksploracja sieci spolecznosciowych (np. Nasza Klasa, Facebook, Gro-
no, GoldenLine, MySpace, Instagram, Twitter, identyfikatory komunikatoréw
internetowych typu: Skype, GG, WhatsApp czy Viber, itp.);

II1. prowadzenia sprawy — stanowigca kompleksowa ocene czynnosci oraz dziatan,
ktore sg realizowane w danej sprawie, okreslajaca jej dalszy przebieg w celu doko-
nania oceny wplywu przedsiebranych czynnosci na efektywnos¢ oraz skutecznosé
dotychczasowej pracy prowadzacego dane postepowanie (utozsamia si¢ ja z kon-
trolag sposobu prowadzenia $ledztwa). Pozwala to poprawi¢ jakos¢ gromadzonego
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materialu dowodowego, a takze wplywa na ewentualng decyzje o jego uzupetnieniu
jeszcze w toku prowadzenia postepowania przygotowawczego;

IV. grup przestepczych - stuzaca do usystematyzowania wiedzy posiadanej na
temat grup przestepczych, przy czym chodzi tu o uporzadkowanie informacji od-
noszacych sie do istniejacej, jak tez potencjalnej struktury przestepczej tego typu;
pierwszoplanowym celem tej formy analizy jest rekonstrukeja struktury, charakteru,
zakresu dzialalno$ci danej grupy przestepczej, poznanie hierarchii oraz roli poszcze-
golnych jej cztonkow;

V. profilu szczegdlnego - jej celem jest okreslenie albo przynajmniej proba okresle-
nia sprawcy danego przestepstwa lub serii przestepstw, sprowadzajaca si¢ do badania
natury danego naruszenia prawa, ustalania aspektéw indywidualnych przestepcy na
podstawie jego zachowania przed czynem, w jego trakcie oraz po jego popelnieniu;
w jej toku dochodzi do poréwnania cech charakterologicznych i fizycznych danej
osoby z innymi charakterystykami, przy czym z uwagi na zlozono$¢ materii przy
okreslaniu np. modus operandi, zdolnosci, zasobu posiadanej wiedzy i szczegdlnych
umiejetnosci analityk kryminalny positkuje sie wiedza specjalistyczna fachowych
podmiotéw (np. psychiatréw, psychologdw, medykéw sadowych, socjologow)*.

B. Sprengel z kolei wskazuje na cztery standardowe — w jego ocenie podstawowe —
metody analizy kryminalnej: 1) badania powigzan oraz wspolzaleznosci; 2) porow-
nawczg sprawcow, spraw i modus operandi; 3) czasowy; 4) danych telefonicznych®.

Biorac pod uwage ewolucje modelu przestepczosci, stopniowe odchodzenie od
brutalnych przestepstw kryminalnych w kierunku finezyjnie zorganizowanych na
szeroka skale przestepstw gospodarczych to sposrod przytoczonych form analizy
kryminalnej konkretnej sprawy — w ramach przestepstw skierowanych przeciwko
obrotowi gospodarczemu oraz przestepstw podatkowych - ogromnego znaczenia
nabiera analiza przeplywdéw finansowych. Do jej zasadniczych celow zalicza sie:
ustalenie wysokosci wartosci majgtkowych pochodzacych z przestepstwa, odtwo-
rzenie tzw. $ladu ksieggowego, poznanie tozsamosci, jak tez roli 0oséb fizycznych oraz
prawnych, ktdre sa zaangazowane w dzialalno$¢ przestepcza, pozyskanie wiedzy
co do miejsc przechowywania warto$ci majgtkowych pochodzacych z przestepstw
w celu ich zajecia. Wedlug M. Koldys, wysuwajacymi si¢ na pierwszy plan elemen-
tami analizy przeplywdéw finansowych - sporzadzanej co do zasady w oparciu na hi-
storii rachunkéw bankowych - na ktdre nalezy zwroci¢ szczegdlng uwage, sa przede
wszystkim: ,,strony operacji finansowej, warto$¢ transakcji, tytut operacji finanso-

wej, czas przeprowadzenia transakcji, miejsce i okolicznos$ci dokonania transakeji™*.

# Zob. A. Saj, Wykorzystanie analizy..., s. 272.

# Zob. B. Sprengel, Praca operacyjna policji..., s. 199.

* M. Koldys, Analiza przeptywéw finansowych jako szczegélna technika analizy kryminalnej. Praktyczne wy-
korzystanie, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 13, s. 203-206.
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W kontekscie omawianych zagadnien warto takze koncowo nadmienié¢ o kwestii
analizy geograficznej opartej na tzw. geograficznych systemach informatycznych
(Geografic Information System - GIS) przeznaczonych do: przechwytywania, gro-
madzenia, przetwarzania oraz analizowania danych geograficznych (dane prze-
strzenne) oraz ich opiséw, dzieki czemu mozliwym jest wczesne zidentyfikowanie
zagrozen, punktow zapalanych, jak tez ustalenie zwigzkéw przyczynowych, poprzez
wykorzystanie ortofotomap zawierajacych naniesiong siatke drog (mapy zagrozen,
typowanie melin przestepczych, miejsc przetrzymywania zakladnikow, tras przemy-
tu, lokalizacji przekazania okupu). Analiza geograficzna pomaga w ustaleniu modus
operandi sprawcéw, umozliwia budowanie wersji §ledczych, znajduje wykorzystanie
przy wykrywaniu sprawcow przestepstw seksualnych. Dzigki niej mozliwe jest ana-
lizowanie tzw. zegara przestepczos$ci®.

3. ZAWOD ANALITYKA KRYMINALNEGO, ETAPY, ELEMENTY
SPORZADZANIA ANALIZY KRYMINALNE]J, JEJ CELE ORAZ GEOWNE

TECHNIKI

Wedlug P. Chlebowicza analityk kryminalny to ,,funkcjonariusz lub pracownik stuz-
by policyjnej, ktérego zadaniem jest analiza materialéw sprawy karnej lub operacyj-
nej, w celach wykrywczych, jak i procesowych™.

W literaturze przedmiotu wskazuje si¢ na dziesig¢ norm obowiazujacych anality-
kow, tj.: 1) analizowane dane, jak tez informacje wywiadowcze nalezy wykorzysty-
wacé w celu ukierunkowywania postegpowan przygotowawczych, wzglednie procedur
operacyjnych; 2) analiza powinna by¢ integralng czescig kazdej powaznej sprawy
prowadzonej przez organy $cigania; 3) efekty pracy analitycznej nalezy dokumen-
towaé przynajmniej w formie pisemnego sprawozdania, a stosowne opracowania
graficzne réwniez mogg zosta¢ zaprezentowane, niemniej jednak dopuszcza sie je
jedynie jako uzupelnienie pisemnego raportu, nie moga stanowic jego substytutu;
4) opracowania analityczne powinny zawiera¢ konkluzje oraz rekomendacje, ktdre
nastepnie przedstawia si¢ kadrze zarzadzajacej do wykorzystania w procesie decyzyj-
nym; 5) sporzadzenie opracowania analitycznego sprowadza sie do intelektualnego
przetworzenia danych, zestawianie danych zas, niebedace wynikiem poréwnania lub
innych rozwazan, nie stanowi analizy sensu stricto; 6) przygotowane przez analityka
opracowania analityczne muszg by¢ w najwyzszym stopniu dokladne, gdyz zlece-
niodawcy muszg polega¢ na danych dostarczonych przez analityka; 7) analizy nalezy
dostarcza¢ terminowo, tak by ich rezultaty mogly zosta¢ efektywnie wykorzystane;
8) analizy winny uwzglednia¢ wszystkie istotne dane, ktdre zostaly udostepnione
analitykowi (bez wzgledu na to, z jakich zrddet zostaty pozyskane oraz w jaki sposob

4 Zob. B. Sprengel, Praca operacyjna policji..., s. 205.
6 P. Chlebowicz, J. Kaminska, Operacyjna analiza kryminalna w stuzbach policyjnych, Warszawa 2015, s. 44.
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znalazly si¢ w posiadaniu zlecajacego); 9) w analizie nalezy uwzgledni¢ najwyzszej
jakosci oraz najbardziej aktualne programy komputerowe, techniki analityczne, na-
rzedzia informatyczne stuzace do zestawiania i wizualizacji danych bedace dostep-
ne w $rodowisku pracy analityka; 10) wykonana analiza winna stanowi¢ znaczacy
wklad (oceniany na plaszczyznie jakosciowej) w realizacje ustawowych zadan orga-
néw $cigania, dla ktdérych ja sporzadzono®.

Pozadane jest, by kandydat na analityka kryminalnego posiadal do$wiadcze-
nie powigzane z realizacja czynnosci dochodzeniowo-$ledczych lub czynnosci
operacyjno-rozpoznawczych*.

Zdaniem I. Gdaka wyszkolenie analityka kryminalnego/$ledczego winno obejmo-
wac takie obszary wiedzy, jak: kryminologia, prawo karne, metodyki $ledcze, prak-
tyka dziatalnosci policji, znajomo$¢ technik informatycznych, statystyke®.

Jako ze analiza kryminalna wykracza poza czynnosci techniczne zwigzane z po-
rzagdkowaniem materialow w sprawie, analityk kryminalny nie jest specjalista w ro-
zumieniu art. 205 § 1 Kodeksu postepowania karnego z 1997 r.*°. Nie jest takze
- z uwagi na inny zakres zadan - bieglym, niemniej jednak jego pozycja jest najbar-
dziej zblizona do pozycji bieglego®.

Cel pracy analityka zamyka si¢ w trzyetapowym procesie, na ktory sktadaja sie:
a) wieloplaszczyznowe gromadzenie informacji skorelowane z ich zrozumieniem
oraz u$wiadomienie sobie ich znaczenia i relacji kazdego elementu wzgledem pozo-
stalych komponentéw, b) opracowanie zgromadzonych danych w sposéb obiektyw-
ny, pozwalajacy zrozumie¢ calos¢, c) przedstawienie sposobu zrozumienia calosci
informacji innym, w takim stopniu, aby proces analizy znalazl praktyczne wykorzy-
stanie, a wiec stal si¢ podstawa do podejmowania stosownych decyzji**.

Posrod etapéw procesu analizy kryminalnej nalezy wyrdznic: 1. Zbieranie danych;
II. Dokonywanie oceny informacji; III. Zestawienie danych; IV. Laczenie danych;
V. Formulowanie przestanek w oparciu na zgromadzonych danych; VI. Tworzenie
hipotez; VII. Prezentacja wynikéw analizy kryminalnej™.

Jesli chodzi o wymogi formalne odnoszace si¢ do koncowego ksztattu sprawozdania
z przeprowadzonej analizy kryminalnej, to nie zostaly one w sposéb kompleksowy

¥ Zob. Podrecznik analizy kryminalnej dla funkcjonariuszy pionu operacyjno-§ledczego. Opracowanie Biura
Narodéw Zjednoczonych ds. Narkotykéw i Przestepczosci, thum. T. Surdykowski, W. Pietr, Warszawa 2020,
s. 33.

8 Zob. P. Chlebowicz, ]. Kaminska, Operacyjna analiza kryminalna..., s. 44.

¥ Zob. I. Gdak, Analiza materiatu dowodowego..., s. 202.

Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (t.j. Dz.U. z 2022 r. poz. 1375 ze zm.),

dalej jako: k.p.k.

51 Zob. P. Chlebowicz, Perspektywy wykorzystania..., s. 274.

°2 Zob. Podrecznik analizy kryminalnej dla funkcjonariuszy..., s. 6.

53 Zob. G. Krysmann, Materialy szkoleniowe: Analiza kryminalna. Mozliwosci jej wykorzystania w prowa-
dzonym postepowaniu przygotowawczym, Biuro Prezydialne Prokuratury Krajowej (Karpacz, 1-5 czerwca
2009 1.), s. 20, http://www.zielona-gora.po.gov.pl/index.php?id=26 [dostep: 18.06.2021].
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uregulowane w zadnym z wewnetrznych aktéw prawnych. Analogiczna konkluzja
odnosi si¢ takze do aktéw prawa powszechnie obowiazujacych.

Nie mniej wazne w tym zakresie wytyczne zostaly zamieszczone w zarzadzeniu
Prokuratora Generalnego nr 43/16 z dnia 14 czerwca 2016 r. w sprawie wykonywa-
nia analizy kryminalnej w powszechnych jednostkach organizacyjnych prokuratu-
ry”. Zgodnie z jego § 7 analiza kryminalna winna zawiera¢ nastepujace elementy:
»a) wykaz materialéw przekazanych do analizy, b) zakres i cel analizy, ¢) metody-
ke pracy analityka, d) wykaz wykorzystanych narzedzi analitycznych, e) ustalenia
i wnioski z analizy, f) niezbedne diagramy analityczne”.

Dzieki prowadzonym od poczatku lat 90. XX w. pod egida Interpolu prac nad ujed-
noliceniem technik analizy kryminalnej obecnie w tym obszarze stosowane sg ujed-
nolicone techniki stawiania hipotez, identyfikacji czynéw zabronionych wskazujacych
zwigzek z zasadniczymi przestepstwami, rekonstrukeji przebiegu poszczegélnych
przestepstw, jak tez okreslania struktury siatek przestepczych, a nadto analizowania
zakresu oraz sposobu prowadzenia dzialalnos$ci okreslanej jako przestepcza™.

Posrod gtéownych technik analizy kryminalnej wyrdznia sie analize:

I. powigzan - jej etapy to: 1) zgromadzenie wszystkich nieprzetworzonych danych;
2) okreslenie tematu diagramu; 3) budowa matrycy powiazan; 4) opis powigzan przy
wykorzystaniu matrycy; 5) obliczenie powigzan dla kazdego podmiotu; 6) sporza-
dzenie wstepnego diagramu; 7) zmiana struktury diagramu celem czytelnego przed-
stawienia informacji;

II. chronologii zdarzen - po$rdd jej elementéw wskazuje sie: lakoniczne opisy zda-
rzen zamieszczone w symbolach, takich jak prostokaty, kota; linie powiazan wykorzysty-
wane do wskazywania relacji zachodzacych pomiedzy zdarzeniami (sekwencja czasowa
— strzalka na kazdej linii wskazuje na przeplyw zdarzen w czasie, sekwencja zdarzen -
czas zdarzenia jest w pewien sposob powigzany z jego opisem w ramach obszaru sym-
bolu zdarzenia);

III. przeplywéw — pozwala na poznanie schematu przeptywu dobr: pieniedzy, nar-
kotykéw i towardw, a w ramach danej organizacji przestepczej pomaga zrozumiec¢
sposob jej funkcjonowania; najczesciej wykorzystywane podkategorie tej analizy to:
a) analiza przeplywu towardw, b) analiza schematu dziatalnosci, ¢) analiza przebiegu
zdarzenia;

* Zob. C. Fiertek et al., Metodyki postepowarn w sprawach o poszczegélne rodzaje przestgpstw (opracowanie
w ramach projektu ,, Budowa systemu wsparcia pracy prokuratora na etapie postepowania przygotowawczego
i sgdowego poprzez opracowanie metodyki w okreslonych kategoriach spraw”), Warszawa 2018, s. 389.

% Zarzadzenie Prokuratora Generalnego nr 43/16 z dnia 14 czerwca 2016 r. w sprawie wykonywania analizy
kryminalnej w powszechnych jednostkach organizacyjnych prokuratury, sygn. PK I BP 020.76.2016, niepubl.

%6 Zob. A. Mroczek, Analiza kryminalna..., s. 72.
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IV. polaczen telefonicznych - stanowi jedng z najbardziej rozpowszechnionych
technik z uwagi na to, ze bardzo czesto przynosi wartosciowe wyniki. Mozna z niej
wydzieli¢ analize: ilo$ciowy, statystyczng oraz powigzan®.

4. OPRACOWANIE WNIOSKOW ORAZ PREZENTACJA WYNIKOW

ANALIZY KRYMINALNE]

Zestawienie materialéw pochodzacych z wielu zrddel, wzglednie analiza danych
liczonych nierzadko w tysigcach pozycji (np. ruch sieciowy, komunikacja elektro-
niczna, polaczenia telefoniczne, transakcje), mozliwe s3 w drodze zastosowania wy-
specjalizowanych narzedzi informatycznych przeznaczonych do realizowania zadan
stojacych przed analitykami kryminalnymi. W pierwszym rzedzie wskaza¢ nalezy
na oparte na matematycznych algorytmach aplikacje, takie jak: Analystst’s Note-
book, iBase czy LINK. Wskazane narzedzia sa wykorzystywane do automatyzacji
podstawowych czynnosci analitycznych, gdyz pozwalajg na tworzenie i przeszuki-
wanie relacyjnych baz danych. Dzigki nim mozliwe jest generowanie raportéw na
podstawie sformutowanych zapytan. Z uwagi na swoje wlasciwosci pozwalajg one na
graficzng prezentacje kluczowych proceséw czy powiazan pomiedzy analizowanymi
elementami®.

Najczesciej stosowany przez analitykéw kryminalnych program Analystst’s Note-
book umozliwia wykonanie analizy:

— calej sprawy (w ramach ktérej dochodzi do odtworzenia poszczegélnych zda-
rzen oraz ujawnienia towarzyszacych im wszystkich okolicznosci);

- poréwnawczej spraw (jej istota sprowadza si¢ do zestawienia spraw cechujacych
sie pewnym podobienstwem, po to, by ustali¢, czy facznikiem pomiedzy nimi jest
ten sam sprawca);

- grupy przestepczej (ukierunkowanej na poznanie struktury tej organizacji, jak
tez pozycji zajmowanej w hierarchii przez poszczegdlne osoby biorgce aktywny
udzial w dzialalnosci przestepczosci zorganizowanej);

- prowadzenia sprawy (nastepstwem analitycznego procesu myslowego jest wyge-
nerowanie diagnozy skuteczno$ci dziatan o charakterze wykrywczym);

- profilu szczegdlnego (majacej na celu dokonanie rekonstrukcji cech: spotecz-
nych, psychologicznych, biologicznych danej osoby). Wyniki dziatan analitycznych
przeprowadzonych za pomocg Analystst’s Notebook moga by¢ poddane wizualizacji
poprzez opracowanie wykresu powigzan, wydarzen, przeplywow, polaczen telefo-
nicznych, wnioskow™.

Opracowany przez naukowcow z Akademii Gorniczo-Hutniczej w Krakowie
polski system LINK moze by¢ uzywany do opracowania modelu danego zwigzku

57 Zob. Analiza kryminalna. Podrecznik dla analitykéw..., s. 35-64.
8 Zob. C. Fiertek et al., Metodyki postepowan w sprawach..., s. 373.
% Zob. I. Gdak, Analiza materiatu dowodowego..., s. 76,
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przestepczego. Analizujac dane na jego temat, pozwala na ustalenie struktury orga-
nizacyjnej, identyfikacje jej cztonkéw, celu dziatania, relacji, rél odgrywanych przez
poszczegolnych cztonkéw organizacji. Dzieki przeprowadzeniu procesu analitycz-
nego wizualizacja przy uzyciu omawianego programu obejmuje: zobrazowanie
przemieszczania si¢ 0sob w oparciu o dane bilingowe uzytkowane przez figurantow
telefonow, poszukiwanie oraz wizualizacje pewnych wzorcow wystepujacych w ana-
lizowanych danych, monitorowanie oraz analiz¢ aktywnosci wykazywana przez
osoby uzytkujace komputery. Pozwala tez na monitorowanie Internetu, przy czym
zaprezentowane powyzej mozliwosci nie stanowig katalogu zamknietego®.

Aplikacja iBase4 pozwala na przechowywanie, analize oraz wizualizacje skom-
plikowanych powigzan zachodzacych pomiedzy okreslonymi danymi. Jesli chodzi
o strukture tego narzedzia analitycznego, to dane sg przechowywane w bazach da-
nych majacych postac rekordéw obiektéw oraz polaczen. Omawiana aplikacja stuzy
zatem do analizy danych oraz obstugi baz danych, a takze do przedstawiania ich
w formie raportéw analitycznych. Daje rowniez mozliwo$¢ zaprezentowania danych
oraz zwiazkow zachodzacych pomigdzy nimi w formie graficznej®.

Oprocz wzmiankowanych kombajnéw analitycznych (Analystst’s Notebook, iBa-
se, LINK) zastosowanie w pracy analitykéw kryminalnych znajduja takze pomocni-
cze aplikacje, pelnigce funkcje uzupelniajaca wobec zasadniczych narzedzi, takie jak
chociazby: Microsoft Access (pomaga tworzy¢ i przeszukiwaé bazy danych), Micro-
soft Excel (nieoceniony z uwagi na uniwersalne wlasciwosci arkusza kalkulacyjne-
go), Import Wizard (pozwala na import plikéw tekstowych do MS-Access, MS-Ex-
cel), Abby Fine Reader (umozliwia konwersje skanéw oraz formatu PDF na formy
edytowalne), Imex/Import Export (zapewnia przetwarzanie danych nieustruktu-
ryzowanych), Link Money (pozwala na przeprowadzenie analizy finansowej), Doc
Fetcher (wyszukuje zdefiniowane frazy, ciagi znakéw), Aid4Mail (narzadzie uzy-
teczne do odczytywania zawartosci skrzynek elektronicznych), GPS Visualiser (po-
mocny przy tworzeniu tras przemieszczania si¢ poprzez nanoszenie danych z pli-
kéw GPS na mape), Netdraw (umozliwia analize sieci spotecznosciowych), draw.
io (przeznaczony do rysowania prostych diagraméw przedstawiajacych zaleznosci
pomiedzy obiektami), MD5Checksum Tool (wykorzystywany do weryfikacji i gene-
rowania sum kontrolnych)®.

Integracja danych - poprzedzajgca interpretacje lub logiczne rozumowanie - sta-
nowi pierwszy etap procesu analitycznego, ktéry obejmuje faczenie danych pocho-
dzacych z réznych zrédel w ramach przygotowan do generowania wnioskéw, a do

0 Zob. ibidem, s. 81.

' Zob. Materialy szkoleniowe. Analiza kryminalna..., s. 15, http://www.zielona-gora.po.gov.pl/index.
php?id=26 [dostep: 18.06.2021].

62 Zob. C. Fiertek et al., Metodyki postepowar w sprawach..., s. 374-375.
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przedstawienia tych informacji mozna uzy¢ réznych technik. Najczesciej wykorzy-
stywanymi sposobami tworzenia diagramow sa w szczegdlnosci:

a) porownanie danych - stuzace do zilustrowania zwigzkéw zachodzacych pomie-
dzy réznymi zmiennymi,

b) diagram przeplywéw — wymierna pomoc przy badaniu przeplywéw pieniedzy,
przedmiotéw pochodzacych z przestepstwa lub innych débr, narkotykow, po-
jazdoéw bedacych przedmiotem paserstwa,

c) diagram powigzan - obrazujacy relacje miedzy obiektami wystepujacymi
w sprawie (np. powigzania osobowe, powigzania kapitatowe w obrebie warstwy
korporacyjnej, schemat, hierarchia zorganizowanej grupy przestepczej),

d) opracowywanie profilu finansowego — majace na celu wykrycie ukrytych przy-
chodéw oséb fizycznych lub podmiotéw gospodarczych, jak tez ujawnienie
wskaznikow przestepczosci gospodarczej,

e) schemat dziatalnodci — zmierzajacy do identyfikacji czynnosci przedsigbranych
w ramach danej dziatalnosci przestepczej,

f) diagram chronologii zdarzen - ukierunkowany na przedstawienie chronolo-
gicznych relacji pomigdzy obiektami, prezentujacy sekwencje zdarzen,

g) diagram czestotliwosci — stuzacy do zorganizowania, podsumowania oraz zin-
terpretowania danych o charakterze ilo§ciowym®.

W toku formulowania wnioskdéw koncowych w ramach analizy kryminalnej za-
chodzi konieczno$¢ positkowania si¢ dwoma typami rozumowan, tj. indukcyjnymi
(wniosek moze wynikac z przeslanek, czyli twierdzen, niemniej jednak nie ma gwa-
rancji, czy wniosek jest prawdziwy, nawet gdy przestanki sg prawdziwe), dedukcyj-
nych (wniosek musi by¢ wyciagniety z przestanek, a zatem jesli przestanki sa praw-
dziwe, to i wnioski sg prawdziwe)®.

Podczas sporzadzania opracowan analitycznych nalezy mie¢ na uwadze takie pod-
stawowe zasady, jak: precyzja, ekonomia oraz przejrzystos$¢ mysli®.

Najwazniejszym elementem analizy kryminalnej sa sformulowane w jej czesci
koncowej wnioski, przy czym w ramach dowolnego zbioru przestanek pozyskanych
z okreslonego zestawu danych poszczegolne przestanki mozna faczy¢ na rézne spo-
soby, tak by tworzy¢ réznego rodzaju wnioski (wymagajace badania, by mozna je
byto uzna¢ za fakt). Na kanwie analizy kryminalnej mozna wyr6zni¢ cztery rodzaje
wnioskow:

1) szacunek - czyli wniosek odnoszacy si¢ do calosci, sformutowany na podstawie
probek, zazwyczaj majacych charakter ilosciowy;

2) konkluzje - czyli gruntownie uzasadnione wyja$nienie danego stanowiska;

 Zob. Podrecznik analizy kryminalnej dla funkcjonariuszy..., s. 14.

¢ Zob. A. Mroczek, Analiza kryminalna..., s. 68.

% Zob. K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka, Warszawa 2012,
s. 81-82.
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3) hipoteze - stanowigca wstepne wyjasnienie; teoria wymagajaca dodatkowych
informacji, aby mogta zosta¢ odrzucona lub potwierdzona;
4) prognoze - to wniosek dotyczacy wystapienia danego zdarzenia w przyszltosci®.

5. RODZAJE DANYCH WYKORZYSTYWANYCH W PROCESIE
GENEROWANIA ANALIZY KRYMINALNE]J, ICH WIARYGODNOSC ORAZ

WYKORZYSTANIE ,,BIALEGO WYWIADU” W TOKU JE] TWORZENIA
Analiza kryminalna jest elementem wywiadu kryminalnego”. Zrédta informacji
wykorzystywanych przez analitykéw kryminalnych mozemy ogélnie podzieli¢ na
zrodta: zamkniete, niejawne oraz otwarte. Chodzi tu o:

I. informacje pochodzace ze zrédel zamknietych - stanowia je dane, ktore sg
gromadzone w $cisle okreslonym celu, a ich dostepnos¢ dla ogétu spoteczenstwa
jest ograniczona, przy czym czesto przybieraja one posta¢ ustrukturyzowanych baz
(ogdlne rejestry informacji kryminalnych, bazy z danymi osobowymi zebranymi
w toku prowadzenia czynnosci wobec wytypowanych figurantéw, dane dotyczace
rejestracji pojazdow, uzyskanych pozwolen na bron itp.).

II. informacje pochodzace ze zrodet niejawnych - stanowia je dane zgromadzone
operacyjnie przez wykorzystanie specjalnie do tego celu przeznaczonych $rodkow
niejawnych (obejmujacych m.in. wykorzystanie osobowych zrédet informagji, jak
tez techniki operacyjnej), przy czym wyraznie trzeba tu zaznaczy¢, iz wykorzystanie
informacji ze zrodel niejawnych moze wprawdzie znaczaco podnies¢ jakos¢ tego
opracowania analitycznego z uwagi na fakt, ze informacje te co do zasady sg bar-
dzo precyzyjne, niemniej jednak zamieszczenie w opracowaniu tej kategorii danych
moze sprawié, iz zmniejszy sie stopien jego wykorzystania wobec powstatych sila
rzeczy ograniczen w jego rozpowszechnianiu.

III. informacje ze zrédel otwartych (OSINT) - stanowig je dane ogélnodostepne
(»szara literatura’, raporty techniczne czy ekonomiczne wyniki badan naukowych,
powigzane z danym tematem biuletyny informacyjne, tzw. biate ksiegi, materialy
pochodzace z konferencji, rozprawy, doktoraty, dokumenty konsultacyjne itd.), kto-
rych zasadniczym mankamentem jest to, ze tego typu dane nierzadko s3 tendencyj-
ne, niedokladne lub maja sensacyjny wydzwigk, co generuje trudnosci w zakresie
oceny ich przydatnosci do czynienia miarodajnych ustalen w danej sprawie®®.

Dane przetwarzane w toku kreowania analizy kryminalnej, a zaprezentowane po-
nizej sg bardzo réznorodne, nie tworzg katalogu zamknietego i obejmujg m.in.:

1) informacje pochodzace z rejestréw zewnetrznych: KRS, CEiDG, PESEL, CE-

PiK, Noe.NET;
2) dane wygenerowane z portali spolecznos$ciowych, komunikatoréw interneto-
wych, wpisy na forach, tres¢, nagltéwki poczty e-mail;

8 Zob. Podrecznik analizy kryminalnej dla funkcjonariuszy..., s. 15.
7 Zob. W. Madrzejowski, Przestgpczos¢ zorganizowana..., s. 191.
8 Zob. Analiza kryminalna. Podrecznik dla analitykéw..., s. 12.
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3) daneretencyjne uzyskane od operatoréw telekomunikacyjnych, obejmujace réz-
ne typy teletransmisji, tj. dane geolokalizacyjne w postaci logéw BTS, polacze-
nia glosowe, SMS-y, MMS-y, sesje internetowe, polaczenia/ustugi systemowe;

4) dane przestane przez Generalnego Inspektora Informacji Finansowej, odnosza-
ce sie do transakcji ponadprogowych oraz sklasyfikowanych jako podejrzane;

5) wszelkiego rodzaju dokumentacje ksiegowa w postaci zestawien transakcji na
rachunkach bankowych, wykazéw operacji z kas fiskalnych, paragonéw, faktur,
rachunkéw, drukéw KP, KW, sprawozdan finansowych, ksiag rachunkowych,
raportow kasowych, RW, PW, listy ptac kart wynagrodzen pracownikéw za-
trudnionych w danym podmiocie, deklaracji ZUS DRA’ wykazéw z programoéw
ksiegowych, jednolitych plikéw kontrolnych (JPK);

6) dokumenty transportowe, magazynowe (pochodzace od przewoznikdw,
wzglednie spedytoréw), w tym dokumentacj¢ zwigzang z migdzynarodowym
przewozem drogowym towarow (listy przewozowe CMR);

7) decyzje wymiarowe wydane przez urzedy skarbowe;

8) dokumentacj¢ komornicza obejmujaca ksiegi pieniezne, kwitariusze, zajecia
komornicze itp.;

9) dokumenty o charakterze prywatnym, takie jak: listy, zeszyty, fotografie, notatki
osobiste itp.;

10) wykazy wygenerowane z systemdéw Narodowego Funduszu Zdrowia zwigzane
z udzielaniem §wiadczen medycznych czy tez z wystawianiem recept;

11) dokumentacje medyczna;

12) dane pochodzace z portali aukcyjnych (Allegro, OLX itp.);

13) dane sesji w sieci teleinformatycznej: adresy IP, logi serwerowe, czas, liczba
przestanych danych;

14) protokoly: ogledzin (0séb, rzeczy miejsc), przestuchan, zatrzyman, przeszukan;

15) opinie bieglych o réznych specjalizacjach;

16) umowy: sprzedazy, kredytowe, pozyczkowe, o prace, zlecenia, o dzielo;

17) listy obecnoéci z danego zakltadu pracy;

18) dane pochodzace z Zaktadu Ubezpieczen Spotecznych;

19) zapisy z kamer przemystowych, monitoringu jak tez inne materialy audio/wi-
deo (w tym 18+), nagrania rozméw itp.;

20) materialy audio i stenogramy pochodzace z kontroli operacyjnej;

21) ksiegi meldunkowe z hoteli;

22) dane ustalone w toku ogledzin tachografow;

a) logi GPS z rejestratoréw zamontowanych w pojazdach;

b) zrzuty z urzadzen w postaci czujnikéw, ktérych zadaniem jest monitorowanie
zuzycia paliwa w firmach spedycyjnych;

c) oswiadczenia majatkowe;

4) przeplywy srodkéw dokonywane w ramach poza bankowych systeméw platni-
czych (na rynku kryptowalutowym);

5) wykazy z pozagieldowego rynku walutowego Forex;

6) wyniki badan poligraficznych;
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7) wyniki badan hipnotycznych;
8) drzewa genealogiczne®.

Z uwagi na autonomiczng forme zbierania informacji bialy wywiad stanowi jeden
z elementow analizy kryminalnej”.

Analityk, sporzadzajac analiz¢ kryminalng, nie moze poprzesta¢ wylacznie na za-
mknietych lub niejawnych zrodtach informacji (uznajac je oczywiscie za przydatne
oraz zawierajace wiarygodne i znaczace dane), gdyz dodatkowe wykorzystanie infor-
macji pochodzacych ze zrédet otwartych zwigksza stopien wiarygodnosci produktu
koncowego, a takze staje si¢ katalizatorem do dalszego gromadzenia informacji ze
zrodel zamknietych lub niejawnych”.

Dane uzyskane w ramach bialego wywiadu - po ich niezbednej weryfikacji - moga
by¢ z powodzeniem wykorzystane jako element analizy kryminalnej”.

Wedtug B. Swieczkowskiego ,,bialy wywiad to jedna z metod dziatania stuzb
specjalnych polegajaca na uzyskiwaniu i monitoringu jawnych informacji przede
wszystkim do celéw analityczno-informacyjnych stuzb™”.

T. Aleksandrowicz wyréznil cztery zrédta otwartych danych (podlegajacych anali-
zie), tj.: 1) komercyjne bazy danych; 2) informacje ogélnodostepne; 3) opracowania
wydawane przez indywidualnych ekspertow; 4) ,,szarg literature™.

B. Stromczynski i P. Waszkiewicz zwracaja z kolei szczegdlng uwage na role anali-
zy przez organy $cigania danych zamieszczonych na serwisach spoleczno$ciowych
rozumianych jako ,,platformy do budowania sieci spotecznych lub relacji pomiedzy
osobami, ktore faczg wspoélne zainteresowania, aktywnos¢, pochodzenie lub powig-
zania z realnego zycia™”.

Majac na uwadze powyzsze, analityk kryminalny winien, sporzadzajac analize
kryminalng, korzysta¢ zatem nie tylko ze Zrédet osobowych i rzeczowych, lecz takze
z baz danych oraz Internetu, zapewniajacego niewatpliwie dostep do szerokiej gamy
otwartych zrédel informacji’s.

Informacje wykorzystywane w toku tworzenia analizy kryminalnej, aby mogtly po-
stuzy¢ do czynienia na ich podstawie miarodajnych ustalen, musza by¢ przetworzone,

% Zob. C. Fiertek et al., Metodyki postepowarn w sprawach..., s. 377-379.

70 Zob. A. Zidtkowska, Bialy wywiad jako narzedzie uzupetniajgce czynnosci z zakresu techniki kryminalistycz-

nej, »Acta Universitas Lodziensis. Folia Iuridica” 2018, t. 82, s. 69.

Zob. Podrecznik analizy kryminalnej dla funkcjonariuszy..., s. 12.

72 Zob. M. Kobylas, Analiza kryminalna..., s. 12.

73 B. Swieczkowski, Wykorzystanie tzw. biatego wywiadu w dziatalnosci analityczno-informacyjnej Agencji

Bezpieczenstwa Wewnetrznego, [w:] Bialy wywiad. Otwarte Zrodta informacji — wokol teorii i praktyki,

red. W. Filipkowski, W. Madrzejowski, Warszawa 2012, s. 165.

T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] Rola mediéw w przeciwdziataniu terroryzmo-

wi, red. K. Liedel, P. Piasecka, Warszawa 2009, s. 81.

B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce organéw Scigania na przyktadzie wykorzystania

serwiséw spolecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 155.

76 Zob. A. Kaucz, M. Kiedrowicz, M. Skinder-Pik, Gromadzenie i przetwarzanie danych majgcych zwigzek ze
zwalczaniem przestgpczosci finansowej. Zasady dostepu, ograniczenia prawne, Warszawa 2016, s. 74.
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a nastepnie sklasyfikowane poprzez poddanie ich ocenie pod wzgledem wiarygod-
no$ci. W tym celu w ramach analizy kryminalnej zastosowanie znajduje opracowa-
ny przez National Criminal Intelligence Service z Wielkiej Brytanii system ,,4x4”
Wzmiankowane narzedzie stanowi wynik kombinacji kodéw dajacych mozliwo$cé
uzyskania az 16 réznorakich ocen, poczawszy od ,,A1” do ,X4". Przyjmuje sie, iz
informacje sklasyfikowane na poziomie ,,A1% ,,A2’, ,B1”, ,B2” to informacje wiary-
godne (nie zachodzi koniecznos¢ ich potwierdzania). Pozostale natomiast, zaszere-
gowanie na poziomie od ,,B3” do ,X4”, s3 uznawane za informacje niewiarygodne,
co wymaga w procesie analitycznym ich potwierdzenia oraz weryfikacji. Wykorzy-
stane w ramach systemu ,,4x4” litery (,, A’ ,,B, ,.C”, ,X”) oraz cyfry (,,17 ,27, ,,3”, ,4”)
maja $ciste znaczenie, gdyz:

- symbol ,,A” wskazuje ze nie ma watpliwosci co do autentycznosci, wiarygodno-
$ci, jak tez kompetencji Zrodla;

- symbol ,,B” oznacza, iz informacja pochodzi ze zrddta, ktére w wiekszosci przy-
padkow byto wiarygodne;

- symbol ,,C” wskazuje, ze informacja pochodzi ze zrédla, ktére w wiekszosci
przypadkéw nie byto wiarygodne;

- symbol ,,X” oznacza nowe, niesprawdzone zrodlo, ktérego autentycznos$¢ i wia-
rygodnos¢ oraz kompetencje nie sg znane;

- kod informagiji ,,1” pozwala traktowa¢ informacje jako prawdziwe bez jakichkol-
wiek zastrzezen;

- kod informacji ,,2” wskazuje, iz informacja jest osobiscie znana zrédtu informacji;

- kod informacji ,3” oznacza, ze informacja nie jest znana zrédiu osobiscie, ale
jest potwierdzona przez inne zrédla;

- kod informacji ,4” wskazuje, iz informacja nie moze by¢ oceniana lub informa-
cja nie jest znana osobiscie zrédtu informacji i nie moze by¢ potwierdzona w zaden
inny sposob”’.

6. SYSTEM WSPARCIA PROKURATORA - MODUL ANALITYCZNO-

-SLEDCZY ORAZ JEGO ZALETY
~W ostatnich czasie coraz powszechniejsze staje si¢ wykorzystanie analizy krymi-
nalnej przez $ledczych, jednak rezerwy niewykorzystanych mozliwosci tej metody
wspomagania ich pracy pozostaja nadal ogromne™®.

Niewatpliwie analiza kryminalna winna by¢ powszechnie stosowana w ramach
sledztw wielowatkowych, rozbudowanych, w szczegélnosci w obszarze przestepczo-
$ci finansowo-skarbowej, zorganizowanej oraz gospodarcze;j”.

77 Zob. A. Mroczek, Analiza kryminalna..., s. 60-61.
8 A. Saj, Wykorzystanie analizy..., s. 271.
7 Zob. M. Gabriel-Weglowski, Analiza kryminalna..., s. 125.
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Obecnie w powszechnych jednostkach organizacyjnych prokuratury na terenie
calego kraju jest wdrazana bardzo pomocna w sferze analitycznej — ceniona przez
prokuratoréw pelnigcych swoje obowiazki w wydzialach gospodarczych Prokuratur
Okregowych oraz Prokuratur Regionalnych - aplikacja w postaci Systemu Wsparcia
Prokuratora — Modut Analityczno-Sledczy.

Modul analityczny po dokonaniu importu okreslonych danych (w tym rozbudo-
wanych plikéw JPK - Jednolity Plik Kontrolny) pozwala na wykonywanie analiz da-
nych bilingowych w drodze wygenerowania:

1) statystyk - operacje analityczne (statystyki polgczen pomiedzy wybranymi
MSISDN, statystyki dla MSISN);

2) statystyki logowan w stacjach BTS, statystyki uzycia numeru IMEI dla MSISDN;

3) wyszukania — operacje analityczne (wspdlne MSISDN dla MSISDN, wspoélne
IMEI dla MSISDN, wspolne BTS dla MSISDN, krag abonenta, obszar abonenta);

4) kalendarzy - operacje analityczne (kalendarz uzytkowania MSISDN, kalendarz
uzytkowania IMEI, kalendarz logowan do BTS przez MSISDN, kalendarz wspdtpra-
cy MSISDN - IMEI)®.

Wygenerowane w procesie analitycznym dane moga by¢ zwizualizowane na dia-
gramie powigzan, na mapie, wzglednie na osi czasu. Dzieki mozliwosciom technicz-
nym opisanej aplikacji po importowaniu danych bankowych nie stanowi problemu
uzyskanie statystyk dla danych bankowych (statystyki przelewow na rachunku, sta-
tystyki przelewdw dla wiasciciela rachunku, statystyki przelewéw pomiedzy wybra-
nymi wlascicielami, zestawienie transakeji typu input/output, statystyki przelewow
pomiedzy wybranymi rachunkami, kalendarz przelewéw dla wlasciciela rachunku,
kalendarz przelewéw dla rachunku).

W toku prowadzenia wielowatkowych skomplikowanych spraw gospodarczych,
ktoérych stopien trudnosci jest generowany wielokrotnymi przeplywami finanso-
wymi pomiedzy mnogimi rachunkami bankowymi, w ramach analizy danych ban-
kowych mozliwe s3 scalenie posiadaczy rachunkéw, jak tez wizualizacja danych na
diagramie powigzan, wzglednie wizualizacja tych danych na osi czasu, co znaczaco
wplywa na przejrzystos¢ analizowanej materii.

Nadto tak pomocna w $ledztwach finansowo-skarbowych dotyczacych oszustw
podatkowych, w tym popelnianych metoda karuzelows, analiza danych fakturowych
pozwala na opracowanie statystyk dla tych danych (zastosowanie komendy: generuj
zestawienie faktur, sumuj wartos$¢ faktur, ustal powigzania pomiedzy podmiotami,
poréwnaj zgodnos¢ plikow JPK wyszukaj powtarzajacych sie sekwencji), ktére moga
zosta¢ zwizualizowane na diagramie powigzan, wzglednie na osi czasu.

Postuluje si¢ potrzebe udoskonalenia tego narzedzia analitycznego poprzez jego
uzupelnienie o elementy zintegrowanego systemu dostepu do otwartych zrdodet

80 Zob. A. Lebiedowicz, Wykorzystanie biatego wywiadu w dziatalnosci Policji i prokuratury, ,Kwartalnik Kra-
jowej Szkoly Sadownictwa i Prokuratury” 2021, nr 1 (41), s. 71-72.
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informacji — w formie dodatkowego — obok Modutu Analityczno-Sledczego -~ Modu-
tu Informacyjnego, gdzie pewnym wzorcem mogtaby by¢ witryna mojePanstwo.pl.,
stanowigca otwarty zestaw aplikacji, ktory z uwagi na duzg liczbe funkcjonalnosci
stanowi $wietny instrument do eksplorowania sprawozdan, publicznych raportéw,
opracowan, a przy tym zapewnia dodatkowo mozliwo$¢ automatycznej wizualizacji
poszczegolnych efektow wyszukiwan®'.

W zwigzku z powyzszym stwierdzi¢ nalezy, iz mozliwosci, jakie daje Modul Anali-
tyczno-Sledczy, sa bardzo wymierne, postugiwanie sie tym jakze praktycznym novum
(po odpowiednim przeszkoleniu) pozwala na przeprowadzenie analizy ogromne;j licz-
by danych przetworzonych na forme elektroniczng, po ich zaimportowaniu do mo-
dutu. Prokurator podejmujacy sie samodzielnej analizy lub w kooperacji z asystentem
prokuratora juz na wstepie uzyskuje swoistg gratyfikacje w postaci ogromnej oszczed-
nosci czasu, wynikajacej z braku koniecznodci oczekiwania w kolejce innych zlecen
na podjecie si¢ wykonania analizy przez wyspecjalizowang komorke prokuratury. Jesli
chodzi o efekty procesu analitycznego, to prokurator, ktdry przeszed! wszystkie jego
etapy, w pelni utozsamia si¢ z wyprowadzonymi na jego kanwie konkluzjami. Organi-
zowanie szkolen z instruktazu Modut Analityczno-Sledczy bylo istotnym elementem
upowszechniania analizy kryminalnej, jej popularyzowania poprzez wyjscie poza her-
metyczne wyspecjalizowane komorki prokuratury.

Baczac na skale prowadzonych sledztw gospodarczych oraz finansowo-skarbowych,
poziom ich trudnosci, potrzebe wieloptaszczyznowego koncentrowania obszernego
materialu dowodowego, mozna powiedzie¢, ze kazdy prokurator czy tez inny funk-
cjonariusz organ6w $cigania musi silg rzeczy stac si¢ obecnie po trosze — korzystajac
z technik analitycznych - analitykiem kryminalnym.

W latach 2019-2020 Prokuratura Krajowa zlecila jednostkom podlegtym przepro-
wadzenie szkolen dedykowanych dla wszystkich prokuratoréw z powszechnych jed-
nostek organizacyjnych prokuratury w zakresie obstugi Systemu Wsparcia Prokurato-
ra (Modut Analityczno-Sledczy). Po przeprowadzonym instruktazu jego uczestnikom
na zasadzie pelnej dobrowolnosci umozliwiono korzystanie z tego zewnetrznego na-
rzedzia analitycznego. Postugiwanie si¢ SWP — pomimo zalet, jakie niewatpliwie po-
siada - nie stafo sie, wbrew zakladanym oczekiwaniom, zjawiskiem powszechnym. Jak
dotychczas nie przeprowadzono na szczeblach lokalnych, ani na poziomie centralnym
(w Prokuraturze Krajowej), badan, ktore obrazowatyby stan wykorzystania w prakty-
ce omawianego narzedzia analitycznego przez prokuratoréw. Oskarzyciele publiczni
wciaz jeszcze w przewazajacej mierze positkuja sie w porzadkowaniu materialu dowo-
dowego wspolpracg z wyspecjalizowanymi dziatami ds. analiz i informatyzacji proku-
ratur okregowych i regionalnych. Stuszny skadingd zamyst zmiany modelu myslenia
prokuratoréw w kategoriach zawodowych, by oprécz umiejetnosci sledczych rozwijali
w sobie takze zdolno$ci analityczne, nie zostal jeszcze osiagniety, co nie oznacza, ze nie

81 Ibidem.
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stanie si¢ tak w najblizszej przyszlosci dzieki podejmowaniu dziatan ukierunkowanych
na poglebiong popularyzacje zalet SWP (Model Analityczno-Sledczy). W tym miejscu
nadmieni¢ nalezy, iz w drugiej potowie 2021 r. we wszystkich powszechnych jednost-
kach organizacyjnych prokuratury oraz w Prokuraturze Krajowej wdrozono system
PROK-SYS, czyli centralny system informatyczny dedykowany do obstugi ,,procesow
zwigzanych z digitalizacjg akt postepowan przygotowawczych w sprawach karnych,
a takze sprawach cywilnych, sprawach administracyjnych i z zakresu JRWA, zarza-
dzania sprawami i obstugi wymiany informacji z instytucjami zewnetrznymi oraz do
obstugi proceséw udostepniania zdigitalizowanych akt upowaznionym podmiotom”™.
W obrebie wzmiankowanego systemu mozna wyr6zni¢ dwie czesci obejmujace takie
komponenty: Portal Zewnetrzny oraz Portal Wewnetrzny, przy czym korzystanie
z Portalu Wewnetrznego wraz z jego podsystemami (do ktorych daje on mozliwos¢ do-
stepu) uwarunkowane jest posiadaniem przez uzytkownika stosownych uprawnien®.

Jednoczes$nie Prokuratura Krajowa dazy obecnie do przeprowadzenia rozbudowy
aplikacji SWP z wersji desktopowej do wersji przegladarkowej, by finalnie doszlo do
zintegrowania tak zmodyfikowanej aplikacji z systemem PROK-SYS. Zrealizowanie
w najblizszej przysztosci tego zamierzenia pozwoli na wiaczenie tego, jak dotychczas
odrebnego narzedzia informatycznego skorelowanego z jego wszelkimi funkcjonalno-
$ciami, do obszaru wiodacego w prokuraturze systemu komputerowego. Zintegrowa-
nie SWP z PROK-SYS niewatpliwie spowoduje spopularyzowanie tej aplikacji, ktora
bedzie powszechniej stosowana, anizeli w ramach dotychczas funkcjonujacego syste-
mu zewnetrznego, niewatpliwie ulatwi tez monitorowanie czestotliwosci korzystania
z tego narzedzia analitycznego, pozwalajac wygenerowa¢ w tym zakresie miarodajne
dane, co na chwile obecng (wobec wystepowania SWP jako odrebnego systemu) nie
jest praktykowane.

7. WARTOSC DOWODOWA ANALIZY KRYMINALNEJ ORAZ POZYCJA

PROCESOWA ANALITYKA KRYMINALNEGO

Analiza kryminalna jest takze okre$lana mianem ,,ekskluzywnej” policyjnej metody
optymalizacji wykorzystania zgromadzonych danych®. Jest ona ukierunkowana na
»pozyskanie informacji, ktdre nie sa dostepne wprost, lecz pojawiajg sie dopiero po
przeprowadzeniu wnikliwego ogladu dostepnych danych pod réznymi katami. Co
wiecej proba przejscia od surowych danych do wnioskéw powinna czgsto posiadac
warto$¢ dowodowg ™.

8 Podrecznik Uzytkownika Wewnetrznego Systemu PROK-SYS. Wersja 1.04, Prokuratura Krajowa 2021, s. 12.

8 Zob. ibidem, s. 13.

8 Zob. J. Widacki, J. Konieczny, Wersja sledcza, modus operandi, analiza kryminalna - teoretyczne podstawy
sledztwa, [w:] Kryminalistyka, red. ]. Widacki, Warszawa 2016, s. 77, 82.

% M. Kisiel-Dorohinicki et al., Zintegrowane srodowisko wspomagania analizy kryminalnej, [w:] Metody
sztucznej inteligencji w dziataniach na rzecz bezpieczeristwa publicznego, red. E. Nawarecki, G. Dobrowol-
ski, M. Kisiel-Dorohinicki, Krakéw 2009, s. 31.
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Analiza kryminalna wprawdzie poczatkowo dotyczyla czynnosci operacyjno-roz-
poznawczych, niemniej jednak z czasem zaczeta zyskiwac na znaczeniu jako anali-
za procesowa. Ten trend stanowi znaczacy przyczynek do jej oceny w charakterze
ewentualnego dowodu w sprawie®.

Jak stusznie zauwaza K. Wozniewski, efekty analizy kryminalnej w postaci pew-
nych ustalen faktycznych z jednej strony mogg stanowi¢ asumpt do dalszych czyn-
nosci operacyjno-rozpoznawczych (podstawa faktyczna) i procesowych, z drugiej
za$ w sytuacji ustalenia przez organ procesowy w ramach formalnie toczacego si¢
$ledztwa - na plaszczyznie oceny dowodow — przydatnosci ustalen faktycznych do
wykazania istnienia gléwnego przedmiotu dowodzenia mogg one stanowi¢ podsta-
we rozstrzygniecia o przedmiocie procesu karnego®.

Samo pojecie dowodu - przyjmowane na gruncie nauki prawa karnego proceso-
wego - zalicza si¢ do pojec¢ wieloznacznych. W pismiennictwie procesualisci juz od
drugiej potowy ubieglego wieku wskazuja na dziewig¢ jego znaczen, przy czym na
plan pierwszy z punktu widzenia prawnikow-praktykéw wysuwaja sie cztery jego
znaczenia, a mianowicie: 1) dowod pojmowany jako zrédlo dowodu, a wiec osoba,
wzglednie rzecz, od ktérej pochodzi dany $rodek dowodowy; 2) $rodek dowodowy
rozumiany jako nosnik informacji o fakcie, ktéry podlega udowodnieniu; 3) poste-
powanie dowodowe, 4) ostateczny wynik przebiegu procesu myslowego, ukierun-
kowanego na uzyskanie pewnego osadu, ewentualnie jako przebieg rozumowania
prowadzacego do osadu o pewnym stanie rzeczy®.

Zagadnienie analizy kryminalnej jako dowodu moze by¢ rozpatrywane na dwéch
plaszczyznach (z procesowego punktu widzenia). Z jednej strony stanowi ona pewna
czynnos¢ okotoprocesowa lub rzadziej procesowg o charakterze faktycznym, ktéra
jest przeprowadzana w ramach okreslonego postepowania dowodowego przez osobe
dysponujaca wiedza specjalistyczng uprawniajacg ja do jej przeprowadzenia. Efek-
tem procesu myslowego analityka kryminalnego jest specyficzny $rodek dowodowy
sprowadzajacy sie do stwierdzenia wystepowania relacji zachodzacych pomiedzy
danymi faktami charakteryzujacymi si¢ okreslonymi, specyficznymi wilasciwoscia-
mi, ktére umozliwiaja w danej sprawie poczynienie znaczacego dla dalszego kierun-
ku $ledztwa ustalenia faktycznego, pomocnego do uprawdopodobnienia, a nawet do
uznania za udowodniony faktu gtéwnego, w czym wyraza si¢ duza warto$¢ dowodo-
wa omawianej analizy kryminalnej.

Z drugiej za$ strony samo sprawozdanie z analizy kryminalnej (wystepujace w pis-
miennictwie pod nazwami bliskoznacznymi ,raport”, ,,opinia”), stanowigce forme
petryfikacji jej efektéw, ma w dobie funkcjonowania spoleczenstwa informacyjnego

8 Zob. K. Patora, Analiza kryminalna jako dowéd w sprawach karnych, ,,Przeglad Policyjny” 2018, nr 3 (131),
s. 207.

8 Zob. K. Wozniewski, Charakter prawnodowodowy analizy kryminalnej, ,Gdanskie Studia Prawnicze” 2017,
t. 38, 5. 741.

8 Zob. S. Waltos, P. Hofmanski, Proces karny. Zarys systemu, Warszawa 2016, s. 353.
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ogromne znaczenie dla organéw procesowych. Nie sposdb jest straci¢ z pola widze-
nia okolicznosci, zZe znakomita wigkszo$¢ przejawow ludzkiej aktywnosci podlega
niejako automatycznej rejestracji w systemach informatycznych réznego typu®.

Biorac pod uwage klasyfikacje dowodow przyjeta dla potrzeb procesu karnego,
ustalenia faktyczne poczynione przez analityka kryminalnego nalezy potraktowac
jako dowody posrednie poszlakowe, prowadzace do stwierdzenia prawdziwosci
faktu gtéwnego w drodze wnioskowania z okolicznosci, faktow, ktdre nie pozostaja
w relacji bezposredniego zwigzku z czynem zabronionym. Tego typu dowody nie
mogg pozosta¢ niedocenione®.

Na chwile obecna pomiedzy ekspertyza kryminalistyczng a analiza kryminalng
zachodzg istotne réznice w zakresie:

1) sposobu powolania biegtego i sporzadzenia wniosku o przeprowadzenie analizy
kryminalnej (do powolania bieglego dochodzi z chwila wydania przez organ
procesowy postanowienia o jego powolaniu, a podstawg sporzadzenia analizy
kryminalnej jest skierowanie do wlasciwej komorki organizacyjnej wniosku
o dokonanie analizy kryminalnej);

2) pozycji procesowej podmiotu sporzadzajacego opini¢/analize kryminalng (opi-
nie sporzadza biegty, analiza kryminalna za$ jest opracowywana przez analityka
kryminalnego);

3) wymogu posiadania ,wiadomosci specjalnych” przez podmiot wykonujacy opi-
nie/analize kryminalng (biegly musi dysponowa¢ wiadomosciami specjalnymi,
gdy tymczasem takim wymogiem nie jest obarczony analityk kryminalny);

4) pouczen formulowanych wobec podmiotéw generujacych opini¢/analize kry-
minalng (biegly jest pouczany o tresci art. 233 § 4 Kodeksu karnego z dnia
6 czerwca 1997 r.°!, odnoszacego si¢ do kwestii odpowiedzialnosci karnej za
ztozenie falszywej opinii, gdy tymczasem analityka kryminalnego w toku pro-
cesu karnego traktuje si¢ jako $wiadka — mimo iz sensu stricto nim nie jest, gdyz
nie zaobserwowal zjawiska stanowigcego przedmiot sprawy — pouczajac o tresci
art. 233 § 1 k k., regulujacego kwestie odpowiedzialnosci karnej za podanie nie-
prawdy lub zatajenie prawdy);

5) etapu postepowania, gdzie moze dojs¢ do wydania opinii/opracowania anali-
zy kryminalnej (ekspertyza kryminalistyczna moze by¢ dopuszczona na etapie
zaréwno postepowania przygotowawczego, jak i postepowania sgdowego, nato-
miast analiza kryminalna moze zosta¢ opracowana na etapie tylko postepowa-
nia przygotowawczego, gdyz obecnie obowiazujace uregulowania nie przewidu-
ja instytucji analityka kryminalnego na szczeblu sgdéw powszechnych)®”.

89

Zob. K. Wozniewski, Charakter prawnodowodowy analizy..., s. 742-743.

Zob. M. Wojtalewicz, B. Speichert-Zalewska, Analiza kryminalna..., s. 284.

%! Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz. U. z 2022 r., poz. 1138 ze zm.), dalej jako: k k.
%2 Zob. K. Patora, Analiza kryminalna..., s. 209.
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Zdaniem M. Gabriel-Weglowskiego

procesowa analiza kryminalna nie jest dowodem sensu stricto w sprawie (w rozu-
mieniu zZrédla dowodowego). Ale poprzez swoja istote moze posiada¢ fundamen-
talne znaczenie dzigki wlasciwemu umieszczeniu i zobrazowaniu w przebiegu
zdarzen okreslonych faktéw, dowodéw oraz powigzan pomiedzy nimi®.

Takim dowodem sensu stricto moze si¢ sta¢ w sytuacji, gdy dane postepowanie
karne odnosi si¢ do badania przebiegu innego procesu, gdzie taka analiza zostata
wygenerowana. Jako jedyny wyjatek, gdy analityk moze sta¢ si¢ biegtym, przywotany
autor dopuszcza sytuacje, w ktdrej organ postanowi uzyskaé wiedze co do sposobu
wykorzystania danego oprogramowania analitycznego w celu oceny prawidlowosci
sporzadzenia analizy w sprawie, a fakt ten ma znaczenie dowodowe®.

Polemiczne stanowisko wzgledem tych uwag zajal P. Chlebowicz, ktérego zdaniem
do element6w konstytutywnych instytucji bieglego zaliczy¢ nalezy nie tylko przymiot
wiedzy specjalnej, lecz takze atrybut umiejetnosci dodatkowych przekraczajacych
poziom przecigtny. W zwigzku z powyzszym analiza kryminalna jako rodzaj analizy
informacji jest czynnoscig wiedzotworcza, a prokurator czy tez funkcjonariusz innej
stuzby - bez odpowiedniego przeszkolenia, stosownego w tej materii przygotowania
- nie bedzie w stanie opracowa¢ analizy kryminalnej w sposéb samodzielny®.

K. Wozniewski wskazuje, iz w toku przewodu sadowego moze dojs¢ do odczytania
- woparciunaart. 393 § 1 k.p.k. - sadowej ekspertyzy z zakresu analizy kryminalnej,
jednakze warunkiem tego jest koniecznos¢ jej uprzedniego wykonania w ramach
przedmiotowego $rodka dowodowego, ewentualnie poprzez potraktowanie jako
inny dokument urzedowy, ktéry zostal ztozony w postepowaniu przygotowawczym
czy tez sgdowym lub innym postepowaniu przewidzianym ustawa’.

Interesujace stanowisko w omawianej materii wyrazit Sad Apelacyjny w Lublinie,
ktéry zréwnal na plaszczyznie dowodowej analiz¢ kryminalng sporzadzong przez
analityka kryminalnego z opinig sporzadzong przez bieglego wtadajacego wiedza
specjalna, stwierdzajac, iz

analiza ilo$ciowa przeplywu towaréw dokonana na podstawie interpretacji roz-
moéw telefonicznych objetych kontrolg operacyjng stanowi taki sam dowdd jak
opinia biegtego i podlega takim samym kryteriom ocen. Analiza, o czym byla
mowa, zostala prawidlowo wprowadzona do procesu, jako pelnowartosciowy do-
wod w sprawie?.

% M. Gabriel-Weglowski, Analiza kryminalna..., s. 125.

% Zob. ibidem, s. 126.

% Zob. P. Chlebowicz, Uwagi w zwigzku z artykutem Michata Gabriela-Weglowskiego ,,Analiza kryminalna
w pracy prokuratora”, ,Prokuratura i Prawo” 2017, nr 4, s. 146-150.

Zob. K. Wozniewski, Charakter prawnodowodowy analizy..., s. 742.

7 Wyrok SA w Lublinie z 04.04.2017 r., IT Aka 62/17, Lex 2306322.
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Whioski oraz ustalenia zamieszczone w sprawozdaniu koncowym z wykonanej
analizy kryminalnej, ktore stang si¢ wsparciem dla tez aktu oskarzenia, moga spowo-
dowa¢, iz analityk kryminalny moze zosta¢ wezwany przez sad orzekajacy w charak-
terze $wiadka celem jego przestuchania na okolicznos¢ sporzadzenia takiego spra-
wozdania. Wobec braku uregulowan kodeksowych (luka prawna) ,,opinia z analizy
kryminalnej”, ktdra jest dolgczana do aktu oskarzenia, nota bene nie legitymuje sie
statusem $rodka dowodowego. Sad, kierujac si¢ zasada swobodnej oceny dowododw,
podejmuje decyzje w przedmiocie mocy dowodowej wnioskéw analityka zawartych
w sporzadzonym przez niego sprawozdaniu. Wobec powyzszego bardzo istotna role
odgrywaja zdolnosé¢ jednoznacznego zaprezentowania przed sadem poczynionych
ustalen, jak tez umiejetnos¢ obrony wnioskow, ktore zostaly zawarte w analizie®.
Wazne wskazéwki odnoszace si¢ do nalezytego przygotowania analityka kryminal-
nego w kwestii jego wystapienia przed sadem mozna wysnu¢ z analizy orzecznictwa,
poruszajacego zagadnienia dotyczace bieglych sadowych®.

ZAKONCZENIE

Zdaniem J. Koniecznego praca analityczna wprawdzie korzysta z implementacji do
niej elementéw metody naukowej, niemniej jednak jej wykonywanie w znaczacej
mierze nosi znamiona sztuki'®. Analiza kryminalna jako narzedzie wykorzystywa-
ne do walki z szeroko pojeta przestepczos$cia zorganizowang i nie tylko doskonale
sprawdza si¢ w dzialaniach podejmowanych przez organy $cigania. Podnosi skutecz-
no$¢ wykrywania przestepcow oraz dowodzenia winy ustalonym sprawcom. Aktu-
alnie rozmiary danych, z jakimi musi si¢ zmierzy¢ prowadzacy sledztwo (szczegdl-
nie gospodarcze, lub finansowo-skarbowe), generuja koniecznos¢ positkowania sie
»produktem” pochodzacym od analityka kryminalnego, pozwalajacym na uporzad-
kowanie zgromadzonego dotychczas materialu dowodowego i wynikajacej z niego
wiedzy, jak tez dalsze wlasciwe ukierunkowanie prowadzonego postepowania przy-
gotowawczego, czego nastepstwem winny by¢ trafne decyzje procesowe. Nie sposob
jest straci¢ z pola widzenia okoliczno$ci, iz jak dowodzi praktyka, ryzyko pominie-
cia poprzez przeoczenie waznych informacji wzrasta w postepie geometrycznym

% Zob. C. Fiertek et al., Metodyki postepowarn w sprawach..., s. 404.

% Zob. ibidem, s. 405. Chodzi tu przede wszystkim o wyrok Trybunatu Konstytucyjnego z 12.06.2008 r.,
K 50/05, w ktérym stwierdzono, ze biegly sadowy to osoba posiadajgca teoretyczne lub praktyczne wia-
domosci specjalne jako rzeczoznawca w danej dziedzinie, najczesciej potwierdzone stosownym dokumen-
tem. Nadto odnie$¢ sie nalezy do wyroku SN z 18.07.1975 r., I CR 331/75, wskazujacego, ze wiadomosci
specjalne to szczegdlna wiedza specjalistyczna z zakresu danej dziedziny sztuki, techniki, transportu, ko-
munikacji, informatyki, kultury, budownictwa, przemystu, rolnictwa, chemii itd., obejmujaca wiadomosci
wykraczajace poza zakres wiedzy, jaka dysponuje ogot osob inteligentnych i ogolnie wyksztalconych.

10 Zob. J. Konieczny, Zagadnienia wprowadzajgce, [w:] Analiza informacji w stuzbach policyjnych i specjal-
nych, red. J. Konieczny, Warszawa 2012, s. 21.
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w stosunku do ich liczby'®. Jako postulat de lege ferenda nalezatoby zglosi¢ potrzebe
pilnego uregulowania — na plaszczyznie procedury karnej (ustawowo) — kwestii do-
tyczacych roli dowodowej analizy kryminalnej oraz pozycji analityka kryminalnego
w procesie karnym. Pozwoli to na usankcjonowanie przetworzonych oraz wytwo-
rzonych informacji w postaci sprawozdan z analiz kryminalnych w petnoprawny
material dowodowy, a analityk kryminalny, jako podmiot legitymujacy sie wiado-
mosciami specjalnymi w postaci zdolnosci do kojarzenia réznych rodzajéw danych
i wyciagajacy z tego procesu myslowego trafne, logiczne wnioski, zostanie potrakto-
wany jako biegly w rozumieniu art. 193 k.p.k.
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Use of Crime Analysis in Law Enforcement

SUMMARY

Crime analysis is a very useful tool supporting law enforcement authorities in the
process of a establishing an objective truth. This article provides an insight into
scientific views on its definition, kinds, methods, forms, analytical techniques, and
the legal grounds for its application by law enforcement agencies who are the guar-
dians of public order. It also refers to the use of data derived from open sources in the
process of a crime analysis. It also presents the practical aspects of the Prosecutors’
Support System - Analysis & Investigative Module (System Wsparcia Prokuratora
— Modut Analityczno-Sledczy) and provides positive predictions for its integration
with the PROK-SYS system. This article also mentions a controversial issue such as
the evidentiary value of this subsidiary tool which allows to review multi — source
evidence (gathered on various planes of research) as well as the role played by a cri-
me analyst in the criminal procedure. Based on those considerations, the author ma-
kes de lege ferenda conclusions on the equivalence of the position of a crime analyst
and an expert witness so that crime analysis can become a fully valid evidence as
compared with crime expert’s opinion.

Keywords: crime analysis, crime analyst, analytical cycle, IT tools, open source
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