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Artykul wskazuje na szerokie mozliwosci, jakie daje wykorzystanie przez Poli-
cje w toku czynnosci operacyjno-rozpoznawczych oraz w ramach prowadzonych
postepowan przygotowawczych przez Policje i prokurature tzw. informacji jaw-
nozréodtowych. Stanowi synteze definicji biatego wywiadu i jego zrédel. Porusza
kwestie inicjowania postepowan przygotowawczych dzigki informacjom pocho-
dzacym z otwartych zrédet, odnosi si¢ do zagadnienia korzystania z informacji
jawnozrédlowych w pracy operacyjnej Policji. Ukazuje tez zalety stosowania bia-
tego wywiadu w ramach dziatan poszukiwawczych oraz na tle narzedzia informa-
tycznego ESOM (Elektroniczny System Odzyskiwania Mienia), przedstawiajac go
na tle analizy kryminalnej. Autor formuluje wnioski de lege ferenda w zakresie
udoskonalenia narzedzia analitycznego w ramach Systemu Wsparcia Prokuratora.
Przedmiotowa publikacja dostrzega znaczacy potencjal sledczy, jaki daje wlasciwie
ukierunkowany monitoring otwartych zrédet informacji.

Stowa kluczowe: czynnosci operacyjno-rozpoznawcze, bialy wywiad, system
wsparcia prokuratora

WSTEP
Cechg charakterystyczng obecnych czasow jest systematyczny wzrost zapotrzebo-
wania na informacje, ktdre sg kluczowe dla procesu podejmowania strategicznych

Mgr Andrzej Lebiedowicz, Prokurator Prokuratury Rejonowej Lublin-Potudnie w Lublinie, delegowany
do Prokuratury Okregowej w Lublinie, Naczelnik Wydziatu IIT ds. Przestepczosci Gospodarczej
Prokuratury Okregowej w Lublinie.
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decyzji z punktu widzenia danej instytucji'. Znaczacy wplyw na warto$¢ informa-
cji maja jej jakos¢ i uzytecznos¢’. Wywiad oznacza dziatalno$¢, w wyniku ktoérej
uzyskuje si¢ informacje, a informacja wywiadowcza to produkt, ktéry powstaje
w wyniku przetwarzania informacji dotyczacych danej dziedziny lub obszaru zain-
teresowania’. Termin ,,bialy wywiad” wraz z jego synonimami, takimi jak otwarte
zrodta informacji czy OSInt (ang. Open Source Inteligence), ugruntowal swoja po-
zycje w fachowej literaturze przedmiotu (policyjnej, wojskowej, kryminalistycz-
nej, dotyczacej bezpieczenstwa wewnetrznego)*. Zdaniem wiekszo$ci znawcow
omawianej tematyki zasadnym jest stawianie znaku réwnos$ci pomiedzy szeroko
rozumianym wywiadem ze zrédel otwartych (OSInt), a bialym wywiadem”. Or-
gany $cigania, realizujac swoje ustawowe zadania, korzystaja z otwartych zrodet
informacji, a bialy wywiad stanowi autonomiczng forme¢ gromadzenia informacji.
Wedlug powszechnie panujacej opinii na gruncie obecnego stanu wiedzy usta-
lenia faktyczne poczynione w oparciu o bialy wywiad nie powinny mie¢ waloru
dowodowego, gdyz jego funkcje nalezaloby odnosi¢ przede wszystkim do funkeji
rozpoznawczej®. Wyszukiwanie wartosciowych informacji ze zrodet otwartych
to tradycyjnie jedna z elementarnych metod pracy stuzb specjalnych powotanych
do ochrony konstytucyjnych struktur panstwowych narazonych na zagrozenia
o charakterze zewnetrznym i wewnetrznym. Stuzby policyjne pomimo odmien-
nego od stuzb specjalnych celu dziatania, ukierunkowanego na zapewnienie po-
rzadku publicznego oraz bezpieczenstwa, na plaszczyznie zwalczania przestepczo-
$ci zorganizowanej, postuguja sie metodami zblizonymi do tych praktykowanych
przez stuzby specjalne, do ktorych zalicza si¢ takze zdobywanie informacji po-
chodzacych ze zZrédet ogélnie dostepnych’. W. Madrzejowski charakteryzuje bialy
wywiad policyjny w kategoriach systemu pomocniczego wzgledem klasycznie juz
pojmowanej pracy operacyjno-sledczej, ktory winien by¢ w sposob bezwzgledny

Zob. J.W. Wojcik, Wywiad i kontrwywiad gospodarczy, Warszawa 2018, s. 11.

Zob. K. Liedel, T. Serafin, Otwarte Zrédta informacji w dziatalnosci wywiadowczej. Zarys problematyki,
Warszawa 2011, s. 42.

*  Zob. M. Minkina, Sztuka wywiadu w panstwie wspotczesnym, Warszawa 2014, s. 31.

Zob. K. Gradon, Mozliwosci taktycznego wykorzystania otwartych Zrodet informacji w Internecie przez
organa Scigania oraz sprawcow przestepstw i zamachow terrorystycznych, [w:] Problemy wspolczesnej
kryminalistyki, t. XIX, E. Gruza, T. Tomaszewski, M. Goc (red.), Warszawa 2015, s. 44.

> Zob. B. Saramak, Wykorzystanie otwartych Zrédet informacji w dziatalnosci wywiadowczej: historia,
praktyka, perspektywy, Warszawa 2015, s. 15.

Zob. P. Chlebowicz, ,,Bialy wywiad” z perspektywy kryminalistyki, [w:] Bialy wywiad. Otwarte zZrédla
informacji — wokot teorii i praktyki, W. Filipkowski i W. Madrzejowski (red. nauk.), Warszawa 2012,
s. 70-71.

Zob. W. Madrzejowski, ,, Bialy wywiad” w Policji, [w:] Bialy wywiad. Otwarte Zrédla informagji..., s. 118.
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weryfikowany za pomocg innych metod uzyskiwania informacji®. Obecnie warun-
kiem skutecznego zwalczania przestepczosci jest wieloptaszczyznowe gromadzenie
i wykorzystanie wiedzy stymulowanej rozwojem technik informatycznych oraz
nieustanng wspotpracg miedzynarodows. Dzigki otwartym Zrédtom informacji
udaje si¢ zgromadzi¢ mniej wiecej 80% mozliwych do pozyskania danych wywia-
dowczych’. Organy $cigania, pomimo istotnosci roli, jaka odgrywaja dane uzy-
skiwane z otwartych zrdédet informacji, nie dysponuja zintegrowanym systemem
korzystania z OSInt. Polskie ustawodawstwo nie zawiera regulacji odnoszacych
sie do terminow: otwarte zZrodta informacji czy tez bialy wywiad, co nalezy oceni¢
w kategoriach luki ustawodawczej'. , Niewatpliwie glowna zaleta bialego wywiadu
nad pozostalymi metodami wywiadowczymi jest szybkos¢, tatwos¢ pozyskiwania
informacji, iloé¢ i r6znorodnos¢, przejrzystosc i niskie koszty ich weryfikacji™*.
Zdaniem za$ Ch. Westphala ,,skuteczne $ledztwa sa pochodng szybkiego i precy-
zyjnego Iaczenia danych z wielu zrodet™"2.

DEFINICJA BIALEGO WYWIADU

Informacja jest podstawowym elementem kazdego systemu rozpoznania'®. Zakre-

sy ciezkosci gatunkowej czynno$ci wywiadowczych sa wyznaczane stopniowalng

nomenklaturg ciemnosci barw'®. Na gruncie literatury przedmiotu klasyczny jest
trojpodziat wywiadu (z uwagi na trzy rodzaje informacji) na:

a) bialy wywiad, tj. informacje pochodzace z otwartych zrdédel, stanowigce 80%
danych wygenerowanych w nastepstwie eksploracji zrodet jawnych: prawnych,
prasowych, jak tez prywatnych;

b) szary wywiad, okreslany jako zrédla zamknigte, dostarczajacy ok. 15% danych
uzyskanych w toku aktywnosci o charakterze sledczym i detektywistycznym,

8 Zob. ibidem, s. 129.

Zob. K. Jarczewska-Walendziak, Wykorzystanie otwartych Zrédetl informacji przez stuzby sledcze,

»Torunskie Studia Bibliologiczne” 2017, nr 1(18), s. 136.

K.B. Rapkowska, PM. Zackiewicz, Bialy wywiad w zwalczaniu przestepczosci kryminalnej

i zorganizowanej, http://www.knbm.amw.gdynia.pl/wp-content/uploads/2014/12/Rapkowska-

Karolina-Zackiewicz-Paulina-Bia%C5%82y-wywiad-w-zwalczaniu-przest%C4%99pczo%C5%9Bci-

kryminalnej-i-zorganizowanej.pdf. (dostep: 20.07.2020 r.).

Ibidem, http://www.knbm.amw.gdynia.pl/wp-content/uploads/2014/12/Rapkowska-Karolina-

Zackiewicz-Paulina-Bia%C5%82y-wywiad-w-zwalczaniu-przest%C4%99pczo%C5%9Bci-

kryminalnej-i-zorganizowanej.pdf, (dostep: 20.07.2020 r.).

12 Zob. K. Goéral, Przewodnik po wybranych narzedziach bialego wywiadu (OSINT), https://datawalk.
com/wp-content/uploads/2018/06/DataWalk-Przewodnik-po-narzedziach-OSINT.pdf, (dostep:
20.07.2020 r.).

13 Zob. A. Zebrowski, Wywiad i kontrwywiad XXI wieku, Lublin 2010, s. 223.

4 Zob. K. Turalinski, Wywiad gospodarczy i polityczny. Metodyka, taktyka i Zrédta pozyskiwania informacji,
Radom 2011, s. 27.
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w ramach infiltracji i inwigilacji, rozumianej jako monitoring oraz obserwacja,

a takze dziatan socjotechnicznych i analiz kryminalistycznych;

c) czarny wywiad, stanowigcy synonim szpiegostwa, pozwalajacy uzyskac 5% naj-
bardziej cennych informacji, pozyskiwanych ze zrédet niejawnych, korzystajg-
cych z ochrony wiasciwych klauzul tajnosci, z uwagi na kluczows role w pro-
cesie obiegu informacji w danej instytucji'.

Zgodnie z definicjg wypracowang przez NATO (ang. North Atlantic Treaty Or-
ganization) bialy wywiad jest okreslany mianem ,,danych wywiadowczych ze zré-
det otwartych” Sg to dane pochodzace z publicznie dostepnych informacji, jak tez
z innych informacji o charakterze jawnym, cechujacych si¢ ograniczonym zakre-
sem rozpowszechniania lub dostepem’®.

Korelujaca z zaprezentowang powyzej definicjg sformulowang przez Pakt Poi-
nocnoatlantycki jest ta zakladajaca, iz ,,OSInt to wynik przeprowadzenia pewnych
czynnosci w stosunku do informacji. Sg one specjalnie poszukiwane, poréwnywane
ze sobg co do tresci, wybierane sg te najwazniejsze dla odbiorcy procesu”"’.

Zdaniem B. Swigczkowskiego ,,biaty wywiad to jedna z metod dzialania stuzb
specjalnych polegajaca na uzyskiwaniu i monitoringu jawnych informacji przede
wszystkim do celéw analityczno-informacyjnych stuzb™'.

J. Konieczny uwaza natomiast, iz bialty wywiad w najbardziej ogélnym ujeciu
stanowi metode pozyskiwania oraz analizy informacji wywodzacych si¢ ze Zrédet
otwartych o charakterze ogélnodostepnym®.

Wedlug innej definicji wystepujacej na gruncie polskiej literatury przedmiotu
bialy wywiad, zwany takze ,,wywiadem jawnozrédiowym, to jedna z dyscyplin
wywiadowczych, ktorej istota sprowadza si¢ do zaplanowanego pozyskiwania
informacji ze zZrédel otwartych, celem poddania ich dalszemu selekcjonowaniu,
zestawianiu, digitalizacji, transkrypcji, ttumaczeniu, analizie, wywiedzenia zesta-
wien oraz wnioskowan na ich podstawie, przy czym produkt finalny po nadaniu
odpowiedniej formy wizualnej podlega dystrybucji na rzecz uprzednio ustalonej
grupy odbiorcow?.

15 Zob. JW. Wojcik, Wywiad i kontrwywiad..., s. 140.

Zob. K. Gradon, Mozliwosci taktycznego wykorzystania..., s. 43.

7 G. Dobrowolski, W. Filipkowski, M. Kisiel-Dorohnicki, W. Rakoczy, Wsparcie informatyczne dla analizy
otwartych Zrodet informacji w Internecie w walce z terroryzmem. Zarys problemu, [w:] L.K. Paprzycki,
Z. Rau, Praktyczne elementy zwalczania przestgpczosci zorganizowanej i terroryzmu, Warszawa 2009,
s. 279.

B. Swigczkowski, Wykorzystanie tzw. biatego wywiadu w dzialalnosci analityczno-informacyjnej Agenciji
Bezpieczernistwa Wewnetrznego, [w:] Bialy wywiad. Otwarte Zrédla informaciji..., s. 165.

J. Konieczny, Zagadnienia wprowadzajqgce, [w:] Analiza informacji w stuzbach policyjnych i specjalnych,
J. Konieczny (red.), Warszawa 2012, s. 2.

2 Zob. K. Liedel, T. Serafin, Otwarte Zrédla informacji..., s. 54-55.
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Z kolei zdaniem K. Mroziewicza bialy wywiad stanowi analize informacji uzy-
skanych z legalnie dostepnych zrodet, ktora z uwagi na swoja prostote i poszano-
wanie legalizmu stanowi najbardziej przyjazng oraz najbezpieczniejszg ,,forme
zdobywania tajemnic™'.

Najbardziej zaawansowanym etapem analizowania otwartych danych - obok
nastepujacych po sobie kolejno: OSD - dane pochodzace z pierwotnego zrédta
(ang. Open Source Data), OSIF — dane poddane wstepnej analizie (ang. Open
Source Information), OSInt — wybrane dane przekazane wyselekcjonowanej gru-
pie odbiorcow (ang. Open Source Intelligence) — stanowiag dane uprzednio zwe-
ryfikowane, co do ktérych mozna wywies¢ oceng o wysokim poziomie ich pew-
nosci, zawierajace potwierdzenie w innych zrédtach, w tym tajnych, lub innych
otwartych, okres§lane mianem OSInt-V, tj. dane zweryfikowane (ang. Validated
OSInt)*.

Konieczne jest tez wyrazne rozréznienie jawnych danych otwartych od jaw-
nych otwartych informacji, gdyz w drugim z przytoczonych terminéw wyrazaja
sie dane juz wstepnie zebrane (wyrazone w formie drukowanej, w postaci przekazu
telewizyjnego, radiowego, stron internetowych, wystapien publicznych itp.) oraz
przybierajace postac¢ jednego dokumentu poddanego zabiegom edytorskim?.

Z kolei zweryfikowany, tj. potwierdzony bialy wywiad (OSInt-V), jako efekt
pracy wyszkolonego analityka posiadajacego dostep do réznorodnych baz danych
(w tym objetych tajemnica, niejawnych), stanowi produkt cechujacy si¢ wysokim
stopniem pewnosci oraz prawdopodobienstwa?.

ZRODLA BIALEGO WYWIADU
K. Liedel i T. Serafin wskazujg, iz kanalami informacji o charakterze publicznym
i otwartym, stuzacym do wysytania komunikatéw w eter, moga by¢: srodowiska
naukowe i akademickie, administracja publiczna, organizacje miedzynarodowe
i pozarzadowe, srodki masowego przekazu, podmioty komercyjne, biblioteki, jak
tez osoby fizyczne, lub grupy os6b*.

Na gruncie literatury przedmiotu wystepuja rozne klasyfikacje zrédel informa-
cji o charakterze otwartym.

2t K. Mroziewicz, Czas pluskiew, Warszawa 2007, s. 334.

Zob. B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce organdw Scigania na przyktadzie
wykorzystania serwisow spotecznosciowych, ,,Prokuratura i Prawo” 2014, nr 5, 149.

Zob. K.B. Rapkowska, PM. Zackiewicz, Bialy wywiad w zwalczaniu przestepczosci....

Zob. K. Radwaniak, Bialy wywiad w Policji - narzedzie rozpoznawania zagroze# terrorystycznych,
»Studia prawnicze. Rozprawy i Materialy” 2012, nr 2(11), s. 89.

»  Zob. K. Liedel, T. Serafin, Otwarte Zrédta informacji..., s. 57.
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Wedlug jednej z nich z uwagi na lokalizacje danych mozemy wyrézni¢:

1) media obejmujace media elektroniczne w postaci internetu, pras¢ codzienna,
jak tez te ukazujaca sie periodycznie, audycje telewizyjne;

2) zrédla akademickie oraz profesjonalne: artykuly naukowe, o§wiadczenia eks-
pertéw, sympozja, konferencje, dane formulowane przez korporacje zawodowe;

3) dane o charakterze publicznym, tj. dane oficjalne (dane demograficzne), raporty
rzadowe, konferencje prasowe, debaty legislacyjne, oficjalne wystapienia®.

B. Saramak dzieli otwarte zrédta informacji na:

a) prase (codzienng, branzowg, naukows, dziennikarstwo $ledcze, monitoring
branzowych periodykow);

b) szarg literature (publikacje ksigzkowe, opracowania naukowe, zawierajace facho-
wa i przydatna wiedze, teksty wlasne opublikowane w ramach self-publishingu,
trudno dostepne ksigzki nieobjete rejestracja bibliograficzna, dokumenty rzg-
dowe, akademickie, biznesowe, przemystowe znajdujace si¢ poza komercyjnym
obiegiem wydawniczo - ksiegarskim, raporty naukowe, techniczne);

c) radio telewizje (setki stacji nadawczych z tysigcami programéw i audycji o cha-
rakterze tematycznym);

d) ogodlnie dostepne rejestry i dokumenty (KRS,CEIDG, Rejestr Gospodarki Na-
rodowej - REGON, MSiG - Monitor Sadowy i Gospodarczy, ksiegi wieczyste
-KW, Orka, Orka 2, portal obywatelski mojePanstwo.pl);

e) geoinformacje (System Informacji Geograficznej — GIS, Geoportal, Google
Street View, wingle.net);

f) internet (Facebook, VK, Goldenline, LinkedIN, You Tube, Wikipedia, Wikileaks,
NewspaperARCHIVE.com, Wayback Machine, osintinsight.com, CI CENTRE);

g) inne zrodta (inZynieria odwrotna — ang. reverse engineering)® .

Klasyfikacja otwartych zrodel informacji z punktu widzenia przydatnosci
do wykorzystania w pracy organdw $cigania, zaproponowana przez B. Stromczyn-
skiego i P. Waszkiewicza, obejmuje:

a) media okreslane na potrzeby klasyfikacji jako tradycyjne, tj. literature (ksiazki,
analizy, §ledztwa dziennikarskie, uzyteczng publicystyke), prase drukowana
(dokumenty rzadowe, czasopisma branzowe, dzienniki), telewizje o profilu in-
formacyjnym, rozgto$nie radiowe;

b) ustugi o charakterze komercyjnym $wiadczone przez wydawnictwa marke-
tingowe, podmioty gospodarcze opracowujace w zamian za wynagrodzenie
raporty o okreslonym profilu oraz analizy;

% Zob. K. Gradon, Mozliwosci taktycznego wykorzystania..., s. 44.
7 Zob. B. Saramak, Wykorzystanie otwartych zrédet..., s. 63-91.
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c) internet dajacy dostep do: portali spotecznosciowych, internetowych wydan
gazet i czasopism, wikis (Wikileaks, Wikipedia), blogéw, mikroblogéw, stron
internetowych przedsigbiorcéw, serwiséw wideo, serwisow fotograficznych,
map, zdjec lotniczych lub satelitarnych, rejestréw domen WHOIS;

d) literature okreslang jako niszowa (ang. grey literature) obejmujaca informacje,
analizy, bedace dostepnymi wylacznie poprzez wyspecjalizowane kanaty, two-
rzone przez osrodki akademickie, organizacje o charakterze panstwowym oraz
pozarzadowym;

e) katalogi oraz bazy danych®.

Z kolei T. Aleksandrowicz wyrdznia cztery zrédla otwartych danych, ktére pod-
legaja analizie, tj.:

1) komercyjne bazy danych;

2) informacje ogélnodostepne;

3) opracowania wydawane przez indywidualnych ekspertéw oraz

4) ,,szarg literature®.

K. Wiciak do ,,bialych” Zrédel wywiadu panstwowego oraz gospodarczego zalicza:
I.  prase (specjalistyczng, lokalng) oraz inne srodki masowego przekazu;

II.  internet,

III. ogodlnie dostepne rejestry;

IV.  dokumentacje¢ udostepniang przez przedsigbiorcéw zgodnie z wymogami prawa;

V. wydawnictwa marketingowe (reklamy, informatory, biuletyny);

VI. sadowe ogloszenia o upadlosci, a takze postanowienia o postepowaniu ukta-

dowym;

VII. analizy produktéw (ang. reverse engineering)®.

P. Niemczyk jako jedno z podstawowych, a zarazem efektywnych zrodet infor-
macji z zakresu bialego wywiadu wskazuje na wywiadownie gospodarcze, korzy-
stajace z trzech standardowych Zrédet informacji:

a) danych pochodzacych z panstwowych oraz samorzadowych ewidencji, jak tez
rejestrow, przede wszystkim z Krajowego Rejestru Sadowego i Centralnej Ewi-
dencji i Informacji o Dziatalnosci Gospodarczej;

b) danych pochodzacych z kwerendy wycinkéw prasowych oraz publikacji internetowych;

c) ankiet wysylanych do uzupelnienia przedsigbiorcom?'.

Zob. B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce..., s. 150.

¥ Zob. T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] Rola mediow w przeciwdziataniu
terroryzmowi, K. Liedel, P. Piasecka (red.), Warszawa 2009, s. 81.

Zob. K. Wiciak, ESOM jako narzedzie ,,biatego wywiadu”, [w:] Bialy wywiad. Otwarte Zrédla
informacji..., s. 107.

31 Zob. P. Niemczyk, Wywiadownie gospodarcze jako zrédto informacji biatego wywiadu, ,,Przeglad
Bezpieczenstwa Wewnetrznego” 2013, nr 9 (5), s. 147, 149.
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P. Maciolek w obrebie struktury internetu wyrdznia nastepujace zroédta danych

pozwalajace czerpac informacje, tj.:

1)
2)
3)
4)
5)
6)

serwisy informacyjne, portale, wortale;

blogi (dzienniki internetowe);

fora internetowe, hosty dyskusyjne;

otwarte serwisy chat oraz IRC;

serwisy spoleczno$ciowe;

inne rodzaje zrédet internetowych (strony domowe, bazy danych, serwisy au-
kcyjne oraz z drobnymi ogloszeniami, sieci wymiany plikéw, gleboka sie¢)*.
Z kolei A. Zidtkowska, analizujgc kwestie bialego wywiadu jako narzedzia uzu-

pelniajacego czynnosci z zakresu techniki kryminalistycznej i odnoszac si¢ do za-
gadnienia prognozowanego wykorzystania tego wywiadu w celach wykrywczych,
wydzielita trzy kategorie (ktére mozna ubocznie wykorzysta¢ takze do podzialu
otwartych zrodet informacji dostgpnych w internecie), t.j.:

a)

b)

c)

poszukiwanie motywéw i swiadkow przestepstw (1 - Zrédlo internetowe: fora
internetowe zamieszczane pod artykutami zawierajacymi opisy bulwersujacych
zbrodni);

poszukiwanie informacji o powigzaniach osobowych oraz kapitatowych pomie-
dzy osobami, tj. podejrzanymi, ofiarami przestepstw, sprawcg kierowniczym,
a bezposrednim wykonawca (2 - Zrédto internetowe: Krajowy Rejestr Sagdowy
i Centralna Ewidencja i Informacja o Dzialalnosci Gospodarczej, serwisy spo-
tecznosciowe, tj. Facebook, Nasza-klasa, LinkedIN, Golden Line, informacje
marketingowe podmiotéw gospodarczych;

analizy przesiewowe prowadzone na podstawie powszechnie dostepnych da-
nych (3 - zrédlo internetowe: tematyczne grupy dyskusyjne na portalach spo-
tecznos$ciowych dajace mozliwo$¢ prewencyjnego ustalania informacji o $ro-
dowiskach niebezpiecznych)®.

Wedlug wiarygodnych szacunkéw najwigksza wyszukiwarka Google indeksuje

tylko 6% zawartosci internetu, wobec czego korzystanie w procesie eksploracji
przestrzeni z danymi z alternatywnych wyszukiwarek daje szanse na poszerzenie

pola widzenia u poszukujacych wartosciowych informacji. Bardzo pomocne w wy-

szukiwaniu osdb i biznesowych adreséw e-mail okazujg sie takie wyszukiwarki

i serwisy jak: pipl.com, spokeo.com, webmii.com, findthat.email, neadreach.com.

Zob. P. Maciolek, Internet, a OSINT - szanse i praktyczne zastosowania, [w:] Bialy wywiad. Otwarte
Zrédla informacji..., s. 225-230.

Zob. A. Zidtkowska, Bialy wywiad jako narzedzie uzupetniajgce czynnosci z zakresu techniki
kryminalistycznej, ,Acta Universitatis Lodziensis Folia Iuridica” 2018 nr 82, https://doi.
0rg/10.18778/0208-6069.82.06, (dostep: 20.07.2020 r.).
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Posrdd zas wyszukiwarek domen, e-maili i rejestru IP wskazuje sie: hexillion.com,
whois.net, website.informer, myip.ms (pozostale narzedzia OSInt warte polecenia
to: mxtoolbox.com, shodan.io, hamechk.com, similiarsites.com, debouncer.com,
iplogger.org)*.

W tym miejscu zasygnalizowac¢ tylko nalezy interesujace zagadnienie wyste-
pujace w ramach omawianej tematyki pod nazwa Google hackingu, przez ktéry
to termin nalezy rozumie¢ takie formulowanie zapytan w przegladarce Google,
by udostepniata ona dane, do ktérych uzytkownik nie jest uprawniony w znaczeniu
prawnym, etycznym, wzglednie w obu tych sensach, co zdaje si¢ juz wykraczac
poza sfere wyznaczong narzedziami biatego wywiadu®.

BIALY WYWIAD JAKO ZRODLO WIEDZY O PRZESTEPSTWIE

Zgodnie z art. 303 kodeksu postepowania karnego z 1997 r.** podstawg do wydania
postanowienia o wszczgciu postepowania przygotowawczego jest uzasadnione po-
dejrzenie popelnienia przestepstwa, a dane, na ktérych podstawie organy scigania
ksztaltujag owo podejrzenie, moga wynika¢ z réznorakich zrodet.

Asumptem do wszczgcia $ledztwa moze by¢ klasyczne zawiadomienie o prze-
stepstwie: ustne lub pisemne (art. 304 k.p.k.), informacja konfidencjonalna, wtasne
spostrzezenia poczynione przez organy $cigania, akt samodenuncjacji sprawcy,
anonim, wynik wtasnych dzialan operacyjnych, ale takze informacje ptynace z ra-
dia, prasy czy telewizji’’.

,»Coraz wigkszy udzial w ujawnieniu przestepstw majg publikatory, a zwlaszcza
tzw. dziennikarstwo $ledcze. Bardzo czesto w tropieniu tzw. afer, ujawnianiu nie-
prawidlowosci w funkcjonowaniu sfery publicznej, korupcji, naduzy¢ prawa, nie-
dopelnienia obowigzkow czy przestepczosci kryminalnej udzial maja dziennika-
rze, wrecz prowadzac dziatania zblizone do pracy operacyjnej stuzb panstwowych,
zbierajac informacje i wyniki swoich prac publikuja w srodkach masowego przeka-
zu. Informacja taka, bez wzgledu na rodzaj publikacji (prasowa, radiowa, telewizyj-
na, internetowa), jezeli zawiera dane uprawdopodabniajace popetnienie przestep-
stwa, zgodnie ze wspomniang zasadg legalizmu, powinna by¢ potraktowana przez

*  Zob. K. Goéral, Przewodnik po wybranych narzedziach biatego wywiadu (OSINT), https://datawalk.
com/wp-content/uploads/2018/06/DataWalk-Przewodnik-po-narzedziach-OSINT.pdf. (dostep:
20.07.2020 r.).

Zob. D. Mider, J. Garlicki, W. Mincewicz, Poszukiwanie informacji z Internetu metodg Google Hacking
- bialy, szary, czy moze czarny wywiad?, ,Przeglad Bezpieczenstwa Wewnetrznego” 2019, nr 20, s. 68.
Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz. U. z 2020 r. poz. 1086); dalej:
kpk.

Zob. T. Grzegorczyk, Kodeks postepowania karnego. Komentarz, Krakéw 2004, s. 761.
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uprawnione organy — Policje i prokurature - jako zawiadomienie o przestepstwie
z pelnymi konsekwencjami wynikajacymi z tego faktu™®.

Wzmiankowane publikatory niewatpliwie zaliczy¢ nalezy do zrédet zewnetrz-
nych pierwszych informacji o przestepstwie®. Nierzadko efekty sledztw dzienni-
karskich podane do wiadomosci opinii publicznej przez rdzne kanaty informacyjne
staja si¢ po ich dostrzezeniu przez przedstawicieli organéw $cigania impulsem
do zainicjowania postepowan przygotowawczych. Nie mniej jednak kazdy dzienni-
karz §ledczy, realizujac swojg aktywnos¢ zawodowa musi mie¢ swiadomos¢ istnie-
nia zasad procesowych, ktére obowiazujg organy prowadzace sledztwo, dyrektywy
za$ te winny, za sprawg okreslenia zakresu obowigzkéw, w sposdb posredni ksztal-
towac ich aktywno$¢. ,,Dziennikarstwo sledcze ma na celu wykrywanie i publicz-
ne ujawnianie zbrodni, korupcji wéréd petnigcych funkcje publiczne, nepotyzmu
lub naduzy¢ wladzy itp. Ujawnianie tych patologicznych zjawisk zawsze musi odby-
wac sie w imi¢ dobra publicznego oraz uwzgledniac z jednej strony zasady wolnej
prasy, z drugiej za$ chroni¢ innych przed pochopnym osadem. Ma tez zapewnié
prawidlowe funkcjonowanie wymiaru sprawiedliwosci”*.

Posréd kryteriow, ktére wspoélczesnie decyduja o selekeji informacji dzienni-
karskich trafiajacych do mediéw (z uwagi na stopien atrakcyjnosci dla odbiorcow),
wymienia sie:

1) wartos$¢ progowa zdarzenia;

2) przewidywalnos¢;

3) uproszczenia;

4) indywidualizacje;

5) ryzyko;

6) seksualno$¢ przestepstws;

7) osoby stawne lub o wysokim statusie;
8) bliskos¢;

9) przemoc;

10) spektakl i przedstawienie obrazowe;
11) dzieci;

12) ideologie konserwatywna i dywersje polityczna®'.

38

E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka, czyli rzecz o metodach sledczych, Warszawa 2008,
s. 32.

¥ T. Hanausek, Kryminalistyka. Zarys wyktadu, Zakamycze 2005, s. 79.

0 P. Kosmaty, Dziennikarstwo sledcze musi by¢ rzetelne, https://archiwum.rp.pl/artykul/1384202-
Dziennikarstwo-sledcze-musi-byc-rzetelne. html. (dostep: 20.07.2020 r.).

W. Madrzejowski, S. Sniezko, P. Majewski, Zwalczanie przestgpczosci. Wybrane metody i narzedzia,
Warszawa 2017, s. 189.
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Gléwnym zrédlem biatego wywiadu w panstwach demokratycznych deklaru-
jacych konstytucyjnie zagwarantowang swobode funkcjonowania prasy stanowia
media. Za najbardziej cenne dla organéw scigania nalezy uznac te publikacje, ktore
odnosza sie do réznego rodzaju afer (przejawy korupcji, defraudacji, koneksji poli-
tycznych, mobbingu). Nierzadko na tamach tych przekazéw medialnych ukazywa-
ne s mniej lub bardziej czytelnie ujete personalia osob, ktére byty odpowiedzialne
za bedace przedmiotem opisu zdarzenia bulwersujacego opinie publiczng. Czesto
tego typu publikacje wskazujg takze dane na temat stycznosci konkretnych osob
w pewnych kluczowych dla p6zniejszych sledztw lokalizacjach, co ma znaczenie
podczas pdzniejszego weryfikowania alibi oséb podejrzewanych*.

Publikacje medialne bedace efektem $ledztw dziennikarskich z punktu widze-
nia prawa dowodowego nie s3 dowodem, lecz zawierajg informacje o dowodzie
lub dowodach. Dla odmiany waloru dowodowego nabieraja juz nawet tresci za-
mieszczane w sieci teleinformatycznej przez osoby dopuszczajace sie zachowan
wyczerpujacych znamiona czynéw zabronionych i jednocze$nie, a ktdre za sprawa
checi pochwalania si¢ przed szersza szerza odbiorcow dzigki mozliwo$ciom ko-
munikacyjnym, jakie daje internet (np. nagrania sprawcéw z pobicia innej osoby
zamieszczone na serwisie internetowym You Tube), utrwalaja te aktywnos¢ prze-
stepcza. W tej samej grupie wymieni¢ nalezy wszelkie wpisy, komentarze inter-
netowe (na forach internetowych, w serwisach spolecznosciowych) wyczerpujace
znamiona przestepstw, np.: grozb, zniewazenia, pomodwienia, publikacje nawotuja-
ce do nienawisci na tle narodowosciowym®. W obu omawianych przypadkach mo-
zemy zatem mowic o pelnowarto$ciowym dowodzie o charakterze elektronicznym.

Kazdy dowdd ma bowiem swoje zrédlo, ktérym jest osoba lub rzecz dostarcza-
jaca waznych informacji dla procesu karnego, przy czym z informacji tej czerpia
swoja wiedze uczestnicy procesu karnego, a ta wiedza przetworzona w odpowied-
niej z punktu widzenia procesu karnego formie staje si¢ Srodkiem dowodowym®*.

Poprzedzajace ewentualne wszczecie postepowania przygotowawczego, a ure-
gulowane w art. 307 k.p.k. czynno$ci sprawdzajace, na etapie ktorych organy $ci-
gania moga dokona¢ sprawdzenia danych zawartych w zawiadomieniu o podej-
rzeniu popelnieniu przestepstwa oraz sprawdzenia faktow w zakresie informacji
podawanych w tym zawiadomieniu, s3 wtasciwym etapem dla stosowania narzedzi
bialego wywiadu. W ramach czynno$ci sprawdzajacych - poza przyjeciem ustne-
go zawiadomienia o przestepstwie, przestuchania w charakterze swiadka osoby

42

Zob. K. Turalinski, Wywiad gospodarczy i polityczny..., s. 95-98.

Szerzej o tym aspekcie przestepczosci zob. w pracy P. Niemczyka, Pogarda. Dlaczego rosnie liczba
przestepstw z nienawisci w Polsce, Krakow 2019.

Zob. K.P. Pawelec, Proces dowodzenia w postepowaniu karnym, Warszawa 2010, s. 17.
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zawiadamiajgcej dla uzupelnienia danych zawartych w jej zawiadomieniu, przy-
jeciu do protokotu wniosku o $ciganie — pozostate niezbedne czynnosci powinny
mie¢ charakter nieprocesowy, operacyjny (rozpytanie, obserwacja itp.)*.

J.D. Pogorzelski w toku weryfikacji wartosci dowodowej informacji uzyskanej
ze strony internetowej (,,dowod elektroniczny”) dostrzega koniecznos¢ poczynie-
nia ustalen: kto prowadzi strone, jaka jest zawartos¢ strony, gdzie znajduje sie jej
serwer, w jaki sposob zdefiniowano cel funkcjonowania strony, zwrdcenia uwagi
na takie aspekty temporalne jak: kiedy stron¢ umieszczono w sieci, czy, a jesli tak,
to kiedy informacje byly weryfikowane, jak §wieze s3 informacje zawarte na tej
stronie®.

Autor ten dostrzega mozliwos¢ sporzadzenia protokotu ogledzin danej strony
internetowej, przy czym zalacznikiem do tego dokumentu bytby wydruk wygene-
rowany z takiej strony. Przedmiotowa praktyka zastuguje na afirmacje, jednak nie
znajduje zastosowania na etapie czynnosci sprawdzajacych wobec zakazu wyko-
nywania czynno$ci udokumentowanych protokotem (poza enumeratywnie wska-
zanymi przypadkami).

Na etapie prowadzenia czynnosci sprawdzajacych efekt podejmowania dziatan
postugujacych si¢ technikami bialego wywiadu przybiera posta¢ notatki urzedo-
wej, nie za$ protokolu ogledzin.

Wersja §ledcza rozumiana przez B. Holysta jako ,,zalozenie hipotetyczne orga-
now $cigania karnego co do charakteru zdarzenia, przebiegu oraz celu i motywoéw
dzialania” jest budowana na podstawie informacji zdobytych w toku czynnosci
pozaprocesowych, procesowych i pozostalych zrédet informacji. W zwigzku z po-
wyzszym dane uzyskane z bialego wywiadu moga mie¢ pewien wptyw na budowa-
nie wersji §ledczych, a tym samym na kierunki prowadzonych sledztw juz po ich
wszczeciu®,

WYKORZYSTANIE BIALEGO WYWIADU W PRACY OPERACY]JNE]
POLIC]JI

Pojeciem szerszym zakresowo od bialego wywiadu jest wywiad kryminalny ro-
zumiany jako proces, ktéry polega na ustawicznym gromadzeniu, pozyskiwaniu,
analizowaniu informacji oraz dokonywaniu ocen w celu ukierunkowania dziatan
policyjnych.

* Zob. T. Grzegorczyk, Kodeks postepowania karnego, Krakow 2004, s. 777.

% Zob. ].D. Pogorzelski, Wykorzystanie otwartych Zrédet informacji w pracy prokuratora, [w:] Bialy
wywiad. Otwarte Zrédta informacji..., s. 190.

¥ Zob. B. Holyst, Kryminalistyka, Warszawa 2000, s. 1012.
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Zrédlem informacji dla wywiadu kryminalnego mogg by¢ m.in.: czynnosci
operacyjne i procesowe, przedsigwziecia operacyjne Policji, wspotpraca z osobo-
wymi zrédlami informacji, informacje uzyskane przez Policj¢ od 0s6b niebedacych
jej wspolpracownikami, dane pochodzace z instytucji pozapolicyjnych, a takze
narzedzia bialego wywiadu, poprzez wykorzystanie dostepnych informacyjnych
baz danych, ogélnodostepne zrédla informacji (mass media)*.

Bialy wywiad jako pozaagenturalna metoda pracy operacyjnej pozwala uzy-
ska¢ dane o faktach, pogladach, zainteresowaniach, opiniach, systemie wartosci,
powigzaniach w sposdb tatwy, tani oraz szybki, a zdobyte ta metodg informacje
(co wymaga doswiadczenia w zwalczaniu przestepczosci, duzej wiedzy, jak tez
specyficznych umiejetno$ci) moga mie¢ znaczenie prewencyjne, rozpoznawcze,
a nawet dowodowe®.

Wedlug T. Hanauska czynnosci operacyjno-rozpoznawcze to odrebny system
tajnych lub poufnych dzialan organéw $cigania, prowadzonych poza procesem
karnym, nie mniej jednak zazwyczaj stuzacych aktualnym, wzglednie przyszlym
celom procesu karnego, ktorych priorytetem jest zapobieganie oraz zwalczanie
przestepczosci, jak tez innych okreslonych prawem negatywnych zjawisk wyste-
pujacych na plaszczyznie spoteczne;j™.

J.D. Pogorzelski nie uznaje pozyskiwania informacji z otwartych zrédet infor-
macji za przejaw dzialalnosci w ramach czynnosci operacyjno-rozpoznawczych?'.

Z kolei B. Swigczkowski uwaza, ze z perspektywy Agencji Bezpieczefistwa
Wewnetrznego prowadzenie dzialan w oparciu o informacje z otwartych zrdédet
informacji mozna potraktowa¢ jako dzialania analityczno-informacyjne, a nie
czynnosci operacyjno-rozpoznawcze.

W regulaminie Komendy Gléwnej Policji z 2004 r., w zalaczniku nr 13 do zarza-
dzenia nr 366 Komendanta Gléwnego Policji z dnia 20 kwietnia 2004 r. w sprawie
regulaminu Komendy Giéwnej Policji, w ppkt. 2 wskazano, iz jednym z zadan
Wydzialu Wywiadu Kryminalnego jest ,,pozyskiwanie i gromadzenie informacji
przydatnych do rozpoznania osobowego, obiektowego i zagadnieniowego w 0gol-
nie dostepnych, otwartych Zrédet informacji™.

48

Zob. H. Tusinski, M. Bronicki, Wywiad kryminalny jako kierunek zwiekszania efektywnosci policji
w zdobywaniu, gromadzeniu i wykorzystaniu informacji, [w:] Przestepczos¢ zorganizowana, swiadek
koronny, terroryzm w ujeciu praktycznym, E.-W. Ptywaczewski (red.), Krakow 2005, s. 665-666.

Zob. B. Sprengel, Praca operacyjna policji, Torun 2018, s. 206.

% Zob. T. Hanausek, Kryminalistyka. Zarys wyktadu, Krakéw 2005, s. 133.

Zob. ].D. Pogorzelski, Wykorzystanie otwartych Zrédet informacji..., s. 186.

52 Zob. B. Swigczkowski, Wykorzystanie tzw. bialego wywiadu..., s. 165-167.

K. Radwaniak, Biaty wywiad w Policji..., s. 90.
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Funkcjonariusze Policji dzigki bialemu wywiadowi, generujagc w ramach
czynnosci operacyjno-rozpoznawczych profile przestepcow i bazujac m.in. takze
na cennych publikacjach dziennikarzy $ledczych, nie legitymuja sie stosownym
przeszkoleniem w tym zakresie (zaledwie 1-2% policjantéw), gdy tymczasem mniej
wigcej 30% z nich korzysta z bialego wywiadu®.

Zdaniem K. Radwaniaka ,,0dnoszac si¢ do problematyki policyjnej i badan
z tego zakresu, mozna przyjac, ze bialy wywiad jest stosowany, ale w formie ope-
racyjnej, niemalze intuicyjnie, bez wsparcia specjalistycznej wiedzy zawartej,
np. w piSmiennictwie krajowym i zagranicznym. Korzystanie z doswiadczen wy-
wiadowczych innych stuzb, przy uwzglednieniu specyfiki pracy Policji, z pewno-
$cig podniostoby poziom tej pracy”.

Wykorzystanie bialego wywiadu w zwalczaniu przestepczosci, a w szczegdlno-
$ci jej zorganizowanych form, odgrywa znaczaca role, poniewaz dzieki temu naste-
puje ,,uzyskiwanie, gromadzenie, weryfikacja i przetwarzanie informacji w oparciu
o komunikaty funkcjonujace w oficjalnym obiegu publicznym, powszechnie do-
stepne, majace okreslone zrodio™.

Kwestia korzystania z otwartych zrédet informacji w pracy Poligji (jako jednej
z metod jej pracy) nie zostala uregulowana przez ustawodawce w sposéb bezpo-
$redni. Zgodnie z art. 20 ustawy z 1990 r. o Policji’” moze ona uzyskiwa¢ infor-
magcje o siedmiu kategoriach 0séb w sposdb niejawny, a takze tym bardziej jawny,
pobieraé, gromadzi¢ je, sprawdzaé lub przetwarza¢. Jedng z metod jawnego po-
zyskiwania tego typu danych jest positkowanie si¢ wynikami monitoringu zrodet
otwartych, ogélnie dostepnych. Moga by¢ one przydatne w prowadzonym postepo-
waniu do zrealizowania celéow dowodowych, wykrywczych lub identyfikacyjnych®.

Z punktu widzenia zwalczania przestepczosci zorganizowanej szczegoélnie
cenne dla organdw $cigania moga okaza¢ si¢ efekty pracy dziennikarzy sledczych
zaprezentowane w formie audiowizualnej na tamach dokumentalnych progra-
mow interwencyjnych. Moga one by¢ przydatne dla Policji do ,,ustalenia prze-
biegu lub okoliczno$ci zdarzen, wskazania §wiadkéw, odnalezienia oséb poszuki-
wanych i zaginionych, odzyskania utraconego mienia, identyfikacji przestepcow
iich sprawcow, identyfikacji zagrozen, weryfikacji posiadanych informacji z innych
zrédel, ustalania nowych zrédet informacji™.

% Zob. B. Sprengel, Praca operacyjna policji, Torun 2018, s. 207.

* K. Radwaniak, Bialy wywiad w Policji..., s. 90.

% W. Madrzejowski, S. Sniezko, P. Majewski, Zwalczanie przestepczosci..., s. 184.

7 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2020 r. poz. 360), dalej: uPol.

% Zob. W. Madrzejowski, Przestepczos¢ zorganizowana. System zwalczania, Warszawa 2015, s. 195.
% Ibidem, s. 200.
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Za niedopuszczalng nalezy uznac praktyke wprowadzania do materialow spraw
operacyjnych lub postepowania karnego informacji, ktére pochodza ze zrédet
otwartych, bez uprzedniego przeprowadzania ich weryfikacji®. Z kolei biaty wy-
wiad moze by¢ takze narzedziem stuzacym do weryfikacji danych, ktére zostaly
pozyskane z innych Zrédel operacyjnych®'.

Podczas podejmowania zabiegéw organizacyjno-logistycznych w toku przygo-
towywania typowych czynno$ci operacyjno-rozpoznawczych (zasadzka, obserwa-
cja, zakup kontrolowany, przesylka niejawnie nadzorowana) informacje pochodza-
ce z bialego wywiadu mogga by¢ przydatne dla:

a) rozpoznania terenowego;

b) zapoznania si¢ z rodzajem i natezeniem ruchu drogowego, modelem infrastruk-
tury komunikacyjnej;

¢) analizy danych o osobach zamieszkujacych dany teren;

d) zapoznania si¢ z funkcjonowaniem medidéw (dostepnos$¢ internetu, pozycje
zainstalowania monitoringu);

e) ustalenia zlokalizowania oraz funkcjonowania w danej okolicy kluczowych
obiektow typu: przedsi¢biorstwa, sieci handlowe, obiekty sportowe®.

Dane uzyskane z dostepnych baz danych tudziez ewidencji i rejestréw, jak tez
z internetu, mediéw drukowanych i rozgloszeniowych moga w ramach czynnosci
operacyjno-rozpoznawczych przyczyni¢ sie do realizacji funkcji rozpoznawczej
ukierunkowanej na dane $rodowisko kryminogenne, co pozwoli na dookreslenie
struktury i sktadu grupy przestepczej, wystepujacej hierarchii i panujacych w niej
powiazan z okresleniem specjalizacji poszczegdlnych ogniw, skonkretyzowania
kontaktow zewnetrznych, okreslenia sposobu spedzania czasu w grupie®.

Niezwykle cenne z punktu widzenia nie tylko pracy operacyjnej organéw sciga-
nia, lecz takze kryminologii sa celowo ukryte zasoby internetu — dark web. ,,W ge-
stwienie prywatnych sieci zapewniajacych poziom anonimowosci nieosiggalnej
w sieci zindeksowanej kwitnie handel narkotykami i bronig, reklamuja si¢ ptatni
zabojcy i hakerzy gotowi wlamac sie do komputera naszego wroga, a najbardziej
zdeprawowani dewianci moga zaspokoic apetyt, $ciagajac najdziwniejsze materialy
pornograficzne”®.

Wielu uzytkownikéw internetu, chcac unikna¢ identyfikacji, stosuje roz-
ne techniki anonimizacji, stanowigce kluczowy element taktyki dziatania

€ Zob. W. Madrzejowski, S. Sniezko, P. Majewski, Zwalczanie przestepczosci..., s. 228.
6l Zob. ibidem, s. 237.

02 Zob. ibidem.

6 Zob. ibidem.

¢ E. Ormsby, Darknet, Krakow 2019, s. 20.
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cyberprzestepcow. Uzywaja wowczas takich technik maskowania jak: zastosowanie
serwerdw proxy (posredniczacych), VPN (ang. Virtual Private Network), czy sieci
TOR (ang. The Onion Routing). Wykorzystanie sieci TOR uniemozliwia analize
ruchu sieciowego, co zapewnia uzytkownikom praktycznie anonimowy dostep
do internetowych zasoboéw®. Funkcjonariusze Policji z wyspecjalizowanych ko-
morek tej formacji regularnie monitoruja darknet pod katem analizy legalnosci
transakeji zawartych pomiedzy poszczegolnymi uzytkownikami®.

Historia kryminologii dowodzi, iz sprawcy wielu gto$nych zbrodni, aktéw prze-
mocy o charakterze terrorystycznym radykalizowalo sig, szkolilo dzigki dostepnym
w internecie zrodtom, jak tez oglaszalo swoje przestepcze plany®. Terrorysci is-
lamscy od dawna wykorzystuja internet do werbunku, gtoszenia swoich idei oraz
poszukiwania zrédel finansowania zamachdéw terrorystycznych, totez analiza tych
danych réwniez moze dostarczy¢ organom $cigania cennych informacji®.

WYKORZYSTANIE BIALEGO WYWIADU W DZIALANIACH POSZUKI-
WAWCZYCH ORAZ W TOKU CZYNIENIA USTALEN MAJATKOWYCH
WOBEC WYTYPOWANYCH PODMIOTOW

Kazdy z nas, zyjac w dobie spoleczenstwa informacyjnego i informatycznego,
pozostawia $lady w cyberprzestrzeni, ktore moga zosta¢ ujawnione takze dzieki
technikom biafego wywiadu.

W tym miejscu warto przytoczy¢ przypadek stynnego meksykanskiego bossa
narkotykowego Joaquina Guzmana, ktéry po ucieczce z placéwki penitencjarnej
11 lipca 2015 r. przez pewien czas ukrywal sie na terenie Kostaryki. We wrze$niu
2015 r. syn owego przestepcy opublikowal w serwisie spoleczno$ciowym bardzo
kontrowersyjne zdjecie z wizerunkiem m.in. stynnego zbiega. Alfredo Guzman
Salazar nie wylaczyt geolokalizacji, co bardzo szybko zmobilizowato lokalna Policje
do zintensyfikowania dzialan poszukiwawczych. Wprawdzie nie ujeto wowczas ,,El
Chapo” (zatrzymano go dopiero w styczniu 2016 r.), ale ten blagd mdgt wymiernie
skrécic jego czas spedzony na wolnosci®.

¢ Zob. K. Wiciak, Zapobieganie i zwalczanie cyberprzestepczosci, Lublin 2017, s. 17-20.

% Zob. P. Zajdel, Darknet, ciemniejsza moc Internetu (Technologie i innowacje), www.alebank.pl/darknet-
ciemna-moc-internetu, (dostep: 20.07.2020 r.).

& Zob. K. Gradon, Mozliwosci taktycznego wykorzystania..., s. 52.

¢ Zob.J.W. Wojcik, Cyberprzestrzeri - kryminologiczne i kryminalistyczne zagadnienie sladu transakcyjnego
i elektronicznego, [w:] Co nowego w kryminalistyce — przeglgd zagadnienr z zakresu zwalczania
przestepczosci, E. Gruz, M. Goc, T. Tomaszewski (red.), Warszawa 2010, s. 384.

®  Zob. www.fakt.pl/wydarzenia/swiat/el-chapo-wpadnie-przez-wybryk-syna/5rt9zrg. (dostep:
20.07.2020 1.).
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Monitoring otwartych zrédet informacji odegral niebagatelng role w ustaleniu
lokalizacji miejsca przebywania poszukiwanego listem goficzym przestepcy o pseu-
donimie ,,Barbarzynca’, ktory latem 2012 r. zostal ujety przez funkcjonariuszy
z Zespotu Poszukiwan Celowych Komendy Wojewddzkiej Policji w Poznaniu. Ten
znaczacy czlonek kierownictwa jednej z grup przestepczych dziatajacych na terenie
wojewodztwa zachodniopomorskiego, korzystajac z portalu spolecznos$ciowego
facebook.com, zamieszczal na swoim profilu dane o odwiedzanych miejscach oraz
wskazywal dokumentacje fotograficzng. Analiza metadanych pozwolifa na od-
tworzenie jego trasy przemieszczania si¢, a w momencie pojawienia si¢ na terenie
RP udalo si¢ przeprowadzi¢ skuteczng realizacje, ktdrej zwienczeniem bylo ujecie
przestepcy”’.

Metadane stanowig dane opisujace inne dane, a w przypadku plikéw graficz-
nych w postaci zdje¢ sg to m.in.: informacje o lokalizacji ich wykonania, dane
o wielkosci, autorze, rodzaju urzadzenia, ktérym go wykonano. Przykladowym
programem stuzacym do ustalenia lokalizacji wykonania zdjecia jest IrfanView,
co do zasady przeznaczony do przegladania i podstawowej edycji plikow wielu
formatéw w ramach programu operacyjnego Windows. Metadane mogg by¢ ana-
lizowane takze dzigki takim programom jak: Metadata Extractor v 3.0, RIOT (ang.
Rapid Information Technology).

Korzystanie z serweréw spolecznosciowych jest rownoznaczne z domniema-
nym wyrazeniem zgody na prezentowanie naszego zycia prywatnego na forum
publicznym, co naraza naszg prywatnos¢ i bezpieczenstwo. Bardzo modne ostat-
nimi czasy serwisy spolecznosciowe nie zapewniaja nam praktycznie zadnej ano-
nimowosci’. Jesli dana tres¢ juz raz trafita do internetu, to pozostaje w nim juz
na zawsze”>. W dobie smartfondw, dronéw, wszechobecnych kamer, jak tez innych
urzadzen fotograficznych i nagrywajacych, przestrzen, co do ktérej mozemy by¢
pewni, ze nikt nie zrobi nam zdjecia, ktére pozniej ukaze si¢ w sieci teleinforma-
tycznej, jest coraz mniejsza i stale sie zaweza’™. Produkowane przez amerykanska
firme¢ Apple iPhony zapisuja geograficzng lokalizacj¢ uzytkownika, przy czym po-
ziom dokladnosci i czestotliwosci jest duzy. W 2011 r. dwaj mlodzi programisci
wykorzystali bledy tych urzadzen oraz oprogramowania Apple, a nastepnie napisali

70 Zob. B. Stromczynski, P. Waszkiewicz, Bialy wywiad..., s. 146-147.

71 Zob. ibidem, s. 152-153.

Zob. K. Dziedzic, Jak skutecznie zapewni¢ sobie anonimowos¢ w Internecie. Kompletny poradnik krok
po kroku, Warszawa 2018, s. 4, 52.

73 Zob. ibidem, s. 38.

Zob. P. Niemczyk, J. Kapela, Krotki kurs szpiegowania, Warszawa 2019, s. 273.
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nieskomplikowany program pozwalajacy ujawni¢ te dane, a nawet opublikowaé
je w internecie”.

Slad cyfrowy rozumiany jako ,,zmiana w kodzie binarnym systemu teleinfor-
matycznego, a takze urzadzenia cyfrowego zdolnego do przetwarzania, wysylania,
sprawdzania pakietéw danych, bedaca wynikiem ingerencji zewnetrznej (fizycz-
nej) badz wewnetrznej (zdalnej)”, cechujacy sie trwaloscia na czynniki inne niz
ingerencja uzytkownika oraz osoby trzeciej, wydaje sie by¢ najbardziej narazonym
na zatarcie i deformacje ze wszystkich sladow’. Dzieli si¢ je na:

a) rezultat normalnej dzialalno$ci w cyberprzestrzeni;
b) efekt celowego naruszenia tadu w cyberprzestrzeni;
¢) wynik funkcjonowania urzadzenia cyfrowego”.

,»Niezwykle istotnym $ladem cyfrowym jest zapis zawierajacy obraz, a tutaj za-
liczy¢ nalezy zapisy aparatow fotograficznych, smartfondw, kamer telewizyjnych
itd. Slady tego typu sa wazne z dwoch powodéw. Po pierwsze, ich analiza pozwa-
la na opis zastanej na zdjeciu sytuacji, a przez to umozliwia identyfikacje osoby,
miejsca czy przedmiotu. Po drugie, niektore z zapisow s3 otagowane, do pozwala
na ustalenie, w ktérym miejscu zapis zostal wykonany”’®. W sytuacji, gdy dane
urzadzenie rejestrujace korzysta z modulu GPS, wéwczas dane lokalizacyjne moga
by¢ zapisywane bezposrednio na zdjeciach, w sposdb automatyczny. Uzycie ,,histo-
rii lokalizacji” zawartej na koncie Google pozwala ustali¢ lokalizacje oszacowang
(informacja lokalizacyjna)™.

B. Stromczynski i P. Waszkiewicz akcentujg znaczacg role analizy przez organy
$cigania danych zamieszczonych na serwisach spolecznosciowych rozumianych
jako ,,platformy do budowania sieci spotecznych lub relacji pomigdzy osobami,
ktdre tacza wspodlne zainteresowania, aktywnos¢, pochodzenie lub powigzania
z realnego zycia™®. Najbardziej popularnym serwisem spoleczno$ciowym jest fa-
cebook.com, a niewiele mniejsza popularnoscig cieszy sie mikroblog — Twitter. ,Ce-
chg charakterystyczng portali spotecznosciowych jest zebranie w jednym miejscu
niestychanie duzej iloéci informacji o ich uzytkownikach. Informacje te pochodza
w gléwnej mierze z pierwszej reki — od samych uzytkownikow®'. Wymienieni au-
torzy, analizujagc mozliwo$¢ wykorzystania przez organy $cigania informacji

7> Zob. T. Trejderowski, Kradziez tozsamosci. Terroryzm informacyjny. Cyberprzestepstwa. Internet.
Telefon. Facebook, Warszawa 2013, s. 94.

76 Zob. W.A. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Warszawa 2015, s. 26, 121.

77 Zob. A. Hyla, Analiza Sladéw cyfrowych, ,Prokuratura i Prawo” 2018, nr 5, s. 158.

78 Ibidem, s. 164.

7 Zob. ibidem, s. 165.

8 B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce..., s. 155.

81 Zob. ibidem, s. 156.
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jawnozrodtowych, pochodzacych z serwisow spotecznosciowych wyodrebnili trzy

grupy funkgji, tj.:

1) informacyjna (dzigki otwartym zrédtom informacji z portali spotecznoscio-
wych mozna pozyskaé dane na temat aktualnego miejsca zamieszkania, wi-
zerunku, informacje teleadresowe, dane odnoszace si¢ do kregu znajomych,
zainteresowan, stylu zycia);

2) dowodowg;

3) poszlakows.

Dane zamieszczane na czy w serwisach spolecznosciowych stanowia zatem
prawdziwg kopalnie wiedzy w sprawach poszukiwawczych dotyczacych oséb ukry-
wajacych si¢ przed organami $cigania lub tych uznanych za zaginione.

Uzyteczne nie tylko do badan genealogicznych, lecz takze dla celéw poszuki-
wawczych prowadzonych przez organy $cigania moga okaza¢ si¢ dane zamieszcza-
ne na stronach internetowych nekropolii oraz wyszukiwarki grobéw, np. www.fin-
dagrave.com czy www.interment.net (polski odpowiednik www.grobonet.com)®.

Z punktu widzenia celéw postepowania przygotowawczego rownie waznym jak
ustalenie miejsca przebywania i ujecie przestepcy jest pozbawienie go — po uprzed-
nim dokladnym rozeznaniu sytuacji majatkowej — korzysci ptynacych z popel-
nionego przestepstwa (owoce przestepczej dziatalnosci). Podmioty prowadzace
tzw. $ledztwo finansowe, poszukujac owocéw nielegalnej dziatalnosci 0s6b w nia
zaangazowanych silg rzeczy musza positkowac sie réznymi bazami danych w ra-
mach otwartych zrédet informacji.

Narzedziem informatycznym utatwiajacym im wieloptaszczyznowe i skonsoli-
dowane wykorzystanie dostepnych baz danych, rejestréw, jest Elektroniczny Sys-
tem Odzyskiwania Mienia (ESOM), ktéry pozwala na gromadzenie, sprawdzanie,
kompletowanie, analizowanie, danych odnoszacych si¢ do skladnikéw majatko-
wych przestepcow oraz osdb z nimi powigzanych®. ESOM zawiera narzedzia, ktore
ulatwiajg korzystanie przez funkcjonariuszy Policji z otwartych baz danych oraz
zrédel informacji, w nastepstwie czego dochodzi do zabrania pelnych danych o ma-
jatku osoby badanej, Zrédtach pochodzenia, jak tez powigzaniach poszczegoélnych
podmiotéw gospodarczych uwiklanych w proces maskowania jego nielegalnego
pochodzenia. Dzieki temu narzedziu informatycznemu powstaje realna mozliwo$¢
wygenerowania profilu finansowego osoby, ktéra pozostaje w zainteresowaniu pod-
miotdéw prowadzacych ledztwo finansowe. ,,System ESOM zawiera rdzne warianty

8 Zob. D. Szumilas, Internetowy detektyw, Warszawa 2008, s. 132-133.
8 Zob. K. Wiciak, ESOM jako narzedzie ,,biatego wywiadu”, [w:] Bialy wywiad. Otwarte zrédta...,
s. 107-112.
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ustalania, wyszukiwania i przetwarzania informacji, dzieki czemu jest moze mato
znanym, lecz niezwykle przydatnym narzedziem bialego wywiadu”.

BIALY WYWIAD JAKO ELEMENT ANALIZY KRYMINALNE]

Dane uzyskane w ramach bialego wywiadu - po ich niezbednej weryfikacji - moga
by¢ z powodzeniem wykorzystane jako element analizy kryminalnej. Jej istota spro-
wadza si¢ do prowadzonego w sposob metodyczny wykazywania i wyszukiwania
zwigzkow pomiedzy samymi danymi dotyczacymi przestepstwa oraz pomiedzy
nimi i innymi dajacymi si¢ wyrézni¢ informacjami w celu wygenerowania stoso-
wanych konkluzji policyjnych i sagdowych®.

Analiz¢ kryminalng okresla si¢ mianem ,,ekskluzywne;j” policyjnej metody
optymalizacji wykorzystania zgromadzonych danych?®. Jako produkt jest ona do-
kumentem, ktéry zawiera opis jej przebiegu oraz wyniki tej czynnosci, a jako rodzaj
analizy informacji udziela odpowiedzi co najmniej na dwa pytania: co sie stalo oraz
co jeszcze w danej kwestii nalezy zrobic¥.

Podstawowy podziat analiz kryminalnych obejmuje: kryminalng analize ope-
racyjng (skupiong na informacjach uzyskanych w ramach czynnosci operacyjno-
-rozpoznawczych) oraz kryminalng analize procesowa (ukierunkowang na upo-
rzadkowanie wiedzy pozyskanej w toku wykonywania czynnosci procesowych)®.

Procesowa analiza kryminalna moze przybra¢ posta¢ analizy:

a) kompleksowej;

b) chronologii zdarzen;

¢) danych telekomunikacyjnych;
d) powigzan osobowych

e) przeplywéw finansowych;

f) powiazan kapitalowych®.

,»Procesowa analiza kryminalna nie jest wiec dowodem sensu stricte w sprawie
(w rozumieniu zrédta dowodowego). Ale poprzez swoja istote moze posiada¢ fun-
damentalne znaczenie dzigki wlasciwemu umieszczeniu i zobrazowaniu w prze-
biegu zdarzenia okreslonych faktéw i dowoddw oraz powiazan pomiedzy nimi™*".

8 W. Madrzejowski, S. Sniezko, P. Majewski, Zwalczanie przestgpczosci..., s. 220.

% Zob. M. Kobylas, Analiza kryminalna dla studentow bezpieczeristwa wewngtrznego, Szczytno 2014, s. 12.

8 Zob. J. Widacki, J. Konieczny, Wersja sledcza, modus operandi, analiza kryminalna - teoretyczne
podstawy sledztwa, [w:] Kryminalistyka, ]. Widacki (red.), Warszawa 2016, s. 77, 82.

8 Zob. I. Gdak, Analiza materiatu dowodowego w procesie karnym, Warszawa 2018, s. 85.

8 Zob. M. Gabriel-Weglowski, Analiza kryminalna w pracy prokuratora, ,Prokuratura i Prawo” 2016,
nr 10, s. 128.

8 Zob. ibidem, s. 128-129.

% Ibidem, s. 134.
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Wedlug innego podziatu analiz kryminalnych mozna wyrézni¢ ich odmiany

W postaci:
1) analizy taktycznej (zwang takze operacyjna);
2) analizy strategicznej (jej przedmiotem sa problemy i cele dlugoterminowe).

Biorac za$ pod uwage formy analizy kryminalnej mozna wyrézni¢ formy ana-
lizy koncentrujace si¢ na:

I. przestepstwie (analiza przestepczosci, analiza sprawy, analiza poréwnawcza
spraw);

II. przestepcy (analiza profilu ogélnego, analiza grup przestepczych, analiza pro-
filu szczegdlnego);

III. metodach stosowanych w sprawach (analiza metod stosowanych w sprawach,
analiza prowadzenia sprawy)’'.

Analityk, sporzadzajac analize kryminalng, korzysta nie tylko ze zrédel oso-
bowych i rzeczowych, lecz takze z baz danych i internetu, zapewniajacych dostep
do szerokiej gamy otwartych zrédet informacji®>

»Analiza kryminalna nabiera szczegdlnego znaczenia w sprawach wielowat-
kowych, z udzialem duzej liczby osdb, zdarzen, miejsc, rzeczy, wymagajacych
rzeczywistego wzajemnego powiazania ze sobg. Jest wykorzystywana zwlaszcza
w przypadkach dzialan operacyjno-rozpoznawczych i prowadzenia sledztw w spra-
wach dotyczacych zorganizowanej przestepczosci”™”. Nierzadko analiza krymi-
nalna okazuje si¢ przelomowym rozwigzaniem oraz jedynym sposobem, dzigki
ktéremu mozliwe jest uzyskanie sposrod ogromu informacji odpowiedzi na pyta-
nia bedace kluczowymi dla wyjasnienia prowadzonej sprawy. ,,W ostatnich czasie
coraz powszechniejsze staje si¢ wykorzystanie analizy kryminalnej przez §ledczych,
jednak rezerwy niewykorzystanych mozliwosci tej metody wspomagania ich pracy
pozostaja nadal ogromne™.

Wybrane otwarte Zrédta informacji mogg stuzy¢ w ramach pracy analitycznej do:
a) analizy danych retencyjnych:

1) wykazu pozwolen radiowych dla stacji bazowych telefonii komérkowej wy-
dawanych przez Prezesa UKE, a takze stacji wykorzystujacych technologie
CDMA (np. http://uke.gov.pl/pozwolenia-radiowe-dla-stacji-gsm-umts-1-
te-oraz-cdma-4145);

Zob. M. Kobylas, Analiza kryminalna..., s. 19.

Zob. A. Kaucz, M. Kiedrowicz, M. Skinder-Pik, Gromadzenie i przetwarzanie danych majgcych zwigzek
ze zwalczaniem przestgpczosci finansowej. Zasady dostepu, ograniczenia prawne, Warszawa 2016, s. 74.
J. Golebiewski, Praca operacyjna w zwalczaniu przestepczosci zorganizowanej, Warszawa 2008, s. 54.
A. Saj, Wykorzystanie analizy kryminalnej w procesie karnym, [w:] Przestepstwa rzadko podejmowane
przez organy Scigania. Aspekty kryminalistyczne, materialno-prawne i procesowe, M. Trybus, T. Wilk
(red.), Rzeszdw 2013, s. 271.
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b)

d)

2) wyszukiwarka stacji bazowych telefonii komdrkowej UMTS, LTE, GSM,
wraz z mapa lokalizacji BTS (http://btssearch.pl/);

3) wyszukiwania modelu urzadzenia dzieki numerowi IMEI (np. http://www.
numberingplans.com/);

4) wyszukiwania po numerze urzadzenia przynalezno$ci do danego operatora
(np. http://www.wjakiejsieci.pl/);

5) ustalanie kodow pocztowych, jak tez dodatkowo numeréw kierunkowych
(http://www.pl.all-biz.info/guide/phonecodes/index.php?ch=13&region=-
11-strona);

6) ustalania danych sieci komérkowych na swiecie (http://inviare.freetextuk.
com/SMSByCountry.aspx);

analizy danych finansowych:

1) bazy danych firm na terenie RP: KRS, Monitor Sagdowy i Gospodarczy, CE-
IDG (np. http://www.krs-online.com.pl/);

2) eksplorowania rejestrow dzialalnosci gospodarczej w UE - System Integra-
cji Rejestrow Przedsiebiorcow BRIS (http://e-justice.europa.eu/content_fin-
d_a_company-489-pl.do?clang=pl);

3) wyszukiwanie numeréw identyfikacji podatkowej VAT-UE w ramach sys-
temu VIES (http://uid-suche.at/);

4) wyszukiwarka dla ustalania powigzan pomiedzy osobami i organizacjami
w oparciu na danych z KRS (https://mojePanstwo.pl/krs);

5) ksiegi wieczyste (http://ekw.ms.gov.pl/pdcbdkw.html);

6) weryfikowania poprawnosci numeru konta bankowego (np. http://numer-
konta.com/);

analizy danych geograficznych:

1) poszukiwania danych przestrzennych dzialek lub adreséw (np. http://mapy.
geoportal.gov.pl/imap/);

2) mapy pozwalajacych umiejscowi¢ dany punkt wedlug adresu, wspdtrzed-
nych geograficznych (np. http://mapa.targeo.pl/);

analizy danych sieciowych:

1) weryfikacji adresu IP (https://www.adres-ip.pl/sprawdz.html);

2) sprawdzenie wlasciciela domeny (https://www.adres-ip.pl/whois.html);

3) ustalania poprawnosci adresu e-mail (http://www.verifyemailaddress.org/);

4) poszukiwania w internecie danych o osobach w oparciu o takie parametry
jak: numer telefonu, adres e-mail, imie i nazwisko (http://pipl.com)®.

Zob. C. Fiertek, K. Frackowiak, T. Iwanowski, J. Motawski, P. Pawlowski, T. Piekarski, S. Stojak,
W. Szelagowski, Metodyki postepowari w sprawach o poszczegdlne rodzaje przestgpstw, Warszawa 2018,
s. 430-434.
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Instrumentem stuzgcym do ustalenia, jak wygladala archiwalna wersja danej
strony internetowej (przed wprowadzonymi chronologicznie moderacjami), jest
WayBackMachine, tj. narzedzie dzialajace w ramach Internet Archive (funkcjonuje
pod adresem: http:/www.archive.org). Wzmiankowany srodek na wiasnych ser-
werach archiwizuje inne witryny internetowe, a nastepnie umozliwia zaintereso-
wanym (bez jakichkolwiek ograniczen) dostep do tych zgromadzonych zasobow™.

Europejski portal e-sprawiedliwos¢ (www.e-justice.europa.eu), majac na uwa-
dze okoliczno$¢, iz stworzenie unijnego jednolitego rynku skutkowato tym, ze wie-
le spotek rozszerzylo swoja dziatalnos$¢ poza granice panstwa pochodzenia, daje
mozliwo$¢, poczawszy od czerwca 2017 ., eksploracji potgczonych rejestrow dzia-
talnosci gospodarczej wszystkich panstw UE, w ktérych mozna prowadzi¢ owocne
wyszukiwania (w zwigzku z wystgpieniem Wielkiej Brytanii z Unii Europejskiej
cennym zrodlem o angielskich podmiotach gospodarczych pozostaje portal Com-
paniesHouse ~-www.gov.uk/government/organisations/companies-house)®.

W tym miejscu warto takze wspomnie¢ o wyszukiwarce o nazwie Iconsquare,
ktéra pozwala na efektywne wyszukiwanie hashtagéw na Instagramie, dajacych
z kolei mozliwo$¢ uzyskania dostepu do informacji zawierajacych dane wrazliwe
(np. zdjecia dowoddw tozsamosci, praw jazdy, wyrokow, umow itp.)*.

Aktualnie w powszechnych jednostkach organizacyjnych prokuratury jest
wdrazana bardzo uzyteczna aplikacja w postaci Systemu Wsparcia Prokuratora
- Modut Analityczno-Sledczy, ktéry po imporcie stosowanych danych (w tym
plikéw JPK - Jednolity Plik Kontrolny) pozwala na wykonywania analiz danych
bilingowych w drodze wygenerowania: statystyk — operacje analityczne (statystyki
polaczen pomiedzy wybranymi MSISDN, statystyki dla MSISN, statystyki logowan
w stacjach BTS, statystyki uzycia numeru IMEI dla MSISDN), wyszukania — ope-
racje analityczne (wspdlne MSISDN dla MSISDN, wspdlne IMEI dla MSISDN,
wspodlne BTS dla MSISDN, krag abonenta, obszar abonenta), kalendarzy - operacje
analityczne (kalendarz uzytkowania MSISDN, kalendarz uzytkowania IMEI, ka-
lendarz logowan do BTS przez MSISDN, kalendarz wspétpracy MSISDN - IMEI).

Wskazane powyzej dane moga by¢ zwizualizowane na: diagramie powigzan, osi
czasu, mapie. Dzigki opisanej aplikacji po importowaniu danych bankowych moz-
liwe jest takze uzyskanie statystyk dla danych bankowych (statystyki przelewow
na rachunku, statystyki przelewéw dla wlasciciela rachunku, statystyki przelewow
pomiedzy wybranymi rachunkami, statystyki przelewéw pomiedzy wybranymi

Zob. B.A. Adamus, Przygotowanie do popetnienia przestepstwa teleinformatycznego. Problematyka
kryminalistyczna, [w:] Co nowego w kryminalistyce..., s.12.

77 Zob. e-justice.europa.eu/home.do?action=home&plang=pl. (dostep: 20.07.2020 r.).

Zob. www.http:/iconsquare.com. (dostep: 20.07.2020 r.).
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wlascicielami, zestawienie transakeji typu input/output, kalendarz przelewéw dla
rachunku, kalendarz przelewow dla wlasciciela rachunku). W ramach analizy da-
nych bankowych mozliwe sg: scalenie posiadaczy rachunkéw, wizualizacja danych
na diagramie powigzan, wizualizacja danych na osi czasu. Z kolei analiza danych
fakturowych pozwala na opracowanie statystyk dla danych fakturowych (komendy:
generuj zestawienie faktur, wyszukaj powtarzajacych si¢ sekwencji, sumuj warto$¢
faktur, ustal powigzania pomiedzy podmiotami, poréwnaj zgodnos¢ plikéw JPK),
ktore moga zosta¢ wizualizowane na diagramie powiazan lub na osi czasu.

Jako wniosek o charakterze de lege ferenda zasygnalizowa¢ nalezy potrzebe
udoskonalenia tego jakze pozytecznego narzedzia analitycznego poprzez jego
wzbogacenie o elementy zintegrowanego systemu dostepu do otwartych zrodet
informacji — w formie dodatkowego obok Modutu Analityczno-Sledczego Modutu
Informacyjnego — na wzor witryny mojePanstwo.pl.

Wzmiankowany portal stanowi otwarty zestaw aplikacji, ktory z uwagi na duza
liczbe funkcjonalnosci stanowi doskonaty instrument do monitorowania sprawoz-
dan, publicznych raportéw, a dzieki wspolpracy z wyszukiwarka Google pozwala
z jej poziomu na wyszukiwanie wielu uzytecznych informacji (w tym te z Krajo-
wego Rejestru Sadowego), co przy uzyciu nieskomplikowanych narzedzi analitycz-
nych daje mozliwos¢ wygenerowania automatycznej wizualizacji podlegajacych
wyszukaniu powigzan kapitalowych oraz osobowych”.

ZAKONCZENIE

Organy $cigania w toku prowadzenia czynnosci operacyjno-rozpoznawczych oraz
postepowan przygotowawczych niejednokrotnie korzystajg z otwartych zrodet
informacji, ktore stanowia kopalni¢ cennych informacji. Pomimo istotnosci roli
tych danych w procesie ustalania prawdy materialnej nie doszlo do sformulowania
przez ustawodawce bezposrednich, kompleksowych uregulowan w tym przedmio-
cie, jak tez nie stworzono zintegrowanego systemu informacji jawnozroédtowych.
Sam system szkolen przedstawicieli organdéw $cigania w zakresie postugiwania
sie narzedziami bialego wywiadu winien by¢ dedykowany dla jak najszerszego
kregu adresatéw z organdw $cigania (prokuratorzy, policjanci, analitycy krymi-
nalni, asystenci prokuratoréw). Funkcjonowanie w spoteczenstwie informatycz-
nym, ktérego cztonkowie pozostawiajg cyberprzestrzeni wiele sladow wymaga
od przedstawicieli organéw $cigania wigkszej biegtosci w poszukiwaniu danych
jawnozrédlowych, co znalazloby przelozenie na usprawnienie procesu ustalania
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odpowiedzialnosci karnej osob naruszajgcych prawo. Pozytywnie zweryfikowane
dane uzyskane z otwartych zrédel informacji moga sta¢ sie istotnym filarem wielu
analiz kryminalnych, ktérych wnioski beda rzutowaly na kierunki prowadzonych
sledztw. Rzetelny $ledczy, ustalajac prawde materialng, nie moze ignorowac tych
danych, gdyz pelnig one co najmniej funkcje rozpoznawczg i pozwalajg na kom-
pleksowa ocene danej sytuacji procesowej, jak tez posrednio rzutuja na jakos¢
zgromadzonego materialu dowodowego.
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The use of “white intelligence” in the activities of the Police and the
prosecutor’s office

SUMMARY
The article indicates the wide possibilities offered by the use of operational and
reconnaissance activities by the Police and preparatory proceedings conducted
by the Police and the prosecutor’s office, the so-called open source information.

It is a synthesis of the definition of white intelligence, its sources, raises the issue
of initiating preparatory proceedings thanks to information from open sources,
refers to the issue of using open source information in the operational work of the
Police, shows the advantages of using white intelligence as part of search activities
and against the background of the ESOM IT tool ( Electronic Asset Recovery
System), presents a white interview against the background of a criminal analysis,
formulates de lege ferenda conclusions regarding the improvement of the analytical
tool within the Prosecutor Support System.

The publication in question recognizes the significant investigative potential of
properly targeted monitoring of open sources of information.

Keywords: operational and reconnaissance activities, white intelligence, Prosecu-
tor Support System.
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